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ZAPYTANIE OFERTOWE

Ofrodek Przygotowan Olimpijskich im. Feliksa Stamma Cetniewo we Wtadystawowie
ul. Zeromskiego 52, zwraca sie z prosbq o przedstawienie oferty cenowej na:

Kompleksowe $wiadczenie ustug informatycznych w COS-OPO Wiadystawowo.

Informacje dodatkowe:

Powyisze zapytanie prowadzone jest bez zastosowania rygoréw ustawy z dnia 29 stycznia
2004 r. Prawo zamoéwien publicznych (Dz.U. 2017 poz. 1579 z péin. zm.) {j. na podstawie art. 4 pkt 8
ustawy, kiéry stanowi, iz ustawy nie stosuje sie do zaméwien i konkurséw, ktérych warto$é nie
przekracza wyrazonej w ztotych réwnowartosci 30 000 euro oraz w trybie art. 47 ustawy dnia 27

sierpnia 2009 r. o finansach publicznych (Dz.U. 2 2017 poz. 1579 z p6zn. zm.)

o Oferta powinna obejmowac tgczng wartod¢ zamodwienia  brutto wraz z wszystkimi kosztami

zwigzanymi z realizacjg zamowienia.
e Termin realizacji zamdwienia - 6 miesiecy - do 31.12.2020r
e Kryterium oceny ofert: cena 100%.

o Wszelkie pytania prosze kierowa¢ za posrednictwem drogi elekironiczne] na  adres e-mail:

przetargi.wladyslawowo@cos.pl

o Oferty przestane w postaci elektronicznej (sporzgdzone wedtug zatgcznika nr 1) w formie plikéw PDF
prosze kierowac na adres: przetargi.wladyslawowo@cos.pl w temacie wiadomosci wpisujgc: ,, Oferta
na kompleksowe swiadczenie ustug informatycznych w COS-OPO Witadystawowo. Oferty sktadane
pisemnie (sporzgdzone wedtug zatgcznika nr 1) nalezy opakowac w koperte, zaadresowad na adres
zamawiajgcego i opisac: ,,Oferta na kompleksowe $wiadczenie ustug informatycznych w COS-OPO

Wtadystawowo".

e amawiagjgcy zastrzega sobie prawo negocjacji z wybranym Wykonawcg oraz do uniewaznienia
niniejszego postepowania na kazdym etapie jego trwania bez podawania uzasadnienia przed

i po terminie otwarcia ofert, a takze po dokonaniu wyboru oferty najkorzystniejsze;j.

Adres strony internetowej, na kitdrej jest dostepna dokumentacja przedmiotu zamadwienia:

http://www.bip.cos.pl i http://www.cetniewo.cos.pl

Termin sktadania ofert uptywa w dniu: 30.06.2020r DYR KTOR

Latgczniki:
1. Formularz oferty
2. Opis przedmiotu zamowienia.

Sporzqdzita: D. Szczypiorowska

iiciio COS-0OPO we Wiadystawowie 84-120 Wtadystawowo ul. Zeromskiego 52, tel.: +48 58 674 63 00
ownat  *"4°  cos 00-449 Warszawa ul. tazienkowska éq, tel.: +48 22 529 87 40

| -wusuﬁA COS-0OPO w Gizycku 11-500 Gizycko ul. Moniuszki 22, tel.: +48 87 428 23 35
\ eanis 4 COS-OPO w Spale 97-215 Inowtédz, Spata Al. Prezydenta Ignacego Moscickiego 6, tel.: +48 44 724 23 46
o s COS-OPO w Szczyrku 43-370 Szczyrk ul. Plazowa 8, tel.: +48 33 817 84 41
p? .}AFO'}[!E COS-OPO w Walczu 78-600 Watcz Al. Zdobywcdw Watu Pomorskiego 99, tel.: +48 67 258 44 61
COS-OPO w Zakopanem 34-500 Zakopane ul. Bronistawa Czecha 1, tel.: +48 18 201 22 74
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Zatqgcznik nr 1

FORMULARZ OFERTY

Nawigzujgc do ogloszenia na

.............................................................

Lp. | Nazwa llos¢ Warto$¢ brutto
1
2
RAZEM BRUTTO
taczna wartosé oferty i:

a) cene netto (bezpodatku VAT): ... 7t

b) plus podatek VAT w wysokosci:......... 2 | P 7t

c) fj.zatgczng cene brutto (tgcznie zpodatkiem VAT): . . ... oo zt

1. OSWIADCIAMY, 7e zapoznalismy sie zwarunkami ogtoszenia i uznajemy sie za zwigzanych
okreslonymi w nim postanowieniami i zasadami postepowania.

2. Wszelkg korespondencije w sprawie niniejszego postepowania nalezy kierowaé na nasz
adres:

podpis Wykonawcy



o

i

10.
1.
12.
13.
14.

16.
17.
18.
19.

20.

21.
22.

Zatgcznik Nr do Umowy ...............

Opis przedmiotu zamowienia na kompleksowe Sswiadczenie
ustug informatycznych.

Obstuga domeny wraz z profilami mobilnymi. Tworzenie, modyfikowanie,
usuwanie kont na serwerze domenowym, zarzqgdzanie AD, dodawanie
urzgdzeh do domeny, konfiguracja uprawnien i zasad grupy.
Administrowanie serwerami fizycznymi Dell i wirtualnymi Vmware Essential
(Windows Server 2016, 2008,). Sprawdzanie logdw systemowych z vCenter
oraz serwerdw z AD oraz z oprogramowaniem Trisoft i Symfonia.
Zarzgdzanie programami antywirusowymi i systemem ESET RA.
Sprawdzanie logdw z systemu ESET RA.

Zarzgdzanie i administrowanie systemami UTM Fortigate. Regularne
przeglgdanie logdw FortiGate oraz reagowanie na incydenty wptywajgce
na bezpieczenstwo oraz wydajnosc¢ sieci komputerowej. Tworzenie dla firm
serwisujgcych oprogramowanie autorskie tuneli umozliwiajgcych dostep
do sieci Osrodka.

Larzgdzanie przetgcznikami zarzgdzalnymi - switchami (HP, Dlink, Linksys) i
routerami MikroTik

Wspotpraca z dostawcami ustug dostepu do sieci Internet.
Administrowanie kontrolerem sieci WiFl oraz nadajnikami WiFi Osrodka
Predykcja awarii, poprzez ciggta analize danych z dedykowanych
systemodw monitorujgcych.

Aktualizowanie oprogramowania uktadowego na urzgdzeniach Fortigate,
QNAP, routerach, switchach, DRAC, AP HP, kontroler MSM HP, AP Ubiquity
UniFi, oraz aktualizowanie do nowszych wersji Vmware, Unitrends, ESET itp.
Obstuga podpisu elektronicznego.

Obstuga i konfiguracja programu Ptatnik.

Obstuga techniczna i konfiguracja oprogramowania Sage Symfonia.
Pomoc we wdrozeniach nowo wprowadzanych programow .

Doradztwo i udzielanie konsultacji w zakresie podejmowania przez
Zamawiajgcego kolejnych przedsiewzie¢ informatycznych.

. Prowadzenie procedur awaryjnych oraz rejestrow: ryzyk, sprzetu,

oprogramowania

systemow informatycznych i maili uzytkowanych przez pracownikow.
Serwisowanie i naprawa sprzetu komputerowego.

Administrowanie systemem dostepu do serwerowni Roger.

Udzielanie konsultaciji telefonicznych i osobistych.

Usuwanie awarii sprzetu, oprogramowania, w przypadku stwierdzenia
przez Zamawiajgcego btedu, o ile 1o bedzie moizliwe ze strony Wykonawcy
(np. reinstalacja systemu operacyjnego, wymiana dysku twardego itp.).
W przypadku koniecznosci skorzystania z ustug firm specjalistycznych
(producent oprogramowania, producent sprzetu, gwarant, serwis
specjalistyczny, np. naprawa ptyty gtdwnej laptopa) - koordynacja
dziatah majgcych na celu usuniecie awarii. Koszty materiatow ponosi
Zamawiajgcy.

Szkolenie uzytkownikoéw sprzetu.

Konfigurowanie sprzetu i oprogramowania oraz biezgce optymalizowanie
konfiguraciji oprogramowania i sprzetu komputerowego, uwzgledniajgce
potrzeby Zamawiajgcego.



23. Awaryjne  odtwarzanie, na  wniosek  Zamawiajgcego,  stanu
oprogramowania i zgromadzonych danych archiwalnych, poprawnie
zabezpieczonych.

24. Archiwizacja danych zawartych na stacjach roboczych na zgdanie
Zamawigjgcedo.

25. Prace serwisowe zwigzane z siecig komputerowq

26. Opiniowanie sprzetu komputerowego i oprogramowania przeznaczonego
do likwidacii.

27. Kontrola i nadzér nad prawidtowym dziataniem wewnetrznego systemu
telefonicznego

28. Wspotpraca z dostawcq systemu

29. Naprawy bteddw systemu telefonicznego obejmujgce wszystkie
niezbedne czynnosci zmierzajgce do prawidtowego ich dziatania. Koszty
materiatdw ponosi Zamawiajgcy.

30. Konfrola i nadzér nad prawidtowym dziataniem wewnetrznego systemu
telewizji cyfrowej i analogowe.

31. Naprawy i konserwacja systemu telewizji cyfrowej i analogowej. Koszty
materiatdw ponosi Zamawiajgcy

32. Konfrola i nadzér nad prawidtowym dziataniem wewnetrznego systemu
monitoringu cyfrowego i analogowego

33. Naprawy i konserwacja systemu monitoringu. Koszty materiatdw ponosi
Zamawiajgcy

Pelnienie funkcji = Administratora Systemu Informatycznego (ASI) - osoby
odpowiedzialnej za wdrazanie S$rodkéw technicznych i organizacyjnych
Zapewniajgcych ochrone
i bezpieczenstwo systemow teleinformatycznych Zamawiajgcego:

1. Operacyjne zarzgdzanie systemami informatycznymi  w  sposéb
zapewniajgcy ochrone danych osobowych w nich przetwarzanych.

2. Kontrole i przestrzeganie opracowanych dla systemu procedur
operacyjnych
i bezpieczenstwa.

3. Konfrola przeptywu informacji pomiedzy systemem informatycznym, a
siecig publiczng oraz konfrola dziatanh inicjowanych z sieci publicznej, a
systemem informatycznym.

4. Ilarzgdzanie stosowanymi w  systemach informatycznych Srodkami
uwierzytelnienia oraz dokonywanie zmiany uprawnien na podstawie
zaakceptowanych wnioskéw przez osobe do tego upowazniond.

5. Utrzymanie systemow teleinformatycznych Zamawiajgcego w nalezytej
sprawnosci techniczne.

6. Wykonywanie lub nadzér nad wykonywaniem okresowych przeglgddw i
konserwacji, zgodnie z odrebnymi procedurami, sprzetu [T, systemdw
informatycznych.

7. Wspodtpraca z Lokalnym Koordynatorem Danych Osobowych Osrodka.

Opis infrastruktury IT:

Szkielet sieci komputerowej oparty jest na swiattowodach tgczgcych budynki ze
sobg. Wewngtrz budynkéw rozprowadzona jest skretka UTP kat 5e i kat 6.
Sie¢ fizyczna sktada sie z 2 oddzielnych (osobne routery) podsieci Firmowej i
Hotelowej (sieci wirtualne oparte na VLANach). Na terenie Osrodka



zlokalizowanych jest 14 punktéw dystrybucyjnych, w ktérych zamontowano 18
zarzgdzanych przetgcznikéw. W sieci hotelowej pracuje okoto 50 nadajnikdw
Access Point.

W sieci wewnetrznej pracujg 3 serwery fizyczne Dell z serii R, na ktérych znajduje
sie oprogramowanie Ymware sterujgce pracqg serwera domenowego (Windows
Server 2016) i serwera produkcyjnego z oprogramowaniem uzytkowanym w
Osrodku — Trisoft i Sage Symfonia (Windows Server 2008), ponadto sq systemy
linuxowe ktére petnig role serwerdw plikow, dodatkowo jest serwer vCenter.. W
sieci pracujg rowniez 2 macierze dyskowe QNAP i komputer sterujgcy pracqg
bramek wejsciowych na stotowke.

Potgczenie z siecig zewnetrzng realizowane jest przy pomocy FortiGate 100E i
Fortianalyzer 200D. Umozliwia ono kontrole i rejestracje ruchu z i do sieci lokalnej,
zapewnia ochrone przed atakami, ochrone antywirusowq oraz czesciowo przed
spamem. UmoZliwia réwniez skonfigurowanie szyfrowanych (bezpiecznych)
potgczenh z sieci Internet do zasobow wewnetrznych. Osrodek jest potgczony za
pomocqg szyfrowanego (konfrolowanego przez Fortigate) funelu VPN
z Centralg w Warszawie. Do backupu uzywane jest oprogramowanie Veeam
backup and replication ktére wykonuje codzienng replike 8 wirtualnych maszyn
na inny serwer DELLa ktéry petnirole repliki. Ponadto oprogramowanie wykonuje
backup obrazéw maszyn wirtualnych na serwer NAS.

Obecnie w Osrodku uzytkowanych jest okoto 60 komputeréw i 5 serwerdw
fizycznych Dell i HP.

Informacje dodatkowe:

1. Wykonawca musi posiadac zdolno$¢ Swiadczenia ustug bez zbednej zwtoki -
czas reakcji: do 2 godzin od zgtoszenia telefonicznego na podany przez
Wykonawce nr telefonu oraz usuwanie awarii w terminie mozliwie najkrétszym.
W okresie sezonu letniego ( lipiec i sierpieh) — czas reakcji do 3 godzin.

2. Swiadczenie ustugi odbywa sie w kazdym dniu kalendarzowym w tym soboty,
niedziele i inne $wieta w godzinach 8-18. Swiadczenie ustugi i czas reakcji w
soboty , niedziele i Swieta - wynosi do 8 godzin w przypadku zgtoszenia awarii
w godzinach przedpotudniowych, natomiast w przypadku zgtoszenia awarii
w godzinach wieczornych — nastepnego dnia rano.

3. Wykonawca zobowigzany jest do Swiadczenia ustug informatycznych
stacjonarnie w Osrodku, jeden dzien w tygodniu od godziny 8:00 do 15:00 (
wtorek).

4. Minimum 5 letnie doswiadczenie w $wiadczeniu ustug o podobnym zakresie
(potwierdzone odpowiednimi zapisami w formularzu oferty).

5. Do oferty nalezy dotgczy¢ certyfikaty, zaswiadczenia, dyplomy itp.
potwierdzajgce umiejetnosci i wiedze Wykonawcy .

6. Brakw.wym. dokumentdw uznany bedzie jako oferta niekompletna, co bedzie
skutkowato odrzuceniem oferty.

7. Sporzgdzona oferta powinna uwzgledniac wszelkie koszty zwigzane z
realizacjg przedmiotu zapytania ofertowego.

Opis systemu telewizyjnego:

Obecnie w Osrodku jest mozliwos$¢ odbioru telewizji naziemnej tvb-1 za wyjgtkiem
muxu 8, system posiada mozliwos¢ odbioru cyfrowej telewizji satfelitarne] za
pomocqg modutdw stacji czotowej TELEVES. Cyfrowa telewizja dziata przy
wykorzystaniu dwdch kart canal plus i kanatu tvn24, jedna karta umozliwia odbidr



Eurosportu. Rbwnolegle fransmitowany jest sygnat analogowy. Osrodek posiada
okoto 100 telewizorow podtgczonych do systemu.

Opis systemu telefonicznego:

Osrodek okoto 180 telefondw pracujgcych analogowo i cyfrowo. Catoscig
zarzgdza centrala Slican MAC 6400.

Opis systemu monitoringu:

System monitoringu sktada sie z 7 rejestratoréw analogowych i cyfrowych oraz 61 kamer. Sq
to gtdéwnie kamery analogowe. Zapis z monitoringu przetrzymywany jest przez okres 14 dni.



