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ZAPROSZENIE DO ZLOZENIA OFERTY
w postepowaniu o wartosci ponizej 30 tys. EURO

Osrodek Przygotowan Olimpijskich w Spale, dziatajgc jako Zamawidjgcy, zaprasza

do ztozenia oferty na kompleksowq opieke informatyczng Osrodka.

I. Opis przedmiotu zaméwienia:
W zakres przedmiotu zamdwienia wchodzi:

i

12.
13.
14.
15.

Obstuga domeny wraz z profilami mobilnymi. Tworzenie, modyfikowanie, usuwanie
kont na serwerze domenowym, zarzgdzanie AD, dodawanie urzgdzeh do domeny,
konfiguracja uprawnien i zasad grupy.

Administrowanie serwerami fizycznymi Dell i wirtualnymi VMware (Windows Server
2016, 2008, linux). Sprawdzanie logdéw systemowych z vCenter oraz serwerdow z AD
oraz z oprogramowaniem Trisoft i Symfonia.

Zarzgdzanie programami antywirusowymi i systemem ESET RA. Sprawdzanie logow
z systemu ESET RA.

Zarzqdzanie i administrowanie systemami UTM Fortigate. Regularme przeglgdanie
logéw FortiGate oraz reagowanie na incydenty wptywajgce na bezpieczenstwo
oraz wydajnos¢ sieci komputerowej. Tworzenie dla firm  serwisujgcych
oprogramowanie autorskie tuneli umozliwiajgcych dostep do sieci Osrodka.
Zarzqdzanie przetgcznikami zarzadzalnymi - switchami (HP, Dlink, Linksys) i routerami
MikroTik.

Zarzgdzanie backupami na macierzach.

Administrowanie systemem do backupu Unitrends. Regularne sprawdzanie logow
i wykonywania kopii. Okresowe - kontrolne odtworzenie maszyn wirtualnych
potwierdzajgcych poprawno$é wykonywania kopii (raz na pdf roku).
Administrowanie kontrolerem sieci WiFl oraz nadajnikami WiFi Osrodka.

Wspdtpraca z dostawcami ustug dostepu do sieci Internet.

. Predykcja awarii, poprzez ciggtq analize danych z dedykowanych systemow

monitorujgcych.

. Aktualizowanie oprogramowania uktadowego na urzqdzeniach Fortigate, QNAP,

routerach, switchach, DRAC, AP HP, kontroler MSM HP, AP Ubiquity UniFi, oraz
aktualizowanie do nowszych wersji Vmware, Unitrends, ESET itp.

Sprawdzanie logdw z kontrolera AP w sieci hotelowej UniFi Ubiquity.

Obstuga podpisu elekironicznego.

Pomoc we wdrozeniach nowo wprowadzanych programow .

Doradztwo i udzielanie konsultacji w zakresie podejmowania przez Zamawiajgcego
kolejnych przedsiewzig¢ informatycznych.

. Przygotowanie dokumentacji  przetargowej w zakresie IT  (opis przedmiotu

zamowienia).
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17. Prowadzenie procedur awaryjnych oraz rejestréw: ryzyk, sprzetu, oprogramowania
systeméw informatycznych i maili uzytkowanych przez pracownikow.

18. Serwisowanie i naprawa sprzetu komputerowego.

19. Administrowanie systemem dostepu do serwerowni Roger.

20. Udzielanie konsultaciji telefonicznych i osobistych.

21.Usuwanie awarii sprzetu, oprogramowania, w  przypadku stwierdzenia przez
Zamawidjgcego btedu, o ile to bedzie mozliwe ze strony Wykonawcy
(np. reinstalacja systemu operacyjnego, wymiana dysku twardego itp.).

22.W przypadku koniecznosci skorzystania z ustug firm specjalistycznych (producent
oprogramowania, producent sprzetu, gwarant, serwis specjalistyczny, np. naprawd
ptyty gtéwnej laptopa) - koordynacja dziatah majagcych na celu usuniecie awarii.

23. Szkolenie uzytkownikdéw sprzetu.

24. Konfigurowanie sprzetu i oprogramowania oraz biezgce optymalizowanie
konfiguraciji oprogramowania i sprzetu komputerowego, uwzgledniajgce potrzeby
Zamawigjgcego.

25. Awaryjne odtwarzanie, na wniosek Zamawigjgcego, stanu oprogramowania
i zgromadzonych danych archiwalnych, poprawnie zabezpieczonych.

26. Archiwizacja  danych zawartych na  stacjach roboczych na zgdanie
Zamawiajgcego.

27. Prace serwisowe zwigzane z siecig komputerowdq,.

28. Kontakt z Dziatem IT w Cenftrali w Warszawie.

29. Opiniowanie sprzetu komputerowego i oprogramowania pPrzeznaczonego do
likwidaciji.

30.Inne czynnosci serwisowe zlecone przez Zamawigjgcego dotyczgce sprzetu
komputerowego, sieci i oprogramowania.

Petnienie funkcji Administratora Systemu Informatycznego (ASI) - osoby odpowiedzialnej
za wdrazanie $rodkéw technicznych i organizacyjnych zapewniajgcych ochrone
i bezpieczenstwo systeméw teleinformatycznych Zamawiajgcego:

1. Operacyjne zarzqdzanie systemami informatycznymi w sposdb  zapewniajgcy
ochrone danych osobowych w nich przetwarzanych.

2. Kontrole i przestrzeganie opracowanych dia systemu procedur operacyjnych
i bezpieczenstwa.

3. Kontrola przeptywu informacji pomiedzy systemem informatycznym, a sieciq
publiczng oraz kontrola dziatan inicjowanych z sieci publicznej, a systemem
informatycznym.

4. Zarzgdzanie stosowanymi w systemach informatycznych srodkami uwierzytelnienia
oraz dokonywanie zmiany uprawnien na podstawie zaakceptowanych Wwnioskow
przez osobe do tego upowaznionq.

5. Utrzymanie systeméw teleinformatycznych Zamawigjgcego w nalezytej sprawnosci
techniczne;j.

6. Wykonywanie lub nadzér nad wykonywaniem okresowych przeglgddw i konserwacii,
zgodnie z odrebnymi procedurami, sprzetu IT, systemow informatycznych.

7. Wspodtpraca z Lokalnym Koordynatorem Danych Osobowych Osrodka.

Il. Opis infrastruktury IT:
Szkielet sieci komputerowe] oparty jest na swiattowodach tqczacych budynki ze sobg.
Wewnatrz budynkéw rozprowadzona jest skretka UTP kat 5e i kat 6. Sie¢ fizyczna sktada sie
z 2 oddzielnych (osobne routery) podsieci Firmowej i Hotelowej (sieci wirtualne oparte na
VLANach). Na terenie Osrodka zlokalizowanych jest 11 punktow dystrybucyjnych, w ktérych
zamontowano 20 zarzgdzalnych przetqcznikéw. W sieci hotelowej pracuje okoto 65
nadajnikdbw Access Point.
W sieci wewnetrznej pracujqg 3 serwery fizyczne Dell R710, R730 i R640, na ktérych znajduje
sie oprogramowanie Vmware sterujgce pracq serwera domenowego (Windows Server
2008) i serwera produkcyjnego z oprogramowaniem uzytkowanym w Osrodku - Trisoft i Sage
Symfonia (Windows Server 2008). Dodatkowo jest serwer vCenter oraz system uzywany do
backupu maszyn wirtualnych Unitrends. W sieci pracuje réwniez macierz dyskowa QNAP
i komputer sterujgcy pracg bramek wejsciowych na stotowke.
Potgczenie z sieciq zewnetrzng realizowane jest przy pomocy FortiGate 90D. Umozliwia ono
kontrole i rejestracje ruchu z i do sieci lokalnej, zapewnia ochrone przed atakami, ochrone
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antywirusowqg oraz czesciowo przed spamem. Umozliwia réwniez skonfigurowanie
szyfrowanych (bezpiecznych) potgczen z sieci Internet do zasobdw wewnetrznych. Osrodek
jest potgczony za pomocq szyfrowanego (kontrolowanego przez Fortigate) tunelu VPN
z Centralg w Warszawie.

Obecnie w Osrodku uzytkowanych jest okoto 55 komputerdw i 3 serwery fizyczne Dell.

lll. Infformacje dodatkowe:

o~

Wykonawca musi posiadaé zdolno$é swiadczenia ustug bez zbednej zwloki - czas
reakcji: do 2 godzin od zgtoszenia telefonicznego na podany przez Wykonawce
nr telefonu oraz usuwanie awarii w terminie mozliwie najkrétszym.

Swiadczenie ustugi odbywa sie w kazdym dniu kalendarzowym w tym soboty,
niedziele i Swieta.

Wykonawca zobowiqzany bedzie do swiadczenia ustug informatycznych
w wymiarze 60 godzin miesiecznie (ryczalt lub cena za godzine)

Minimum 5 letnie doswiadczenie w $wiadczeniu ustug o podobnym zakresie
(potwierdzone odpowiednimi zapisami w formularzu oferty).

Do oferty nalezy dotgczy¢ certyfikaty, zaswiadczenia, dyplomy itp. potwierdzajgce
umiejetnosci i wiedze Wykonawcy w zakresie:

- urzqdzen Fortigate

- zarzgdzania/administrowania siecig

- wirtualizacji z wykorzystaniem Vmware ESXi

- administracji Windows Server

- ochrony danych osobowych

Brak w.wym. dokumentéw uznany bedzie joko oferta niekompletna, co bedzie
skutkowato odrzuceniem oferty.

Wytgcznym kryterium bedzie najkorzystniejsza cena.

Sporzadzona oferta powinna uwzgledniac wszelkie koszty zwiqzane z realizacjq
przedmiotu zapytania ofertowego.

W przypadku zainteresowania naszym zaproszeniem prosimy o sporzgdzenie oferty

zawierajgcej wszelkie koszty zwigzane z wykonaniem przedmiotu zapytania ofertowego
i przestanie do O$rodka w terminie do dnia 05.03.2019 r. drogg pocztowq, faxem na nr
44 7242702 lub pocztg elekironiczng na adres sekretariat.spala@spala.cos.pl.

Po analizie ofert Zamawiajac

borze najkorzystniejszej ofe

odejmie decyzj

Niniejsze postepowanie prowadzone jest z wylgczeniem przepiséw ustawy Prawo Zaméwi.er’\
Publicznych, oferentom nie przystugujq érodki ochrony prawnej przewidziane w U.SfCIWIe.
Zamawiajgcy zastrzega sobie prawo uniewaznienia postepowania na kaidym etapie bez
podania przyczyny.
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