CENTRALNY OSRODEK SPORTU

SZICLZYRK

OSRODEK PRZYGOTOWARN OLIMPIJSKICH

SZ.DZP.271.2.39.2024.MSZ Szczyrk dnia 18.07.2024 r.

ZAPYTANIE OFERTOWE

Centralny Osrodek Sportu — Osrodek Przygotowan Olimpijskich w Szczyrku, dziatajge, jako
zamawiajgcey, zaprasza do ztozenia oferty w formie elektronicznej pn. ,Swiadczenie
kompleksowych ustug informatycznych”

I. Zamawiajgcym jest:

Centralny Osrodek Sportu - Osrodek Przygotowan Olimpijskich w Szczyrku
ul. Plazowa 8

43-370 Szczyrk

Tel. + 48 33817 84 41,

Strona internetowa: www.szczyrk.cos.pl

Biuletyn Informacji Publicznej: www.bip.cos.pl

11.1.1) Rodzaj zaméwienia: Ustuga

11.1.2) Okreslenie przedmiotu oraz wielkosci lub zakresu zaméwienia:

Przedmiotem Zamdwienia jest kompleksowe Swiadczenie ustug informatycznych.
Opis przedmiotu zamodwienia stanowi zatgcznik nr 1 do zapytania

1.1.3) TERMIN SWIADCZENIA USLUGI:
Od 1.08.2024 do 31.07.2025 .

lll: INFORMACJA O OSWIADCZENIACH LUB DOKUMENTACH, JAKIE MAJA DOSTARCZYC
WYKONAWCY

Oferta musi zawierac:

» Formularz Ofertowy sporzgdzony i wypetniony wedtug wzoru stanowigcego Zatgcznik
Nr 2 do zapytania.

» Zatgcznik nr 3 oSwiadczenie w zakresie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o
szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine
oraz stuzgcych ochronie bezpieczenstwa narodowego.

* Wymagane certyfikaty, zaswiadczenia, dyplomy; zgodnie z opisem przedmiotu
zamowienia stanowigcym zatgcznik nr 1 do zapytania
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IV: TRYB UDZIELENIA ZAMOWIENIA
Powyzsze zapytanie prowadzone jest bez zastosowania rygordw ustawy z dnia 11 wrzesnia
2019 r. Prawo zamdwien publicznych.

V: KRYTERIA OCENY OFERT

O wyborze oferty zadecyduije:
e cena 100%

VI: INFORMACJE ADMINISTRACYJNE

Adres strony internetowej, na ktére] jest dostepna dokumentacja dotyczgce
przedmiotowego zapytania:

hitps://bip.cos.pl/42/szczyrk

VII: Termin sktadania ofert uptywa: 25.07.2024r. do godziny 10:00

VIII: W przypadku zainteresowania naszym zapytaniem prosimy o sporzgdzenie oferty na
zatqczniku nr 1 i przestanie w postaci elekironicznej w formie plikdw PDF, na adres
przetargi.szczyrk@cos.pl opisang: "Swiadczenie kompleksowych ustug informatycznych”

IX: Oferta musi zosta¢ podpisana przez osobe upowazniong do reprezentacji wykonawcy.

X: Zamawiaqjgcy zastrzega sobie prawo do uniewaznienia niniejszego postepowania na
kazdym etapie jego trwania, bez podawania uzasadnienia.

Zgodnie z art. 13 ust. 1 i ust. 2 ogdlnego Rozporzgdzenia o ochronie danych osobowych z dnia 27 kwietnia 201ér.
(RODO) informuje, iz Administratorem danych osobowych jest Centralny Osrodek Sportu, ul. tazienkowska éa ( COS
TORWAR), 00-449 Warszawa. Dane kontaktowe do Inspektora Ochrony Danych: iod@cos.pl

Dane osobowe Wykonawcy/Oferenta i jego przedstawicieli bedq przetwarzane w celu zawarcia umowy lub realizacji
dziatah niezbednych do zawarcia umowy przed jej zawarciem, a podstawg prawng przetwarzania danych
osobowych jest Art. 6, ust. 1, lit. b) RODO. Dane osobowe mogq zostac rowniez wykorzystane w celu potwierdzenia
kwalifikacji i uprawnien wymaganych przepisami  prawa, ktére powinni  posiadacé  przedstawiciele
Wykonawcy/Oferenta w ramach wspdtpracy z Administratorem. Jest to podstawa prawna przetwarzania danych
osobowych wynikajgca z Art. ust. 1, lit. c) RODO fj. przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego
cigzgcego na Administratorze.

Dane osobowe bedq przetwarzane przez okres wynikajacy z wymagan prawnych naktadanych na Administratora w
zakresie prowadzenia postepowan zakupowych i zwigzanych z nim czynnosci. Dane osobowe Wykonawcy/Oferenta
i jego przedstawicieli mogqg zosta¢ udostepnione dostawcom systemdw informatycznych i kancelariom prawnym,
z ktérymi wspdtpracuje Administrator. Dane osobowe Wykonawcy/Oferenta mogqg zostac upublicznione zgodnie z
wymaganiami prawnymi w obszarze zamowien publicznych.

Wykonawca/Oferent lub jego przedstawiciele posiadajg prawo dostepu do freSci swoich danych oraz prawo ich
sprostowania, usuniecia, ograniczenia przetwarzania oraz prawo do przenoszenia danych.

Wykonawca/Oferent lub jego przedstawiciele majg prawo wniesienia skargi do wtaéciwego organu nadzorczego w
zakresie ochrony danych osobowych gdy uznajq, iz przetwarzanie danych osobowych ich dotyczgcych narusza
przepisy ogdélnego Rozporzqdzenia o ochronie danych osobowych z dnia 27 kwietnia 2016 r. Podanie przez
Wykonawce/Oferenta danych osobowych jest warunkiem zawarcia umowy i wspdtpracy z Administratorem.
Wykonawca/Oferent jest zobowigzany do przekazania niniejszej informaciji swoim przedstawicielom, ktérych dane
zostanqg przekazane Administratorowi w ramach realizacji umowy.
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Zatgcznik nr 1 do zapytania oferfowego

Opis przedmiotu zamowienia na swiadczenie kompleksowych ustug informatycznych

Obstuga domeny wraz z profilami mobilnymi. Tworzenie, modyfikowanie, usuwanie kont
na serwerze domenowym, zarzgdzanie AD, dodawanie urzgdzeh do domeny,
konfiguracja uprawnien i zasad grupy.

1.

NO O~

10.
1.
12.
13.

14.
15.
16.

17.

18.

19.

Administrowanie  serwerami  fizycznymi  wirtualnymi.  Sprawdzanie  logdw
systemowych z vCenter oraz serwerdw z AD oraz z oprogramowaniem Trisoft
i Symfonia.

Zarzgdzanie programami antywirusowymi.

Zarzgdzanie i administrowanie systemami UTM. Regularne przeglgdanie logdéw oraz
reagowanie na incydenty wptywajgce na bezpieczehstwo oraz wydajnosc sieci
komputerowej. Tworzenie dla firm serwisujgcych oprogramowanie autorskie tuneli
umozliwiajgcych dostep do sieci Osrodka.

Zarzgdzanie przetgcznikami zarzgdzalnymi

Wspdtpraca z dostawcami ustug dostepu do sieci internetowe.

Administrowanie kontrolerem sieci WiFi oraz nadajnikami WiFi Osrodka.

Predykcja awarii, poprzez ciggtg analize danych z dedykowanych systemoéw
monitorujgcych.

Aktualizowanie oprogramowania uktadowego na urzgdzeniach UTM, QNAP,
routerach, przetqcznikach sieciowych, aktualizowanie do nowszych wersji
Obstuga podpisu elektronicznego.

Obstuga i konfiguracja programu Ptatnik.

Pomoc we wdrozeniach nowo wprowadzanych programow .

Doradztwo i udzielanie konsultaciji w zakresie podejmowania przez Zamawiajgcego
kolejnych przedsiewzie¢ informatycznych, uczestnictwo w audytach, kontrolach.
Prowadzenie procedur awaryjnych oraz rejestrow: ryzyk, sprzetu, oprogramowania,
systemow informatycznych i maili uzytkowanych przez pracownikdw.
Serwisowanie i naprawa sprzetu komputerowego.

Udzielanie konsultacji telefonicznych i osobistych. (min 8 godzin tygodniowo na
miejscu)

Usuwanie awarii sprzetu, oprogramowania, w przypadku stwierdzenia przez
Zamawiajgcego btedu, o ile to bedzie moZliiwe ze strony Wykonawcy (np.
reinstalacja systemu operacyjnego, wymiana dysku twardego itp.).

W przypadku koniecznosci skorzystania z ustug firm specjalistycznych (producent
oprogramowania, producent sprzetu, gwarant, serwis specjalistyczny, np. naprawa
ptyty gtébwnej laptopa) - koordynacja dziatan majgcych na celu usuniecie awarii.
Koszty materiatdw ponosi Zamawiagjgcy.

Konfigurowanie sprzetu i oprogramowania oraz biezgce optymalizowanie
konfiguracji oprogramowania i sprzetu komputerowego, uwzgledniajgce potrzeby
Zamawiagjgcego.

Awaryjne odtwarzanie, na wniosek Zamawiajgcego, stanu oprogramowania
i zgromadzonych danych archiwalnych, poprawnie zabezpieczonych.
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20.

21.
22.

23.

24,

25.

Archiwizacja danych zawartych na stacjach roboczych na Zzgdanie
Zamawiagjgcego.

Prace serwisowe zwigzane z sieciqg komputerowq

Opiniowanie sprzetu komputerowego i oprogramowania przeznaczonego do
likwidacii.

Konfrola i nadzér nad prawidtowym dziataniem wewnetrznego systemu
monitoringu cyfrowego i analogowego

Wdrozenie minimalnych wymagan systemu informatycznego okreslonego przez
Zamawiagjgcego.

Naprawy i konserwacja systemu monitoringu. Koszty materiatdw ponosi
Zamawiagjgcy

Petnienie funkcji Administratora Systemu Informatycznego (ASI) - osoby odpowiedzialnej
za wdrazanie $rodkdw technicznych i organizacyjnych zapewniagjgcych ochrone
i bezpieczenstwo systemdw teleinformatycznych Zamawiajgcego:

1.

7.

Operacyjne zarzgdzanie systemami informatycznymi w sposdb zapewniajgcy
ochrone danych osobowych w nich przetwarzanych.

Kontrole i przestrzeganie opracowanych dla systemu procedur operacyjnych
i bezpieczenstwa.

Kontrola przeptywu informacji pomiedzy systemem informatycznym, a siecig
publiczng oraz kontrola dziatan inicjowanych z sieci publicznej, a systemem
informatycznym.

Zarzgdzanie stosowanymi w systemach informatycznych srodkami uwierzytelnienia
oraz dokonywanie zmiany uprawnieh na podstawie zaakceptowanych wnioskdw
przez osobe do tego upowaznionq.

Utrzymanie systemow teleinformatycznych Zamawiajgcego w nalezytej sprawnosci
technicznej.

Wykonywanie lub nadzér nad wykonywaniem okresowych przeglgdow
i konserwacji, zgodnie z odrebnymi procedurami, sprzetu T, systemdow
informatycznych.

Wspotpraca z Lokalnym Koordynatorem Danych Osobowych Osrodka.

Informacje dodatkowe:

1.

Ustugi $wiadczone sg na terenach dziatalnosci Zamawiajgcego: Szczyrk, Wista
i Istebna.

Wykonawca musi posiadac zdolnosS¢ Swiadczenia ustug bez zbednej zwtoki - czas
reakciji:

do 2 godzin od zgtoszenia telefonicznego na podany przez Wykonawce nr telefonu
oraz usuwanie awarii w terminie mozliwie najkrotszym. W okresie sezonu letniego
(lipiec i sierpien) - czas reakcji do 3 godzin.

Swiadczenie ustugi odbywa sie w kazdym dniu kalendarzowym w tym soboty,
niedziele i inne $wieta w godzinach 8-18. Swiadczenie ustugi i czas reakcji w soboty
, niedziele i Swieta - wynosi do 2 godzin w przypadku zgtoszenia awarii w godzinach
przedpotudniowych, natomiast w przypadku zgtoszenia awarii w godzinach
wieczornych - nastepnego dnia rano.

Wykonawca dysponuije:

Minimum 2 osobami ktére:
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- majg min. 2 letnie doswiadczenie w pracy z systemem SKIDATA
w nastepujgcych obszarach (zaswiadczenie SKIDATA, lub autorywowanego
partneta SKIDATA):
- infrastruktura sktadajgca sie z min. 12 kotowrotéw ( SKIDATA )
- min. 3 stanowiska kasowe
- lokalny serwer SKIDATA
- min. 3 minicentrale SKIDATA
- doswiadczenie w administraciji serwerami opartymi o wirtualizacje VMware,
- doSwiadczenie w administracji serwerami Windows od 2008 - 2019, Linux
(ubuntu, centos)
- doswiadczenie w administracji siecig LAN sktadajgcg sie z min 10
zarzqdzalnych przetgcznikdw LAN.( L2)
Minimum jednq osoba posiadajgca ponizsze certyfikaty:
- certyfikat ITIL
- certyfikat VMware
- certyfikat Prince2
- certyfikat Audytor Wiodgcy Systemu Zarzgdzania Bezpieczehstwem
Informacji wg normy ISO PN-EN ISO/IEC 27001.
Minimum dwie osoby z ukonczonym szkoleniem:
- FortiAnalyzer Administrator
- FortiAnalyzer Analyst
- NSE4 - FortiGate | Security
Do oferty nalezy dotgczy¢ certyfikaty, zaswiadczenia, dyplomy itp. Potwierdzajgce
umiejetnosci i wiedze Wykonawcy .
Brak w. wym. dokumentéw uznany bedzie jako oferta niekompletna, co bedzie
skutkowato odrzuceniem oferty.
Sporzgdzona oferta powinna uwzglednia¢ wszelkie koszty zwigzane z realizacjg
przedmiotu zapytania ofertfowego.
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Zatgcznik nr 2 do zapytania oferfowego
Formularz ofertowy

nazwa i adres lub piecze¢ wykonawcy
Dla zamawidjgcego:
Cenftralny Osrodek Sportu-
Osrodek Przygotowan Olimpijskich
w Szczyrku

W odpowiedzi na zapytanie oferfowe, my nizej podpisani

dziatajgc w imieniu i na rzecz:

Nazwa wykonawcy

REGON NIP

Siedziba (kod, miejscowose, ulica, nr budynku, nr lokalu)

Internet  http:// e-mail: @
Telefon/-y

niniejszym sktadamy oferte na ,$wiadczenie kompleksowych ustug informatycznych”:

1.0ferujemy nalezyte wykonanie przedmiotu zamdwienia okreslonego w zapytaniu za
kwote :

cene netto za miesigc ustugi (bez podatku VAT): ..ceeviviiveeeeicnnen. zt

plus podatek VAT w wysokosci : .......... T Tl et zt

1j. za cene brutto za miesigc ustugi (tgcznie z podatkiem

(STOWNIE ZHOTYCIN: ettt e et eere e s raesaeereenes ).

2. KORESPONDENCJE w sprawie niniejszego postepowania nalezy kierowac¢ do:

IMie | NAZWISKO/ NAZWA FIIMNY oot et ee et rr e e e eeaaaes
A . ettt ettt ettt e et e et e ee e e ettt ——eettaa—————tettt——.tee et a——————tttt——.aerran————_
Telefon: e
................................. dn. ..cceeeeee.... 2024 r

podpis/-y wykonawcy
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