CENTRALNY OSRODEK SPORTU

WA.DPZ.271.2.6.202.RK Warszawa, dnia 24 kwietnia 2024 r.

Strony zainteresowane
przedmiotowym postepowaniem
o udzielenie zaméwienia publicznego

Dotyczy: przeprowadzenia audytu bezpieczenstwa  informacji i bezpieczehstwa
teleinformatycznego, majgcego na celu ocene poziomu bezpieczehstwa

U Zamawiagjgcego.

Centralny Osrodek Sportu, dziatajgc, joko Zamawiajgcy w przedmiotowym postepowaniu,
informuje, iz wptynety pytania od Wykonawcdw do zapisdw zapytania ofertowego. Ponizejich

tre$¢ oraz udzielone odpowiedzi:

Pytanie 1
Audyt powinien w zakresie technicznym obejmowaé nastepujgce elementy:

o techniczne zabezpieczenia stacjiroboczych i serweréw,
o techniczne zabezpieczenia infrastruktury sieciowej,
o audyt mechanizméw logowania,
Prosimy o informacje czy zakres prac obejmuje weryfikacje konfiguraciji bezpieczenstwa?
Jezeli tak to prosimy o informacije
a. ile stacji roboczych i serweréw ma byé objetych weryfikacjg oraz jaka jest wersja
systeméw operacyjnych na stacjach i serwerach.
Odpowiedz:

e W kazdej z 8 lokalizacji nalezy sie liczy¢ 40-60 stacji roboczych Windows10/11, oraz 2-6
Windows serwer 2016-2022.

* W kazdej lokalizacji znajdujqg sie 2 - 4 serwerdw fizycznych.
e W 7 lokalizacjach wdrozona jest wirtualizacja (tylko w jednej brak).

¢ W kazdej lokalizacji znajdujg sie Maszyny wirtualne w liczbie od 4 do 42 - $rednio 10 na
lokalizacje.

b. Jak duza jest infrastruktura sieciowa?
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Odpowiedz:

Infrastruktura sieciowa obejmuje 8 lokalizacji. Jest zréznicowana. Obejmuje od kilku
do kilkunastu budynkdw. Od kilku do kilkudziesieciu switchy.

Srednio na lokalizacje przypadajg 24 urzgdzenia.

Wszystkie lokalizacje potgczone sqg ze sobqg sprzetowym vpn ipsec.

o techniczne zabezpieczenia poczty elekironicznej,
Prosimy o informacje jaki system poczty elekironicznej jest uzywany.

Odpowiedz:
Uzywamy poczty w hostingu.

o audyt odpornosci systemoéw teleinformatycznych pod katem cyberzagrozen.
Prosimy o doprecyzowanie jaki ma by¢ zakres prac w tym punkcie.

Odpowiedz:
Gtéwnie chodzi o sprawdzenie pod kontem znanych podatnosci.

Pytanie 2
Skanowanie podatnosci:

1. Czy w zdaniu "Skanowanie powinno dostarczy¢ informacje o wystepujgcych
podatnosciach ocenianych zgodnie ze skalg CVSS 3.0 lub CVSS 4.1." zamiast fragmentu
»CVSS 4.1" miato by¢ ,,CVSS 3.1"

Odpowiedz:

Potwierdzamy, nastgpit btgd w opisie. Powinno byé CVSS 3.0 lub CVSS 3.1.

2. W zwigzku z wymaganiem zawartym w punkcie 4 — czy Zamawiajgcy dostarczy taki wktad
do raportu?

Odpowiedz:
Po podpisaniu umowy Zamawiajgcy udostepni dokumentacje techniczng z wykazem
urzgdzen i ustug.

3. Zaktadamy, ze dla skanowania o ktérym mowa w punkcie 3 mozemy przyjac skany bez
logowania. Dlatego poprosimy o:

1. Zakres adresaciji IP objetych testami.
2. Orientacyjna liczba aktywnych IP w ramach adresacji objetej testami.

3. Prosze podac¢ godziny, w ktérych mozna przeprowadzacd testy, oraz dni i godziny,
w ktoérych srodowiska testowe bedq dostepne

4. Czy ww. systemy bedq dostepne do prac zdalnych?

Odpowiedz:
Po podpisaniu umowy przekazane zostang konkretne adresacje sieci publicznej i wskazane

sieci lokalne do testowania podatnosci, bedzie tez mozliwos¢ uzgodnienia konkretnych
termindw i godzin.

Generalnie chodzi o hosting, oraz 8 lokalizacii.

Kazda z lokalizacji posiada kilka do kilkudziesieciu podsieci lokalnych. Dostep zdalny bedzie
mozliwy.

5. Jedli prace w punkcie 3 miatyby by¢ wykonane jednak z logowaniem poprosimy o:
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1. Zakres adresaciji IP objetych testami.
2. Orientacyjna liczba aktywnych IP w ramach adresacii objetej testami.
3. Prosze podac godziny, w ktérych mozna przeprowadzac testy, oraz dni i godziny, w
ktérych srodowiska testowe bedq dostepne.
4. Prosimy o specyfikacje komponentdw infrastruktury, ktére majg by¢ objete testami:
a. Rodzqj (np. serwer aplikacyjny, serwer www, serwer bazodanowy, system
operacyjny Windows, system operacyjny Linux, drukarka, skaner, urzgdzenie
aktywne, inne, itp.).
b. Producent
c. Wersja
d. Dla baz danych rosimy o podanie liczby baz danych dla kazdej z instancji z

baz danych, ktére majg by¢ objete testami.

Przyktadowo:
MS SQL 2019 wersja 15.0.2000.5, 2 instancje, 2 bazy w instancji nr 1i 3 bazy w instancji
nr2
a. Liczba poszczegdinych komponentdw, ktdre majg by< objete testami np.
Przyktad:
i. IBM WebSphere Application Server, Version 9.0.5.1, ID BASE, Java:
IBM SDK, Java Technology Edition, Version 8.0.5.35 (1 szt.)
ii. Red Hat Enterprise Linux release 8.4 (Ootpa) (2 szt.)
ii. OS MS Windows Server 2016 (2 szt.)
iv. DB Oracle 19.0.0 (1 szt.)
v. Switch Cisco Catalyst 2960 (1 szt.)
vi. Switch Cisco Catalyst 3650 (2 szt.)
vii. Switch Aruba Instant On 1930 (2 szt.)
Odpowiedz:

Obecnie jestesmy zainteresowani skanowaniem bez logowania.

8. Dla punktu 5 poprosimy o:
9. Zakres adresacji IP objetych testami.
10.0rientacyjna liczba aktywnych IP w ramach adresacji objetej testami.

11.Prosze podac¢ godziny, w ktérych mozna przeprowadzaé testy, oraz dni i
godziny, w ktérych srodowiska testowe bedq dostepne.

12.Prosimy o specyfikacje komponentéw infrastruktury, ktére majg by¢ objete
testami:

m. Rodzqj (np. serwer aplikacyjny, serwer www, serwer bazodanowy, system
operacyjny Windows, system operacyjny Linux, drukarka, skaner, urzgdzenie
aktywne, inne, itp.).

n. Producent

0. Wersja
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a. Dla baz danych rosimy o podanie liczby baz danych dla kazdej z instanciji z
baz danych, ktére majg by¢ objete testami.

Przyktadowo:
MS SQL 2019 wersja 15.0.2000.5, 2 instancje, 2 bazy w instancji nr 1i 3 bazy w instancji

nr2

g. Liczba poszczegdinych komponentdw, ktdre majg by< objete testami np.
Przyktad:
xviii. IBM WebSphere Application Server, Version 9.0.5.1, ID BASE, Java: IBM SDK, Java

Technology Edition, Version 8.0.5.35 (1 szt.)

xix. Red Hat Enterprise Linux release 8.4 (Ootpa) (2 szt.)
xx.  OS MS Windows Server 2016 (2 szt.)
xxi. DB Oracle 19.0.0 (1 szt.)
xxii.  Switch Cisco Catalyst 2960 (1 szt.)
xxiii.  Switch Cisco Catalyst 3650 (2 szt.)
xxiv.  Switch Aruba Instant On 1930 (2 szt.)
Odpowiedz:
Po podpisaniu umowy taka informacja zostanie przekazana wykonawcy.

25. Dla punktu 10 poprosimy o:
1. Liczba sieci WiFi, ktére majg by¢ objete testami oraz stosowane zabezpieczenia.
2. Liczba lokalizacji geograficznych (miejscowosc/kraj) sieci WiFi, ktére majqg by objete
festami.
3. Liczba punktéw dostepowych (AP — Access Point) per lokalizacja.
4. W przypadku testéw typu white-box: dokumentacja techniczna infrastruktury WIFI
Odpowiedz:
Posiadamy 8 lokalizaciji wymienione w zapytaniu.
W kazdej istnieje jedna lub kilka SSID.
llosci AP od 12 — 160, Srednio w lokalizacji 55 AP.
Sqg to sieci przeznaczone dla gosci, bez dostepu do sieci z ustugami.
Najczesciej] WPA2_PSK_AES.

Pytanie 3
Organizacja:

1. Liczba pracownikdw w firmie.
Odpowiedz:
Okoto 670 osob.
2. Liczba uzytkownikdw systemow informatycznych w firmie.

Odpowiedz:
Okoto 350 osdb.
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3. Lliczba pracownikdw dziatu IT.

Odpowiedz:
Za IT odpowiadajg osoby zatrudnione na etatach (1-2 w lokalizacji), a takze w niektérych

lokalizacjach firmy zewnetrzne.

Pytanie 4
Procesy

Jaka jest lista procesdw ITi bezpieczenstwa, ktdre dotyczg Systemu i majg byc¢ objete
audytem (np. proces rozwoju Systemu, proces zarzgdzania dostepem do Systemu, ifp.)2
Odpowiedz:

Procesy zwiqgzane z bezpieczehstwem, szczegdlnie procedure zarzgdzania uprawnieniami
(zwtaszcza odbierania), tworzenia i testowania kopii bezpieczenstwa, procedur zwigzanych
z utrzymaniem ustug, czyli reakcji na awarie i odtworzenie systemu, testowanie sytuacii

awaryjnych.

Pytanie 5
Infrastruktura IT

1. Liczba irodzaj systemodw, ktdre majg by<¢ objete audytem:

a. Aplikacje biznesowe (tfransakcyjne, operacyjne, finansowe, ksiegowe, kadrowe,
biurowe - np. Symfonia, Navision, Teta, SAP, itp.),

Serwery oraz systemy operacyjne (Windows, Linux, Unix, itp.),

Bazy danych (MySQL, MS SQL, Oracle, itp.),

Urzgdzenia sieciowe (rutery, switche, itp.),

¢ o 0 ©

Systemy wspomagajgce bezpieczenstwo (SIEM, NAC, firewalll, IDS, VPN itp.),

—h

Stacje robocze,
g. Inne-jakie?
Odpowiedz:
lloS¢ serwerdw ustugowych wynika z podanych wczesnie] liczby serwerdw i systemow
wirfualnych.
Posiadamy bazy MSSQL i firebird przynajmniej jedna na lokalizacje.
Switche od kilku do kilkudziesieciu.
Urzgdzenia UTM jedno na lokalizacje.
Stacje robocze podane byty wyze;.

2. liczba interfejsow aplikacji z innymi systemami.

3. Liczba zewnetrznych adreséw IP, ktére majg podlegac technicznemu, zewnetrznemu
audytowi.

Odpowiedz:

Kontroli majg podlegac¢ adresy uzywane na hostingu, oraz wszystkich 8 lokalizacii.
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4. Linki (URL) do strony www, aplikacji webowych dostepnych przez Internet, ktére maijg
zostac objete audytem.

Odpowiedz:
cos.pl, bip.cos.pl, skrzyczne.cos.pl, wielkakrokiewfanshop.pl

5. Lista rozwigzah chmurowych, ktére majg by¢ objete audytem:
a. MS AZURE
b. AWS
c. GCP
d. ...

Odpowiedz:
Zamawiajgcy nie posiada tego typu rozwigzan.

Pytanie 6

Czy Zamawigjacy potwierdza, ze w razie opdinieh z uzyskaniem wejscia lub dostepow
powstatych z winy Zamawiajgcego termin na wykonanie ustugi jest automatycznie
przesuwany?

Odpowiedz:

W przypadku opdznien z uzyskaniem wejscia lub dostepdw powstatych z winy Zamawiajgcego
termin realizacji ustugi zostanie przesuniety o ten czas, jednakze wymaga to potwierdzenia obu

stron, ze wskazaniem przyczyny oraz czasu, w ktérym uniemozliwiona zostata realizacja ustugi.

Pytanie 7

W jakich godzinach audyt ma by¢ realizowany — w godzinach pracy Zamawiajgcego?
Odpowiedz:

Kontrola zasobow dostepnych publicznie bez ograniczenh czasowych.

Zasoby sieci lokalnych w godzinach pracy zamawiajgcego.

Pytanie 8
Czy Zamawiajgcy jest w stanie okresli¢ ilo$¢ assetdw, uzytkownikdw w kazdej lokalizacji

do zbadania?

Odpowiedz:

W skali catej firmy mamy do czynienia z okoto 350 stacjami roboczymi, 23 serwery fizyczne, 90
maszyn wirtualnych, blisko 200 switchy zarzgdzanych réznych wendordw, ponad 450 AP.

Jednoczesnie prosimy o zapoznanie sie z odpowiedzig udzielong na pytanie 1 pkt a.

Pytanie ¢
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Czy infrastruktura IT Zamawiajgcego jest scentralizowana tak, aby byta mozliwos¢ z jednego
centralnego punktu badac¢ catosc infrastruktury?

Odpowiedz:

Scenftralizowane sq tylko pewne elementy infrastruktury. Konieczne jest badanie osobno

poszczegdlnych lokalizacji.

Pytanie 10
Czy Zamawiajgcy jest w stanie wskazac¢ technologie (np. Windows Serwer, Firewall Fortigate,

Baza Oracle 19), ktére nalezy zbadac wraz ziloScig danych systemow (np. RedHat — 3 szt, Palo
Alto — 6 szt.)2

Odpowiedz:
Windows Serwer, MSSQL Serwer, Firebird, Firewall Fortigate.

Pytanie 11
whosimy o zmiane § 1 ust. 17 poprzez nadanie mu nastepujgcego brzmienia:

17.Wykonawca zobowiqzany jest uwzgledni¢ w Raporcie wszystkie informacje na temat
przeprowadzonego Audytu z uwzglednieniem zidentyfikowanych podatnosci oraz
proponowane dziatania naprawcze. W zakresie przedmiotu Umowy nie miesci sie
rozwiqzywanie wykrytych podczas Audytu nieprawidtowosci. Zalecenia wskazane w
Raporcie okresla¢ bedq jedynie mozliwe warianty usuniecia wskazanych nieprawidtowosci.
Rozwigzywanie przez Wykonawce wykrytych podczas Audytu nieprawidtowosci moze byc¢
przedmiotem odrebnej umowy.

Odpowiedz:

Zamawiajgcy potwierdza, ze w zakresie przedmiotu Umowy nie miesci sie rozwigzywanie

wykrytych podczas Audytu nieprawidtowosci, zas zalecenia wskazane w Raporcie majg

okreslac¢ jedynie mozliwe warianty usuniecia wskazanych nieprawidtowosci i w zwigzku z

powyzszym modyfikuje zapis § 1 ust. 17 nadajgc mu ponizsze brzmienie:

Wykonawca zobowiqzany jest uwzgledni¢ w Raporcie wszystkie informacje na temat

przeprowadzonego Audytu z uwzglednieniem zidentyfikowanych podatnosci oraz

proponowane dziatania naprawcze. W zakresie przedmiotu Umowy nie miesci sie

rozwiqgzywanie wykrytych podczas Audytu nieprawidtowosci. Zalecenia wskazane w Raporcie

okresla¢ bedqg jedynie mozliwe warianty usuniecia wskazanych nieprawidtowosci.

Pytanie 12
umowa w zaden sposdb nie reguluje kwestii zwigzanej z czasowq niedostepnosciq infrastruktury

Zamawiajgcego, na skutek wykonywania audytu, a jest to wysoce prawdopodobna sytuacja,
stqgd proponujemy dodanie do § 1 ust. 19 o tresci:
19. Zamawiajgcy akceptuje, ze w zaleznosci od rozwigzan systemowych przyjetych

U Zamawiajqgcego i poziomu bezpieczenstwa infrastruktury IT Zamawiajgcego, w czasie

Dyrekcja tel.: +48 22 529 87 40 D sekretariat@cos.pl ul. kazienkowska éa
Centralnego Osrodka Sportu fax: +48 22 529 89 09 _ www.cos.pl 00-449 Warszawa



wykonywania Audytu mogq wystgpi¢ pewne utrudnienia w korzystaniu z infrastruktury
IT Zamawiajgcego lub jej czasowa niedostepnosé. Wykonawca zobowiqzuje sie uprzedzié¢
Zamawiajgcego o  mozliiwosci  wystgpienia  takich  zaktécenn i uzgodnic
z Zamawiajgcym przewidywany przedziat czasowy, w ktérym te niedogodnosci mogqg
nastgpic¢ W zwiqzku z utrudnieniami i/lub niedostepnosciq infrastruktury IT Zamawiajgcego,
o ktdrych mowa powyzej, Zamawiajgcemu nie przystugujqg wzgledem Wykonawcy
jakiekolwiek roszczenia.;

Odpowiedz:

Zamawiajgcy wyraza zgode na powyzsze i dodaje proponowany zapis w § 1 ust. 19.

Pytanie 13

Czy motzliwe jest wykonywanie audytu zdalnie w obszarach, gdzie jest to uzasadnione?
Odpowiedz:

Zamawiajgcy potwierdza, ze w obszarach gdzie jest fo uzasadnione bedzie mozliwe

wykonanie audytu zdalnie.

Pytanie 14

umowa nie wskazuje w jakim trybie ma zostac przeprowadzony audyt, stgd wnosimy o dodanie
do § 1 ust. 20 o tresci:

20. Audyt zostanie przeprowadzony zdalnie po zestawieniu przez Zamawiajgcego we wtasnym
zakresie i na swdj koszt bezpiecznego potqczenia.

Odpowiedz:

Zamawiagjqcy nie wyraza zgody na powyzsze.

Zgodnie z odpowiedzig na pytanie 13 - Zamawiagjgcy potwierdza, ze w obszarach gdzie jest
fo uzasadnione bedzie mozZliwe wykonanie audytu zdalnie, jednakze zestawienie

bezpiecznego potgczenia odbedzie sie po stronie Wykonawcy i na jego koszt.

Pytanie 15
Wnosimy o zapewnienie Wykonawcy mozliwosci przeprowadzenia wywiadu z pracownikami

Zamawiajgcego, jako ze uzyskanie informacji od tych oséb moze okazac sie niezbedne, celem

prawidtowego wykonania audytu. Wnosimy réwniez o wskazanie szerszego katalogu (anizeli

okreslony w § 5 ust. 1) dokumentacji, ktérej przekazanie Wykonawcy jest niezbedne celem

wykonania audytu, stgd wnosimy o dodanie do § 1 ust. 21122 o tresci:

21. Jesli okaze sie to niezbedne, Zamawiajqcy umozliwi Wykonawcy przeprowadzenie wywiadu
Z pracownikami Zamawiajgcego, w szczegdlnosci kadrq kierowniczg. Wywiad odbedzie sie
w formie zdalnej, w niezbednych przypadkach kontakt moze miec forme bezposredniq,
z zachowaniem niezbednych srodkéw ostroznosci.

22. Zamawiagjgcy zapewnia dostepno$é oséb wskazanych w ust. 21 podczas Audytu, bez

Zbedne] zwtoki udostepni Wykonawcy materiaty i dokumenty niezbedne do
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przeprowadzenia Audytu oraz gwarantuje Wykonawcy swobodny dostep do zasobdw,
materiatdw, informacji i dokumentdéw niezbednych do przeprowadzenia Audytu
i bedgcych w jego posiadaniu, o udostepnienie ktérych wnidst Wykonawca.

Odpowiedz:

Zamawiajgcy wyraza zgode na powyzsze i dodaje proponowane zapisy w § 1 ust. 201 21.

Pytanie 16
wnosimy o dodanie do umowy postanowienia, ktére potwierdza, iz Wykonawca jest

autonomiczny w toku realizacji umowy, a Zamawiajgcy nie moze wptywac na Wykonawce
w zakresie wnioskdw kohcowych audytu. W ocenie Wykonawcy, z uwagi na odptatny
charakter umowy wprowadzenie fego postanowienia jest niezbedne celem
zagwarantowania, iz audyt opracowany przez Wykonawce bedzie w petni odzwierciedlat stan
faktyczny, stad wnosimy o dodanie do § 1 ust. 23 o tresci:
23. Wykonawca jest w petni autonomiczny w zakresie realizacji przedmiotu Umowy, w
szczegdlnosci Zamawiajgcy nie moze wptywaé na Wykonawce w zakresie wnioskow
koncowych Audytu zawartych w Raporcie.
Odpowiedz:
Majgc na uwadze tre$¢ pytania 16, Zamawiagjgcy proponuje wprowadzenie do Umowy § 1 ust.
23 o tresci nastepujacej:
Wykonawca ma autonomie w realizacji Audytu, wtgczajgc w to proces wypracowywania
whnioskdw koncowych zawartych w Raporcie. Niemniej jednak, Zamawiajqgcy zachowuje

prawo do wnoszenia uwag, o ktérych mowa w § 1 ust. 12.

Pytanie 17
w § 2 ust. 1 jest btedne odestanie do § 10, powinno by¢ odestanie do § 8;

Odpowiedz:
Zamawiajgcy skorygowat btedne odestanie.

Pytanie 18
wnosimy o zmiane § 2 ust. 12 lit. j poprzez nadanie mu tresci:

12.Jesli zaistniejq okolicznosci uzasadniajgce zmiane danych na fakturze, a warunki korekty
zostanq uzgodnione, wystawiana jest odpowiednio faktura lub nota korygujgca. Faktura lub
nota korygujgca przesytana jest drugiej stronie za posrednictwem poczty e-mail.
Potwierdzenie warunkdw korekty réwniez dokonywane jest za posrednictwem poczty e-
mail. - Magda

Odpowiedz:

Zamawiajgcy wyraza zgode na powyzsze i zmienia zapis § 2 ust. 12 lit. j na zaproponowany.

Pytanie 19
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w uwagi na fakt, iz terminowe wykonanie przedmiotu umowy jest zalezne réwniez
od wywigzywania sie z obowigzkdw umownych przez Zamawiajgcego, wnosimy o nadanie
§ 3 ust. 1 nastepujgcej tresci:

1. Pod warunkiem nalezytego wypetniania przez Zamawiajgcego obowiqzkdw wynikajgcych
z Umowy, Wykonawca zobowiqzuje sie zrealizowac przedmiot Umowy w terminie 50 dni od
dnia podpisania Umowy. Wskazany w ust. 1 termin wykonania przedmiofu Umowy ulega
zawieszeniu na okres, w ktérym realizacja przedmiotu Umowy przez Wykonawce nie jest
mozliwa na skutek okolicznosci, za ktére Wykonawca nie ponosi odpowiedzialnosci. Okres
czasowej przeszkody w wykonaniu przedmiotu Umowy (okres zawieszenia), powoduje
przesuniecie terminu realizacji przedmiotu Umowy o liczbe dni, w trakcie ktérych
Wykonawca, z nie swojej winy, nie mdégt wykonywac przedmiotu Umowy.

Odpowiedz

Zamawiajgcy udzielit odpowiedzi w pytaniu nr 6.

Zamawiajgcy dodaje zapis § 3 ust. 2, o nastepujgcej tresci:

» Wskazany w ust. 1 termin wykonania przedmiotu Umowy ulega zawieszeniu na okres, w ktérym

redlizacja przedmiotu Umowy przez Wykonawce nie jest mozliwa na skutek okolicznosci,

za ktére Wykonawca nie ponosi odpowiedzialnosci tj.: opdinien z uzyskaniem wejscia
lub dostepdw powstatych z winy Zamawiajgcego. Okres czasowej przeszkody w wykonaniu
przedmiotu Umowy (okres zawieszenia), powoduje przesuniecie terminu realizacji przedmiotu

Umowy o liczbe dni, w trakcie ktérych Wykonawca, z nie swojej winy, nie mégt wykonywad

przedmiotu Umowy, pod warunkiem obustronnego pisemnego potwierdzenia ze wskazaniem

przyczyny oraz okresu, w ktérym uniemozliwiona zostata realizacja umowy”.

Pytanie 20

kara umowna okreslona w § 4 ust. 6 stanowi de facto zdublowanie kary umownej okreslonej w

§ 9 ust. 1, stad wnosimy o nadanie § 4 ust. 6 nastepujgcego brzmienia:

6. Wykonawca po zakonczeniu readlizacji przedmiotu Umowy przekaze Zamawiajgcemu
wszelkie Opracowania, o ktérych mowa w § 8 oraz dokona zwrotu dokumentéow
powierzonych mu przez Zamawiajgcego zgodnie z § 5 ust 1, ktdre zostaty wytworzone
w zwiqzku z realizacjg Umowy maksymailnie w terminie 7 dni od uptywu terminu realizacji
przedmiotu Umowy, chyba ze Umowa stanowi inaczej. Przekazanie kompletu dokumentdw
i Opracowan Zamawiajgcemu stanowi warunek konieczny (ale nie wytgczny) odbioru przez
Zamawiajgcego wykonanego przedmiotu Umowy.

Odpowiedz

Postanowienia § 4 ust 6. odnoszqg sie wytgcznie do uchybienia terminu przekazania Opracowan

i zwrotu dokumentéw powierzonych Wykonawcy przez Zamawicjgcego. W pozostatym

zakresie zastosowanie znajdqg postanowienia § ? ust. 1. Nie wyrazamy zgody na zmiane § 4 ust.

6 w proponowanym zakresie.
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Pytanie 21
celem nalezytego zabezpieczenia interesdbw Wykonawcy (obecna tre$¢  umowy

uprzywilejowuje Zamawiajgcego) wnosimy o precyzyjnie wskazanie za co Wykonawca nie
bedzie ponosit odpowiedzialnosci realizujgc przedmiot umowy, poprzez dodanie do § 4 ust. 7
o tresci:

7. Wykonawca nie ponosi odpowiedzialnosci za:

l. niewykonanie lub nienalezyte wykonanie Umowy spowodowane przyczynamilezqcymi

po stronie Zamawiajqgcego, o0sdb trzecich lub spowodowane sitq wyzszq;

2. za autentycznos¢ przekazanych mu w ramach realizacji Umowy dokumentdéw i danych,
a takze w wypadku przekazania mu przez niepetnych lub nieprawdziwych danych i
dokumentacji lub dokumentdw poswiadczajgcych nieprawde, ukrywajqcych
prawdziwy stan faktyczny;

3. niewykonanie lub nienalezyte wykonanie Umowy spowodowane awariq infrastruktury
IT Zamawiajgcego lub awariq tqcza po stronie Zamawiajgcego;

4. szkody, jakie mogq powstacé po stronie Zamawiajgcego na skutek zaktdcenia lub
przerwania jego dziatalnosci w sytuacji, gdy Zamawiajgcy zostat uprzedzony przez
Wykonawce o mozliwosci wystgpienia takich zaktdcen lub przerw;

5. utracone korzysci i szkody bezposrednie i posrednie, a w szczegdlnosci za utrate

przychoddw, zyskdw bqdz klientéw Zamawiajgcego.

Odpowiedz
Zamawiajgcy wyraza zgode na powyzsze w czesci i dodaje postanowienia § 4 ust. 7

7. Wykonawca nie ponosi odpowiedzialnosci za:

1. niewykonanie lub nienalezyte wykonanie Umowy spowodowane przyczynamilezgcymi
po stronie Zamawiajgcego lub spowodowane sitq wyzszq;

2. za autentycznos¢ przekazanych mu w ramach realizacji Umowy dokumentéw i danych,
a takze w wypadku przekazania mu przez niepetnych lub nieprawdziwych danych i
dokumentacji lub dokumentéw poswiadczajgcych nieprawde, ukrywajgcych
prawdziwy stan faktyczny;

3. niewykonanie lub nienalezyte wykonanie Umowy spowodowane awariq infrastruktury
IT Zamawiajgcego lub awariq tqcza po stronie Zamawiajgcego;

4. szkody, jakie mogq powstac po stronie Zamawiajgcego na skutek zaktdcenia lub
przerwania jego dziatalnosci w sytuacji, gdy Zamawiajqcy zostat uprzedzony przez
Wykonawce o mozliwosci wystgpienia takich zaktdcen lub przerw, o ile sq one

spowodowane lub zwiqzane z czynnosciami Audytu.
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Pytanie 22
z uwagi na fakt, iz Wykonawca bedzie wykonywat prace na infrastrukturze Zamawiajgcego,

wnosimy o dodanie do § 4 ust. 8 o tresci:

8. Wykonawca nie ponosi odpowiedzialnosci za:

. gromadzone przez Zamawiajgcego za pomocq jego infrastruktury tresci oraz dane i nie
wykonuje jakiejkolwiek kontroli dziatan Zamawiajgcego w tym zakresie;

2. za szkody polegajgce na ufracie danych, kosztach zwigzanych z ich odtworzeniem oraz
niemoznosciq korzystania z danych vutraconych przez Zamawiajgcego w  trakcie
wykonywania Umowy. Obowiqgzek sporzqgdzenia kopii zapasowych danych aktualnych i
archiwalnych oraz odtwarzania utraconych lub zmienionych danych obciqgza wytqcznie
Zamawiajgcego.

Odpowiedz
Zamawiajgcy wyraza zgode na powyzsze w czesci i dodaje postanowienia § 4 ust. 8).

8. Wykonawca nie ponosi odpowiedzialnosci za:

1. gromadzone przez Zamawiajgcego za pomocq jego infrastruktury tresci oraz dane i nie
wykonuje jakiejkolwiek kontroli dziatan Zamawiajgcego w tym zakresie;

2. za szkody polegajqce na utracie danych, kosztach zwiqzanych z ich odtworzeniem oraz
niemoznosciq korzystania z danych utraconych przez Zamawiajgcego w trakcie
wykonywania Umowy, o ile utrata danych nie zostata spowodowana niedbalstwem lub
dziataniem celowym ze strony Wykonawcy lub byta wynikiem czynnosci Audytu.
Obowigzek sporzqgdzenia kopii zapasowych danych aktualnych i archiwalnych oraz

odtwarzania utraconych lub zmienionych danych obcigza wytqcznie Zamawiajgcego.

Pytanie 23

z uwagi na szeroki katalog okolicznosci, ktérych zaistnienie umozZliwia Zamawiajgcemu
natozenie na Wykonawce kary umowne], wnosimy o ograniczenie odpowiedzialnosci
Wykonawcy poprzez dodanie do § 4 ust. 9 o fresci:

“Wszelka odpowiedzialnos¢ Wykonawcy, zwiqzana z zawarciem i readlizacjg Umowy
(z wytgczeniem § 9 ust. 1 pkt 3), tgcznie dla wszystkich zdarzen, przez caty okres obowigzywania
Umowy, jak i po jej wygasnieciu lub rozwiqzaniu, ograniczona jest wytqcznie do rzeczywistej
szkody Zamawiajgcego, a jej wysokos¢ nie moze przekroczy¢ 50 % wynagrodzenia netto
Wykonawcy, o ktérym mowa w § 2 ust. 1 Umowy, z zastrzezeniem bezwzglednie
obowiqzujgcych przepisdw prawa.

Odpowiedz

Zamawiajgcy nie wyraza zgody na ograniczenie odpowiedzialnosci Wykonawcy w

postulowanym zakresie.
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Pytanie 24
Z uwagi na fakt, iz terminowe wykonanie przedmiotu umowy uzaleznione jest od przekazania

przez Zamawiajgcego, Wykonawcy odpowiedniej dokumentacji, wnosimy aby powyzsza

czynno$¢ odbywata sie w terminie okreSlonym przez Wykonawce, stgd wnosimy o usuniecie

z §5 ust. 2 i dodanie do §5 ust. 2, 31 4 o tresci:

2. W terminie okreslonym przez Wykonawce, Zamawiajgcy ma obowiqzek udostepnic
Wykonawcy wszelkie dostepne mu materiaty i dokumenty, lokalizacje, dane, osoby, miejsca
iinne elementy konieczne do prawidtowej realizacji przez Wykonawce przedmiofu Umowy.

3. W celu nalezytej realizacji Umowy Zamawiajqgcy zobowiqzuje sie, do zapewnienia niezbednej
wspotpracy, w catym okresie realizacji przedmiotu Umowy, a w szczegdlnosci do:

1) dochowania termindw wszelkich ustalanych kontaktéw roboczych;

2) zapewnienia Wykonawcy swobodnego dostepu do lokalizacji i infrastruktury IT
Zamawiajgcego, w sposdb umozliwiajgcy nalezytq realizacje Umowy;

3) zapewnienia czynnej wspdfpracy i wymaganego wsparcia przez pracownikow
Zamawiajgcego, poprzez wyznaczenie do wspdtpracy z  Wykonawcqg 0séb
posiadajgcych odpowiedniqg wiedze technicznqg oraz dostepy do infrastrukfury IT
Zamawiajgcego na poziomie administratora;

4) udostepnienie wszystkich wymaganych przez Wykonawce, na etapie realizacji Umowy,
materiatéw, dokumentdw i informacji;

5) zapewnienia i ufrzymywania przez czas frwania Umowy zdalnego dostepu do
infrastruktury IT Zamawiajgcego, o przepustowosci min. 2Mb/s, przy zachowaniu
bezpiecznego kanatu transmisji danych;

6) uvzgadniania z Wykonawcqg w czasie redlizacji przedmiotu Umowy wszelkich
planowanych zmian sprzetowych | systemowych wzgledem infrastruktury IT
Zamawiajgcego;

7) terminowej zaptaty wynagrodzenia, o ktérym mowa w § 2 ust. 1 Umowy.

4, Uchybienie przez Zamawiajgcego obowiqzkom, o ktdrym mowa w ust. 2-3, wytqcza

odpowiedzialnos¢ Wykonawcy za niewykonanie albo nienalezyte wykonanie Umowy.

Odpowiedz

Zamawigjgcy wyraza zgode na zaproponowdadne zapisy, nie uwzgledniajgc obowigzku

zapewnienia bezpiecznego kanatu transmisji danych, zgodnie z udzielong odpowiedzig

na pytanie 14 oraz nie uwzgledniajgc postulowanego § 5 ust. 3 pkt 7 w sytuacji, w ktérej

Wynagrodzenie ptacone z dotu jako takie nie stanowi elementu realizacji przedmiotu umowy,

lecz jedynie gratyfikacje za wykonanie przedmiotu Umowy. W zwigzku z powyzszym

Zamawiajgcy zmienia postanowienia §5 na nastepujgce:

1. Zamawiajgcy udostepni Wykonawcy wszystkie informacje lub dokumenty bedgce w jego

posiadaniu, niezbedne do prawidtowej realizacji Umowy.
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2. W terminie okreslonym przez Wykonawce, Zamawiajgcy ma obowiqzek udostepnic
Wykonawcy wszelkie dostepne mu materiaty i dokumenty, lokalizacje, dane, osoby,
miejsca i inne elementy konieczne do prawidtowe] readlizacji przez Wykonawce
przedmiotu Umowy.

3. W celu nalezytej realizacji Umowy Zamawiajgcy zobowiqzuje sie, do zapewnienia
niezbednej wspdtpracy, w catym okresie readlizacji przedmiotu Umowy, a w
szczegdlnosci do:

8) dochowania termindw wszelkich ustalanych kontaktdw roboczych;

9) zapewnienia Wykonawcy swobodnego dostepu do lokalizaciji i infrastruktury IT
Zamawiajgcego, w sposdb umozliwiajgcy nalezytq realizacje Umowy;

10) zapewnienia czynnej wspotpracy i wymaganego wsparcia przez pracownikow
Zamawiajgcego, poprzez wyznaczenie do wspdtoracy z Wykonawcg oséb
posiadajgcych odpowiedniq wiedze techniczng oraz dostepy do infrastruktury
IT Zamawiajqgcego na poziomie administratora;

11) udostepnienie wszystkich wymaganych przez Wykonawce, na etapie realizacji
Umowy, materiatdw, dokumentdw i informacji;

5) zapewnienia i utrzymywania przez czas trwania Umowy zdalnego dostepu do
infrastruktury IT Zamawiajgcego, o przepustowosci min. 2Mb/s, przy zachowaniu
bezpiecznego kanatu transmisji danych;

6) uzgadniania z Wykonawcqg w czasie readlizacji przedmiotu Umowy wszelkich
planowanych zmian sprzetowych i systemowych wzgledem infrastruktury IT
Zamawiagjgcego.

4. Uchybienie przez Zamawiajgcego obowigzkom, o ktédrym mowa w ust. 2-3, wytqcza

odpowiedzialnos¢ Wykonawcy za niewykonanie albo nienalezyte wykonanie Umowy.

Pytanie 25
wnosimy o zmiarkowanie kary umownej wskazanej w § 7 ust. 7 do wysokosci 10% kwoty netto

wynagrodzenia,

Odpowiedz
Zamawiajgcy nie wyraza zgody na powyzsze.

Pytanie 26
wnosimy o precyzyjnie oznaczenie chwili przeniesienia autorskich praw majgtkowych poprzez

nadanie § 8 ust. 1 nastepujgcego brzmienia:

8. W ramach Wynagrodzenia okreslonego w § 2 ust. 1, z dniem jego zaptaty Wykonawca
przenosi na Zamawiajgcego catos¢ autorskich praw majgtkowych do dokumentdw,
raportéw i opracowan, w tym Raportu (na potrzeby niniejszej Umowy zwane tgcznie jako
,Opracowania”), wykonanych w ramach realizowania przedmiotu Umowy, z dniem ich

przekazania Zamawiajgcemu, na nastepujgcych polach eksploatacii:
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1) utrwalanie, zwielokrotnianie i przetwarzanie, w tym technikg drukarskq, reprograficzng,
magnetycznq oraz cyfrowq;

2) w zakresie obrotu oryginatem albo egzemplarzami, na ktérych dokonano utrwalenia-
wprowadzanie do obrotu, uzyczenie lub najem oryginatu albo egzemplarzy;

3) publiczne udostepnianie, w taki sposob, aby kazdy mdgt miec dostep w miejscui w czasie
przez siebie wybranym;

4) wprowadzanie do pamieci komputera oraz umieszczanie w sieci Internet oraz w sieciach

wewnetrznych typu Intranet i innych sieciach komputerowych.

Odpowiedz
Zgodnie z § 8 ust. 1 przeniesienia autorskich praw majgtkowych do dokumentdw, raportéw i

opracowan odbywa sie z chwilg ich przekazania Zamawiajgcemu (odbioru).

Pytanie 27

wnosimy o zmiane § 12 ust. 2 (btedne wskazanie ustepu, powinno by< 1, nalezy réwniez zmienic

numeracje dalszych ustepdw) w ten sposdb, aby postanowienie to brzmiato:

1. Zamawiajgcy moze odstgpi¢ od Umowy w trybie natychmiastowym, w nastepujqcych

przypadkach:

1) jezeli Wykonawca z przyczyn przez niego zawinionych nie wywiqze sie z ktéregokolwiek z

postanowien niniejszej Umowy:;

2] jezeli Wykonawca opdznia sie z wykonaniem zadania audytowego zgodnie z § 1 ust. 1 co

najmniej 14 dni z przyczyn lezgcych po stronie Wykonawcy;

3) jezeli wobec Wykonawcy zostato wszczete postepowanie likwidacyjne;

5) jezeli Wykonawca ztozy fatszywe lub niekompletne oswiadczenie w ramach realizacji

niniejszej Umowy.

Odpowiedz

Zamawiajgcy skorygowat btedne odestanie i skorygowat numeracije ustepdw. § 12 otrzymuje

brzmienie:

1. Zamawiajgcy moze odstgpic od Umowy w trybie natychmiastowym, bez wyptaty
jakiegokolwiek odszkodowania, w nastepujgcych przypadkach:

1)jezeli Wykonawca nie wywigze sie z ktéregokolwiek z postanowien niniejszej Umowy;

2) jezeli Wykonawca opdznia sie z wykonaniem zadania audytowego zgodnie z § 1 ust. 1 co
najmniej 14 dni z przyczyn lezgcych po stronie Wykonawcy;

3) jezeli wobec Wykonawcy zostato wszczete postepowanie likwidacyjne;

4) jezeli wydany zostat tytut wykonawczy przeciwko Wykonawcy;

5) jezeli Wykonawca ztozy fatszywe lub niekompletne o$wiadczenie w ramach realizacji
niniejszej Umowy;

W zatgczeniv Zamawiajqcy publikuje zaktualizowany zatgcznik nr 1 Formularz ofertowy - do

zapytania ofertowego.
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Pytanie 28

Prosze o informacje czy dopuszczajg Panstwo przeprowadzenia koniecznych czynnosci
w ramach realizacji zamdwienia za pomocq srodkdw komunikacji zdalnej?

Wiedza ta pomoze nam w sposdb rzetelny wycenic¢ przedmiot postepowania.

Odpowiedz:

Zamawiajgcy potwierdza, ze w obszarach gdzie jest to uzasadnione, bedzie mozliwe

wykonanie audytu zdalnie.

Pytanie 29
Ponad to prosze o informacije w zwigzku z treéciq formularza ofertowego

»1. OFERUJEMY nalezyte wykonanie przedmiotu zamodwienia tj.: Przeprowadzenie audytu
bezpieczenstwa informacji i bezpieczenstwa teleinformatycznego, majgcego na celu ocene

poziomu bezpieczehstwa u Zamawiajgcego, za tgczng kwote:

Bruttfo cvveeeeeieeeeeeeeeee PLN  (STOWNI€ .eiiiiiiiiiiee ettt e ),
Netto oo PLN StOWNIC:oiiiiiiiieeeee e ).
stawka naleznego podatku VAT . ......... %.

w tym:

dostawa kalendarzy do: ,,

Czy w ramach realizacji zamdwienia jest koniecznos¢ dostawy kalendarzy?

Odpowiedz:

Zamawiajgcy informuje, iz w ramach przedmiotowego zapytania ofertowego nie wymaga
dostawy kalendarzy.

W zalgczeniv Zamawiajgcy publikuje zaktualizowany zatgcznik nr 4 PPU - do zapytania

ofertowego.

Ponadto Zamawiajgcy informuje, iz dokonat zmiany terminu sktadania ofert na nastepujgcy:

Termin sktadania ofert: 29 kwietnia 2024 r. godzina 12:00,

Powyisza odpowiedz staje sie integralng czescig przedmiotowego zapytania ofertowego oraz
winna byé uwzglednione przez WYKONAWCOW w trakcie przygotowywania dokumentéw

do ztozenia ofert w przedmiotowej sprawie.

KIEROWNIK ZAMAWIAJACEGO

Dokument podpisany przy uzyciu kwalifikowanego podpisu elektronicznego w systemie EZD RP

Signed by /
Podpisano przez:

Stawa
Malinowska

Date / Data:
2024-04-24 15:10
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