CENTRALNY OSRODEK SPORTU

WA.DPZ.271.2.6.2024.RK Warszawa, dnia 16 kwietnia 2024 r.

ZAPYTANIE OFERTOWE

Dotyczy: przeprowadzenia audytu  bezpieczehstwa  informacji i bezpieczehstwa
teleinformatycznego, majgcego na celu ocene poziomu bezpieczehstwa

U Zamawiajgcego.

Centralny Osrodek Sportu z siedzibg w Warszawie, dziatajgc jako zamawiajgcy, zaprasza do ztozenia
oferty wformie elektronicznej na przeprowadzenia audytu bezpieczehstwa informacii
i bezpieczenstwa teleinformatycznego, majgcego na celu ocene poziomu bezpieczenstwa
U Zamawiajgcego. Audyt powinien objg¢ wszelkie niezbedne dziatania w celu okreslenia stopnia

zgodnosci z przepisami prawa i zaleceniami norm PN-ISO/IEC 27001.

. PRZEDMIOT ZAMOWIENIA
Audyt bezpieczenstwa informacji i bezpieczenstwa teleinformatycznego, majgcego na celu ocene
poziomu bezpieczenstwa u Zamawiajgcego. Szczegdtowy opis przedmiotu zamdwienia stanowi

zatgcznik nr 5 do Zapytania ofertowego.

Il. Okreslenie przedmiotu oraz wielkosci lub zakresu zamdwienia:
Audyt bezpieczehstwa informacji i bezpieczehnstwa  teleinformatycznego ma  zostac
przeprowadzony we wszystkich jednostkach organizacyjnych Zamawiajgcego fj.

a. COS zsiedzibg w Warszawie

b. Centralny Osrodek Sportu — Osrodek Przygotowan Olimpijskich w Spale,
c. Centralny Osrodek Sportu — Osrodek Przygotowan Olimpijskich w Watczu,
d. Centralny Os$rodek Sportu — Osrodek Przygotowan Olimpijskich we Wtadystawowie,
e. Centralny Osrodek Sportu — Osrodek Przygotowan Olimpijskich w Gizycku,
f. Centralny O$rodek Sportu — Osrodek Przygotowan Olimpijskich w Szczyrku,
g. Centralny Osrodek Sportu — Osrodek Przygotowan Olimpijskich w Zakopanem.
h. Centralny Osrodek Sportu — Osrodek Przygotowan Olimpijskich w Dusznikach-Zdroju.
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lll. CZAS TRWANIA ZAMOWIENIA: 50 dni od dnia podpisania umowy.

IV: WARUNKI UDZIALU W POSTEPOWANIU ORAZ OPIS SPOSOBU DOKONYWANIA OCENY SPELNIANIA
TYCH WARUNKOW

Opis sposobu dokonywania oceny spetniania tego warunku:
Zamawiajgcy uzna warunek za spetniony, jezeli Wykonawca wykaze iz posiada wymagane
doswiadczenie:

1. Audyt musi zosta¢ przeprowadzony przez co najmniej dwdch audytoréw posiadajgcych
dos$wiadczenie poparte przeprowadzeniem co najmniej 8 audytéw bezpieczehstwa w okresie
ostatnich dwéch lat, przed uptywem terminu sktadania ofert, ajezeli okres prowadzenia
dziatalnosci jest krotszy - w tym okresie, w przynajmniej trzech réznych profilach organizacii (np.

stuzba zdrowia, produkcja, jednostka samorzgdowa).

2. Dysponuje co najmniej dwoma osobami (wchodzgcymi w sktad zespotu audytorskiego),
ktére posiadajqg:
- co najmniej trzyletnig praktyke w zakresie audytu bezpieczenstwa systemdw informacyjnych,
lub
- co najmniej dwuletniq praktyke w zakresie audytu bezpieczehstwa systemdw informacyjnych
i legitymujgcych sie dyplomem ukonczenia studidw podyplomowych w zakresie audytu
bezpieczenstwa systemdw informacyjnych, wydanym przez jednostke organizacyjng, ktéra
w dniu wydania dyplomu byta uprawniona, zgodnie z odrebnymi przepisami, do nadawania
stopnia naukowego doktora nauk ekonomicznych, fechnicznych lub prawnych,
lub
- jeden z certyfikatébw okreSlonych w ponizszym wykazie certyfikatdw uprawiajgcych
do przeprowadzenia audytu tj.:
a. Certified Internal Auditor (CIA);
b. Certified Information System Auditor (CISA);
c. Certyfikat audytora wiodgcego systemu zarzgdzania bezpieczehstwem informacji wedtug
normy PN-EN;
d. ISO/IEC 27001 wydany przez jednostke ocenigjgcg zgodnos$¢, akredytowang zgodnie
Z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku,

w zakresie certyfikaciji osob;

@

. Certyfikat audytora wiodgcego systemu zarzgdzania ciggtoscig dziatania PN-EN SO 22301
wydany przez jednostke oceniajgcq zgodnos¢, akredytowang zgodnie z przepisami ustawy z
dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie certyfikacii
0s6b;

f. Certified Information Security Manager (CISM);

g. Certified in Risk and Information Systems Control (CRISC);
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Certified in the Governance of Enterprise IT (CGEIT);
Certified Information Systems Security Professional (CISSP);
Systems Security Certified Practitioner (SSCP);

Certified Reliability Professional;

Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert,

Wykonawcy wspdlnie ubiegajgcy sie o udzielnie zamodwienia (np. w formie konsorcjum)

w odniesieniu do wymogdw: okreslonych w punkcie IV 1i 2 - co najmniej jeden z Wykonawcdw musi

spetnia¢ wymagany przez Zamawiajgcego warunek.

V:INFORMACJA O OSWIADCZENIACH LUB DOKUMENTACH, JAKIE MAJA DOSTARCZYC WYKONAWCY
W CELU POTWIERDZENIA SPELNIANIA WARUNKOW UDZIALtU W POSTEPOWANIU

W zakresie wykazania spetniania przez wykonawce warunkdw, o ktérych mowa w pkt IV nalezy

przedtozyc:

1.

wykaz ustug wykonanych przez zaproponowany zespot audytorski, w okresie ostatnich 2 lat przed
uptywem terminu sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy - w tym
okresie, co najmniej 8 audytéw bezpieczehstwa wraz z podaniem ich przedmiotu, dat wykonania
i podmiotéw, na rzecz ktdérych ustugi zostaty wykonane, oraz zatgczeniem dowodoéw
okreslajgcych czy te ustugi zostaty wykonane nalezycie, przy czym dowodami, o ktérych mowa,
sqg referencje bqdz inne dokumenty wystawione przez podmiot, narzecz ktdérego ustugi byty
wykonywane, a jezeli z uzasadnionej przyczyny o obiektywnym charakterze wykonawca nie jest
w stanie uzyskac¢ tych dokumentéw - oswiadczenie wykonawcey, zgodnie z zatgcznikiem nr 2
do niniejszego ogtoszenia;

wykazu osdéb wchodzgcych w sktad zespotu audytorskiego skierowanych do realizacii
zamoéwienia, (uzupetniony zgodnie z zatgcznikiem nr 3 do niniejszego ogloszenia)
wraz z informacjami na temat ich kwalifikacji zawodowych (w tym wskazania podmiotéw dla
ktérych realizowane byty ustugi wymienione w ztozonym Wykazie ustug), uprawnien,
doswiadczenia iwyksztatcenia, a takze zakresu wykonywanych przez nie czynnosci oraz

informacjg o podstawie dysponowania tymi osolbami;

W celu potwierdzenia braku podstaw do wykluczenia z postepowania wykonawca powinien

przedtozyc:

VI: TRYB UDZIELENIA ZAMOWIENIA

Do powyzszego zamodwienia nie ma zastosowania ustawa Prawo zamodwieh publicznych z dnia

11 wrzeénia 2019 r. (Dz. U. z 2023 r. poz. 1605), na podstawie art. 2 ust. 1 pkt 1 Pzp, ktdry stanowi,
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iz przepisy ustawy stosuje sie do udzielania zamodwien klasycznych oraz organizowania konkurséw,

ktorych wartos¢ jest rdwna lub przekracza kwote 130 000 ztotych, przez zamawiajgcych publicznych.

VII: KRYTERIA OCENY OFERT

cena = 100%

Cena podana w ofercie powinna obejmowad wszystkie koszty i sktadniki zwigzane z wykonaniem
zamdwienia, w tym sktadki na ubezpieczenie spoteczne, podatki i optaty, w przypadku osdb
nieprowadzgcych dziatalnosci gospodarczej podana cena bedzie maksymalny zobowigzaniem
zamawiajgcego, uwzgledniajgcym sktadki na ubezpieczenie spoteczne, ptatne rdéwniez

przez zamawiajgcego.

VIII: INFORMACJE ADMINISTRACY JNE

1. Wykonawca ma prawo ztozy¢ tylko jedng oferte. Ztozenie wiekszej liczby ofert spowoduje
odrzucenie wszystkich ofert ztozonych przez danego Wykonawce.
2. Oferta wraz z zatgcznikami musi spetniaé nastepujagce wymogi:

1) musi by¢ czytelna — oferty nieczytelne nie bedq rozpatrywane;

2) musi by¢ podpisana przez osobe(y) upowazniong(e) do reprezentowania firmy (podpis
i pieczgtkg imienng lub czytelny podpis, podpis elekironiczny, profil zaufany, podpis osobisty),
zgodnie z formg reprezentacji Wykonawcy okre$long w rejestrze sgdowym lub innym
dokumencie, wtasciwym dla formy organizacyjnej firmy Wykonawcy;

3) upowaznienie do reprezentowania Wykonawcy nalezy dotgczyé do oferty w formie
oryginatu, o ile nie wynika ono z przepisdw prawa lub zatgczonych dokumentdw:

a) w przypadku, gdy Wykonawce reprezentuje petnomocnik, do oferty musi by¢ zatgczone
petnomocnictwo okredlajgce jego zakres | podpisane przez osoby uprawnione
do reprezentacji Wykonawcy,

b) w przypadku ztozenia kserokopii petnomocnictwa musi by¢ ono potwierdzone ,,za zgodnosé
z oryginatem” przez mocodawce lub notarialnie.

4) wszystkie strony oferty, w kolejnosci wskazanej w formularzu ofertowym, majg by¢ spiete
(zszyte) w sposdb zapobiegajacy mozliwosci zmiany zawartodci oferty;

5) zaleca sie, aby wszystkie zapisane strony oferty byty kolejno ponumerowane;

6) wszystkie poprawki lub zmiany w tekécie oferty muszg by¢ parafowane i datowane
wtasnorecznie przez osobe podpisujgcq oferte;

7) wszystkie miejsca wymagajgce wypetnienia lub skreSlenia nalezy skreslic lub wypetnic
poprzez wpisanie cyfry lub stowa. Nie wstawienie zadnego znaku, pozostawienie pustego

miejsca lub nie wykreslenie skutkowac bedzie odrzuceniem oferty.
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3. Do oferty powinny by¢ zatgczone wyszczegdlnione w pkt V Ogtoszenia o$wiadczenia
i dokumenty.
W przypadku, gdy Wykonawca jako zatgcznik do oferty, dotqczy kopie wymaganego
dokumentu, kopia ta musi by¢ opatrzona klauzulg ,,za zgodnos¢ z oryginatem” (kazda zapisana
strona). Potwierdzenia za zgodnos¢ z oryginatem dokonuje Wykonawca albo podmiot trzeci albo
wykonawca wspdlnie ubiegajgcy sie o udzielenie zamdwienia publicznego, albo
podwykonawca - odpowiednio, w zakresie dokumentdw, ktére kazdego z nich dotyczq.
Potwierdzenie za zgodnos¢ z oryginatem nastepuje w formie pisemnej lub w formie elektronicznej
podpisane odpowiednio wtasnorecznym podpisem albo  kwalifikowanym  podpisem
elektronicznym.
Zamawiajgcy moze zqdac¢ przedstawienia oryginatu lub notarialnie poswiadczone] kopii
dokumentéw innych niz o$wiadczen wytgcznie wtedy, gdy ztozona kopia dokumentu jest
nieczytelna lub budzi watpliwosci co do jej prawdziwosci.

4. Przy sporzgdzaniu oferty zaleca sie korzystanie ze wzordw (formularza oferty, o$wiadczen,
wykazdw) przygotowanych przez Zamawiajgcego.

5. Wszystkie koszty zwigzane z przygotowaniem oferty ponosi Wykonawca.

6. Wykonawca nie moze powierzy¢ wykonania czesci zamowienia podwykonawcy.

IX: Termin sktadania ofert: 26 kwietnia 2024 r. godzina 10:00,

X: Termin zwigzania ofertq: okres w dniach: 30 (od ostatecznego terminu sktadania ofert).
XI: Wszelkie pytania oraz oferty opracowane na podstawie formularza ofertowego (stanowigcego
zatgcznik nr 1), prosze kierowa¢ za posrednictwem drogi elektronicznej na adres e-mail;

przetargi@cos.pl.

Oferty przestane w postaci elektronicznej formie plikdw PDF, prosze kierowaé na w/w adres.
Xll: Szczegdtowy zakres zamodwienia zawarty zostat w zatgczonym opisie przedmiotu zamdwienia —

stanowigcym zatgcznik nr 5 do niniejszego ogtoszenia.

Xll: Oferta powinna zosta¢ podpisana przez osobe upowazniong do reprezentacji wykonawcy.
Xlll: Zamawiajgcy zastrzega sobie prawo do zamkniecia niniejszego postepowania na kazdym etapie
jego trwania, bez podawania uzasadnienia i bez wybrania ktérejkolwiek oferty.

XIV: Projektowane postanowienia umowy stanowiq zatgcznik nr 4 do niniejszego ogtoszenia.

XV: Zatgczniki:

Zatgcznik Nr 1 — Formularz ofertowy,

Zatgcznik Nr 2 — Wykaz ustug,

Zatgcznik Nr 3 - Wykaz oséb,

Zatgcznik Nr 4 — Projektowane postanowienia umowy,

Zatgcznik Nr 5 — Szczegdtowy opis zamodwienia,
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