Zatacznik nr 6 - OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamowienia jest Rozbudowa sieci informatycznej etap etap II- / w tym

dostawa i konfiguracja przetgcznikéw sieciowych, komputeréw, UPS. Dostawa:

1.

13.

14.

15.

16.

17.
18.

Dostawa przetgcznika typ 1 (wyposazony w 24 porty 1Gb SFP oraz 4 porty 10Gb SFP+)
szt. 1

Dostawa przetgcznika typ 2 (wyposazony w 24 porty 1Gb SFP) szt. 1

Dostawa przetgcznika typ 3 (wyposazony w 48 portéw 1Gb rj45 PoE+ oraz 4 porty
10Ge SFP+) szt. 1

Dostawa przetacznika typ 4 (wyposazony w 48 portédw 1Gb rj45 PoE+) szt. 2
Dostawa przetgcznika typ 5(wyposazony w 24 portéw 1Gb rj45 PoE+) szt. 5
Dostawa przetgcznika typ 6(wyposazony w 12 portéw 1Gb rj45 PoE+) szt. 4
Dostawa wkfadek 1Gb SFP jednomodowych szt. 56

Dostawa wktadek 1Gb SFP wielomodowych szt. 8

Dostawa oprogramowania zarzgdzajacego szt. 1

. Dostawa odnowienia wsparcia dla przetgcznikow Extreme Networks X620-10x szt. 2
. Dostawa odnowienia wsparcia dla przetgcznikow Extreme Networks X440-g2-24t-

10GE4 szt. 4

. Dostawa patchcordéw miedzianych 200szt, dfugosé¢ 1 m, cat min 6 kazda para

ekranowana, powfoka niepalna LSOH. 50 szt 2 m.30sz3 m.30szt 5m,
Dostawa i instalacja organizeréw kablowych do szaf rack (uporzagdkowanie
istniejgcego okablowania w szafach rack)

Dostawa, instalacja patch paneli ( 24 port) w ilosci 35 szt przeznaczonych do
montazu w szafie rack wraz z dostawg i zakuciem do 100 szt keystone cat. 6 (
okablowanie juz istnienie )

Dostawa i montaz listew zasilajgcych z bezpiecznikiem (listwa typu acar) 30 szt
/przeznaczonych do montazu w szafie rack.

Ustuga wdrozenia instalacji (fizyczne zamontowanie przetgcznikaszafie rack
,konfiguracja, opis portéw na przetgczniku, ) i wsparcia technicznego waznego 1 rok
od daty podpisania protokotu odbioru koricowego

Rekonfiguracja obecne] sieci bezprzewodowej (ok. 40 punktdw dostepowych)

Szczegotowe wymagania dla przetacznikow sieciowych

Wymagania podstawowe
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Wszystkie przetaczniki sieciowe muszg pochodzi¢ od jednego producenta
Posiada porty umozliwiajgce tgcznie przetgcznikow w stos. Wydajnos¢ potgczenia w
stos min. 40 Gb/s.

Mozliwosc¢ tagczenia do 8 przetacznikow w stos

Tablica MAC adreséw min. 16k

Pamiec operacyjna: min. 1 GB pamieci DRAM

Pamiec¢ flash: min. 4 GB pamieci Flash

Obstuga sieci wirtualnych IEEE 802.1Q — min. 4094

Obstuga sieci wirtualnych protokotowych IEEE 802.1v

Obstuga funkcjonalnosci Private VLAN - blokowanie ruchu pomiedzy klientami z
umozliwieniem tacznosci do wspdlnych zasobow sieci



10.
11.
12.

13.
14.
15.

16.
17.
18.
19.

20.
21.
22.

23.

Wsparcie dla ramek Jumbo Frames (min. 9216 bajtéw)
Obstuga Q-in-Q IEEE 802.1ad
Obstuga Quality of Service
a. |EEE 802.1p
b. DiffServ
c. 8 kolejek priorytetéw na kazdym porcie wyjsciowym
Obstuga Link Layer Discovery Protocol LLDP IEEE 802.1AB
Obstuga LLDP Media Endpoint Discovery (LLDP-MED)
Przetacznik wyposazony w modularny system operacyjny z ochrong pamieci,
procesOw oraz zasobdw procesora.
Przetacznik musi posiadaé¢ mozliwos¢ dotgczenia redundantnego systemu zasilania
Wbudowany DHCP Serwer i klient
Mozliwos¢ instalacji min. dwdch wersji oprogramowania - firmware
Mozliwos¢ przechowywania min. kilkunastu wersji konfiguracji w plikach
tekstowych w pamieci Flash
Mozliwos$¢ monitorowania zajetosci CPU
Lokalna i zdalna mozliwos¢ monitoringu pakietow (Local and Remote Mirroring)
Wbudowany dodatkowy port Fast Ethernet do zarzgdzania poza pasmem - out of
band management.
Obstuga CDPv2

Obstuga Routingu IPv4

24.
25.
26.
27.

Sprzetowa obstuga routingu IPv4 — forwarding
Pojemnosc tabeli routingu typowa dla przetacznika brzegowego min. 16 wpiséw
Routing statyczny
Obstuga routingu dynamicznego IPv4
a. RIPv1/v2
b. OSPFv2 — mozliwos$¢ rozszerzenia przez licencje oprogramowania

Obstuga Routingu IPv6

28.
29.
30.
31.

32.
33.
34.
35.
36.

Sprzetowa obstuga routingu IPv6 — forwarding
Pojemnosc tabeli routingu typowa dla przetacznika brzegowego min. 16 wpiséw
Routing statyczny
Obstuga routingu dynamicznego dla IPv6
a. RIPng
b. OSPF v3 —mozliwosc¢ rozszerzenia przez licencje oprogramowania
Telnet Serwer/Klient dla IPv6
SSH2 Serwer/Klient dla IPv6
Ping dla IPv6
Tracert dla IPv6
Obstuga MLDv1 (Multicast Listener Discovery version 1)



Obstuga Multicastow

37.
38.
39.

Filtrowanie IGMP
Obstuga Multicast VLAN Registration - MVR
Obstuga IGMP v1/v2/v3 snooping

Bezpieczenstwo

40.

41.
42.
43.
44,
45,

46.

47.
48.
49.
50.
51.
52.
53.

54.
55.
56.
57.

58.

Obstuga Network Login
a. |EEE 802.1x - RFC 3580
b. Web-based Network Login
c. MAC based Network Login
Obstuga wielu klientow Network Login na jednym porcie (Multiple supplicants)
Mozliwosc¢ integracji funkcjonalnosci Network Login z Microsoft NAP
Przydziat sieci VLAN, ACL/QoS podczas logowania Network Login
Obstuga Guest VLAN dla IEEE 802.1x
Obstuga funkcjonalnosci Kerberos snooping - przechwytywanie autoryzacji
uzytkownikow z wykorzystaniem protokotu Kerberos
Mozliwos¢ dynamicznego przypisania VLAN, QOS, rate limiting uzytkownikowi
zidentyfikowanemu poprzez 802.1x lub MAC authentication
Obstuga Identity Management
Wbudowana obrona procesora urzadzenia przed atakami DoS
Obstuga TACACS+ (RFC 1492)
Obstuga RADIUS Authentication (RFC 2138)
Obstuga RADIUS Accounting (RFC 2139)
RADIUS and TACACS+ per-command Authentication
Bezpieczenstwo MAC adreséw
a. ograniczenie liczcby MAC adreséw na porcie
b. zatrzasniecie MAC adresu na porcie
c. mozliwos¢ wpisania statycznych MAC adresow na port/vlan
Mozliwos¢ wytgczenia MAC learning
Obstuga SNMPv1/v2/v3
Klient SSH2
Zabezpieczenie przetgcznika przed atakami DoS
a. Networks Ingress Filtering RFC 2267
b. SYN Attack Protection
c. Zabezpieczenie CPU przetgcznika poprzez ograniczenie ruchu do systemu
zarzadzania
Dwukierunkowe (ingress oraz egress) listy kontroli dostepu ACL pracujgce na
warstwie 2,3 i 4
Adres MAC Zzrédtowy i docelowy plus maska
Adres IP zrodtowy i docelowy plus maska dla IPv4 oraz IPv6
Protokot - np. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd.
Numery portéw zrédtowych i docelowych TCP, UDP
Zakresy portow zrodtowych i docelowych TCP, UDP
Identyfikator sieci VLAN - VLAN ID
Flagi TCP

@00 T



59.

60.

61.
62.
63.
64.
65.
66.
67.

h. Obstuga fragmentéw
Listy kontroli dostepu ACL realizowane w sprzecie bez zmniejszenia wydajnosci
przetgcznika
Mozliwos¢ zliczania pakietdw lub bajtéw trafiajgcych do konkretnej ACL i w
przypadku przekroczenia skonfigurowanych wartosci podejmowania akcji np.
blokowanie ruchu, przekierowanie do kolejki o nizszym priorytecie, wystanie trapu
SNMP, wystanie informacji do serwera Syslog lub wykonanie komend CLI. -
mozliwos¢ rozszerzenia przez licencje oprogramowania
Obstuga bezpiecznego transferu plikéw SCP/SFTP
Obstuga DHCP Option 82
Obstuga IP Security - Gratuitous ARP Protection
Obstuga IP Security - Trusted DHCP Server
Obstuga IP Security - DHCP Snooping
Obstuga IP Security - DHCP Secured ARP/ARP Validation
Ograniczanie przepustowosci (rate limiting) na portach wyjsciowych z kwantem 64
kb/s

Bezpieczenstwo sieciowe

68.
69.

70.
71.
72.
73.
74.
75.
76.

77.

Mozliwos¢ konfiguracji portu gtéwnego i zapasowego

Obstuga redundancji routingu VRRP (RFC 2338) - mozliwos¢ rozszerzenia przez
licencje oprogramowania

Obstuga STP (Spinning Tree Protocol) IEEE 802.1D

Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w

Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s

Obstuga PVST+

Obstuga EAPS (Ethernet Automatic Protection Switching) RFC 3619

Obstuga G.8032 v1/v2

Obstuga Link Aggregation IEEE 802.3ad wraz z LACP — 128 grup po 8 portéw.
Mozliwos¢ konfiguracji potgczenia Link Aggregation z rdznych przetgcznikow w
stosie.

Obstuga MLAG - potgczenie link aggregation do dwdch niezaleznych przetgcznikéw.

Zarzadzanie

78.
79.
80.
81.
82.
83.
84.
85.
86.
87.
88.

Obstuga synchronizacji czasu SNTP v4 (Simple Network Time Protocol)
Obstuga synchronizacji czasu NTP

Zarzadzanie przez SNMP v1/v2/v3

Zarzadzanie przez przeglagdarke WWW — protokot http i https
Mozliwos¢ zarzgdzania poprzez protokdt XML

Telnet Serwer/Klient dla IPv4 / IPv6

SSH2 Serwer/Klient dla IPv4 / IPv6

Ping dla IPv4 / IPv6

Traceroute dla IPv4 / IPv6

Obstuga SYSLOG z mozliwoscig definiowania wielu serwerdw
Sprzetowa obstuga sFlow



89. Obstuga RMON min. 4 grupy: Status, History, Alarms, Events (RFC 1757)
90. Obstuga RMON2 (RFC 2021)

Inne

91. Zakres temperatury pracy 0-50 °C
92. Obstuga skryptéw CLI
93. Obstuga funkcji TCL/Tk w skryptach CLI
94. Mozliwosc¢ edycji skyptdw i ACL bezposrednio na urzadzeniu (system operacyjny
musi zawiera¢ edytor plikow tekstowych)
95. Obstuga OpenFlow — mozliwosc¢ rozszerzenia przez licencje
96. Obstuga AVB (Audio Video Bridging)- mozliwos¢ rozszerzenia przez licencje
oprogramowania
97. Mozliwos¢ uruchamiania skryptéw
a. Recznie
b. O okreslonym czasie lub co wskazany okres czasu
c. Na podstawie wpisow w logu systemowym
98. Gwarancja na okres min. 3 lat typu NBD obejmujaca naprawe, aktualizacje firmware
oraz wsparcie techniczne w petnym zakresie funkcjonalnym.

Szczegotowe wymagania dla wkiadek sieciowych

Zaoferowane wktadki sieciowe 1Gb SFP muszg pochodzi¢ od producenta przetgcznikéw
sieciowych, by¢ w petni kompatybilne z przetgcznikami, a w przypadku problemoéw
technicznych producent musi $wiadczy¢ wsparcie dla catosci systemu (przetaczniki i potgczenia
pomiedzy nimi).

Szczegotowe wymagania dla systemu zarzadzania

System zarzadzania musi by¢ wytworzony przez producenta przetgcznikow sieciowych,
umozliwiaé¢ zarzadzanie 50 urzgdzeniami typu przetgcznik/AP oraz umozliwia¢ kontrole
dostepu do sieci (Networks Access Control) dla tysigca urzadzer w ciggu doby.

Wymagania szczegoétowe:

e Oprogramowanie zarzgdzajgce musi dziata¢ w architekturze klient-serwer, czyli gtéwna
czes¢ oprogramowania pracuje na serwerze, a klienci mogg dotaczy¢ sie do serwera z
dowolnego komputera pracujgcego w sieci.

o Serwer aplikacji zarzadzajgcej musi mie¢ mozliwosé pracy w srodowisku Linux
lub jako aplikacja dedykowana dla systemu wirtualizacyjnego VMWare

o Aplikacja musi wspiera¢ klientdw pracujgcych z wykorzystaniem systemu Linux,
Windows oraz MAC OS



Aplikacja musi pozwala¢ na zarzadzanie siecig przewodowgq i bezprzewodowaq z jednej
konsoli
Aplikacja zarzadzajgca musi zarzadza¢ wszystkimi oferowanymi urzadzeniami oraz
posiadanymi przez Zamawiajgcego urzadzeniami Exteme Networks
Aplikacja zarzadzajgca musi mie¢ mozliwos¢ definiowania wielopoziomowych
dostepdw do aplikacji zarzadzajgcej wraz z definicja praw dla poszczegdlnych
uzytkownikdéw
Aplikacja zarzgdzajgca musi mie¢ mozliwos¢ integracji autoryzacji uzytkownikéw za
pomocg LDAP i/lub Radius.
Wszystkie dane aplikacji zarzadzajacej musza by¢ przechowywane w bazie danych SQL
zintegrowanej z aplikacjg dziatajgcag na serwerze.
Aplikacja zarzadzajgca musi pozwala¢ na zarzadzanie urzadzeniami w oparciu o
protokét SNMPv1, SNMPv2, SNMPv3, SNMPv3 AES
Aplikacja musi pozwala¢ na tworzenie profili SNMP dla grup urzadzen tak, aby za
kazdym razem przy konfiguracji nowego urzadzenia nie byto koniecznosci konfiguracji
wszystkich parametréw, a konieczny byt tylko wybor profilu.
Aplikacja musi mie¢ mozliwos¢ przyjmowania trapow SNMP oraz przekierowywania ich
do innych systemow
Aplikacja musi posiada¢ mozliwos¢ kompilowania SNMP MIB innych producentéw
Aplikacja musi zapewnia¢ mozliwos$¢ zarzadzania urzadzen poprzez SNMP MIB-I oraz
SNMP MIB-II
Aplikacja musi zapewnia¢ mozliwos¢ wskazania dowolnych SNMP MIB OID i
prezentacje ich w postaci tabelarycznej dla wskazanych urzadzen sieciowych.
Aplikacja musi posiada¢ mozliwo$¢ automatycznej reakcji na przychodzgce trapy SNMP
lub informacje z Syslog poprzez wystanie email’a, wystanie trapu SNMP, wpisu do
Syslog’a lub uruchomienie skryptu.
Aplikacja musi posiadaé¢ wbudowany Syslog serwer.
Aplikacja musi zapewnia¢ mozliwos¢ konfiguracji oraz obstugi Alarméw generowanych
na podstawie wpisébw w logach systemowych Ilub logach uzyskiwanych z
wykorzystaniem Syslog lub na podstawie SNMP Traps
Alarmy muszg zapewnia¢ mozliwos¢ ograniczenia ich zakresu np. z doktadnoscig do
zawartosci zdarzen rejestrowanych w logach, urzadzen lub grup urzadzen sieciowych.
Alarmy muszg mie¢ mozliwos¢ sygnalizowania probleméw z danym urzadzeniem
poprzez sygnalizacje np. czerwonym kolorem, wyswietlenia wszystkich alarméw jak
rowniez alarmow dla wskazanego urzgdzenia.
Alarmy muszg mie¢ mozliwos¢ konfiguracji automatycznej reakcji i wyzwolenia zdarzen
takich jak:

o Woystanie e-mail do wskazanej grupy adresowej

o Wystanie informacji SYSLOG do wskazanego serwera

o Wystanie TRAP SNMP do wskazanego adresu IP

o Uruchomienie skryptu w systemie operacyjnym Linux

o Uruchomienie skryptu skonfigurowanego w systemie zarzgdzajgcym
Aplikacja musi umozliwia¢é automatyczng realizacje backupdw swojej wtasnej
konfiguracji pozwalajacych na szybkie odtworzenie aplikacji w przypadku awarii
serwera.



e Aplikacja musi zapewnia¢ automatyczne i reczne wykrywanie i rozpoznawanie
urzadzen sieciowych, wraz z automatycznym ich grupowaniem wedtug typu, lokalizacji
i kontaktu do administratora

e Aplikacja musi pozwalaé na tworzenie przez administratora grup urzagdzen oraz portéw
na urzadzeniach.

e Aplikacja musi zapewnia¢ mozliwos$¢ wizualizacji sieci z uwzglednieniem

o potgczen pomiedzy poszczegdlnymi urzgdzeniami z monitorowaniem ich stanu
o konfiguracji sieci VLAN

e Aplikacja musi zapewnia¢ mozliwo$¢ bezposredniego potgczenia do wskazanego na
mapie urzgdzenia za pomocg minimum telnet/ssh oraz http/https

e Aplikacja musi zapewnia¢ mozliwos¢ inwentaryzacji urzadzen w sieci zawierajgcej
nastepujgce dane:

o adres IP urzadzenia

adresu MAC urzadzenia

nazwy urzadzenia

wersji oprogramowania

wersji bootrom

lokalizacji urzadzenia

danych kontaktowych administratora

numeru seryjnego

o numeru inwentaryzacyjnego — wtasna numeracja

e Aplikacja musi zapewniac centralne zarzgdzanie konfiguracjami urzgdzen sieciowych.
Wymagane jest:

o mozliwos¢ automatycznej periodycznej realizacji backup’u konfiguracji
urzadzen o wskazanym czasie

o mozliwos¢ realizacji backup’u konfiguracji z rézng czestotliwoscig dla réznych
grup urzadzen sieciowych

o mozliwos¢ odtworzenia wskazanej konfiguracji urzadzenia

o mozliwos¢ poréownywania réznic we wskazanych tekstowych plikach
konfiguracyjnych w ramach tego samego urzgdzenia, ale z rdznych dat lub
pomiedzy roznymi urzgdzeniami i wskazanymi datami

o mozliwos¢ obstugi backup’u urzadzen sieciowych réznych producentéw

e Aplikacja musi zapewnia¢ mozliwos¢ aktualizacji oprogramowania na urzgdzeniach
sieciowych. Wymagana jest mozliwos¢ zaplanowania aktualizacji oraz restartu
urzgdzen we wskazanym dniu i wskazanym czasie

e Aplikacja musi przechowywaé historie zmian konfiguracji oraz oprogramowania na
urzgdzeniach

e Aplikacja musi zapewnia¢ mozliwo$é stworzenia raportu wykorzystywanych portéw
urzadzen sieciowych.

e Aplikacja musi zapewnia¢ mozliwos¢ definiowania polityk dostepu dla uzytkownikéw
przewodowych i bezprzewodowych jednoczesnie z uwzglednieniem biznesowego
podziatu uzytkownikéw np. Administracja, Finanse, Goscie, Zarzad, CCTV, Access Point
itp.

e Aplikacja musi zapewniaé¢ mozliwos$¢ konfiguracji skonfigurowanych polityk dostepu z
uwzglednieniem:

o przytaczenia do sieci VLAN
o przytaczenia do serwisu w ramach , Fabric” z wykorzystaniem IEEE 802.1Qcj,

O O O O O O O



konfiguracji Quality of Service

konfiguracji filtracji ruchu z wykorzystaniem ACL — min. L3-L4

mozliwosci wytgczenia uwierzytelniania wielu uzytkownikéw na porcie — np. w
przypadku polityki Access Point, gdzie uwierzytelnienie uzytkownikow jest
przeniesione z portu przefacznika do punktu dostepowego lub kontrolera sieci
bezprzewodowe;.

Aplikacja zarzadzajgca musi posiada¢ wbudowany portal www dostepny dla
administratora oraz dziatu wsparcia uzytkownikéw. Portal musi umozliwiac:

O

O

O
O

szybka lokalizacje uzytkownika w sieci na podstawie adresu MAC, adresu IP,
nazwy uzytkownika lub komputera w sieci przewodowej i bezprzewodowej bez
koniecznosci korzystania z rdéinych aplikacji zarzadzajgcych. Aplikacja po
zlokalizowaniu uzytkownika musi wskaza¢ gdzie uzytkownika jest dofgczony w
sieci z podaniem minimum urzadzenia sieciowego (przetacznik Iub
bezprzewodowy punkt dostepowy).

wyswietlenie listy obstugiwanych urzgdzen sieciowych zawierajgcej adres MAC,
adres IP, nazwe urzadzenia, typu urzadzenia, lokalizacje, kontakt
administracyjny, numer seryjny, wersje firmware oraz bootrom oraz status
urzadzenia (dostepne/niedostepne).

wyswietlenie alarmdw, trapdw SNMP, wpisow syslog itp.

generowanie raportow

Aplikacja zarzgdzajgca musi zapewniac zarzgdzenia siecig bezprzewodowsa.

O

Musi by¢ zapewniona podsumowujaca zawierajgca informacje o liczbie
kontroleréw oraz punktéw dostepowych i ich stanie (dziata / nie dziatfa).
Musi by¢ zapewnione podsumowanie zawierajace informacje o liczbie klientéw
z podziatem na wykorzystywane technologie bezprzewodowe: IEEE 802.113,
IEEE 802.11b, IEEE 802.11g, IEEE 802.11n (2.4 GHz), IEEE 802.11n (5 GHz), IEEE
802.11ac, IEEE 802.11ax
Musi byé zapewniona widzialnos¢ parametréw wszystkich kontroleréw
bezprzewodowych zawierajgcych nastepujace informacje:

= adres IP kontrolera

= liczba obstugiwanych klientéw

= szczytowe wartosci zajmowanego pasma

= wersja oprogramowania
Musi by¢ zapewniona widzialnos¢ parametrow wszystkich punktéw
dostepowych zawierajacych nastepujace informacje:

= adres IP punktu dostepowego

=  MAC adres punktu dostepowego

= wersja oprogramowania

= typ punktu dostepowego

= kanaty pracy poszczegdlnych interfejséw radiowych

= szczytowe wartosci zajmowanego pasma na interfejsie Ethernet oraz

interfejsach radiowych

Musi by¢é zapewniona widzialno$¢ parametrow wszystkich klientow
bezprzewodowych dotgczonych do sieci bezprzewodowej zawierajgcych
nastepujgce informacje:

= adres IP klienta

= MAC adres klienta



= nazwa uzytkownika

= nazwa punktu dostepowego, do ktérego dotgczony jest uzytkownik
= BSSID, do ktérego dotgczony jest uzytkownik

= SSID, do ktdrego dotgczony jest uzytkownik

o Musi by¢ zapewniona mozliwo$¢ wczytania map budynku i umieszczenia na
nich  punktéw dostepowych. Mapy muszg zapewnia¢ nastepujace
funkcjonalnosci:

= zaznaczanie obszaréw pokrycia siecig bezprzewodowg wraz z
informacja na temat dostepnej przepustowosci (Data Rate).
= zaznaczenie kanatéw pracy urzadzen z wizualizacjg pokrycia obszaru
danym kanatem
= |okalizacja klienta na mapie na podstawie triangulacji sity sygnatu z
punktow dostepowych
Aplikacja zarzadzajgca musi by¢ zintegrowana z systemem zarzgdzania tozsamoscia
(systemem kontroli dostepu) z zapewnieniem widzialnosci nastepujacych informacji:

o adresu MAC

o adresu IP

o nazwy komputera

o typu klienta oraz systemu operacyjnego — mozliwo$é wykrywania urzadzen na
podstawie DHCP fingerprintingu np. Windows / Windows 7, iPhone / 10S itp.

o nazwa urzadzenia, do ktérego dotgczony jest klient — to moze by¢ nazwa
bezprzewodowego punktu dostepowego lub nazwa przetacznika.

o adres IP urzadzenia, do ktérego dotaczony jest klient.

o identyfikacja portu, do ktdérego dotaczony jest klient — identyfikacja portu
urzadzenia bezprzewodowego (np. urzadzenie moze mie¢ dwa radia: jedno na
2.4 GHz, a drugie na 5 GHz) lub portu przetgcznika sieciowego.

o typ autentykacji uzytkownika np. autentykacja MAC, autentykacja IEEE 802.1x,
kerberos snooping itp.

o nhazwa przydzielonej polityki bezpieczenstwa.

System zarzadzania tozsamoscig zautoryzowanych klientéw w sieci musi zapewniaé
przechowywanie historii zautoryzowanych klientéw oraz aktualnego statusu klienta
zawierajacej zmiany wspomnianych wczesniej parametréw, czyli np. zmiana portu na
przetgczniku lub zmiana punktu dostepowego, zmiana adresu IP, zmiana polityki
bezpieczenstwa itp.

System zarzadzania tozsamoscig klientdw musi zapewnia¢ mozliwos¢ ponownej
autoryzacji uzytkownika na zadanie (CoA — Change of Authorization) — np. w celu
przeniesienia uzytkownika do innej polityki bezpieczeristwa

System zarzgdzania tozsamoscia musi zapewnia¢ mozliwos¢ wyboru i wystania
odpowiedniej polityki bezpieczenstwa do urzadzenia uwierzytelniajgcego (np.
przetacznik, punkt dostepowy itp.) na podstawie:

o Typu uwierzytelnienia — np. IEEE 802.1x PEAP, IEEE 802.1x TLS, IEEE 802.1x
TTLS, MAC Authentication, logowanie do urzgdzenia za pomocg Telnet lub SSH,
logowanie uzytkownika poprzez Captive Portal itp.

o Przynaleznosci do odpowiedniej grupy uzytkownikow - np. grupy
uzytkownikow z systemu LDAP lub grupy uzytkownikéw skonfigurowanych np.
na podstawie nazwy uzytkownika.



o Realizacji przytagczania do sieci z urzadzenia o wskazanym adresie MAC lub
prefix MAC
o Realizacji przytaczenia do sieci ze wskazanej ,,lokalizacji” — mozliwos¢ wyboru,
czy dotyczy to sieci przewodowej, czy bezprzewodowej, adresu IP urzadzenia,
ktore zapewnia uwierzytelnianie, numeru portu lub ich zakres, SSID w
przypadku sieci bezprzewodowej itp.
o Realizacji przytaczenia do sieci we wskazanych zakresach czasowych w
poszczegdlnych dniach tygodnia
System zarzadzania tozsamoscig zautoryzowanych klientdw musi zapewniac
mozliwos¢ szybkiego przeniesienia klienta do grupy uzytkownikdw. Grupa
uzytkownikdw moze by¢ powigzana z inng politykg bezpieczenstwa lub moze to byc¢
np. grupa uzytkownikéw, ktérzy maja zabroniony dostep do sieci — grupa Black List,
grupa drukarek itp.
Przydziat urzadzenia do grupy urzadzen powinien by¢ mozliwy poprzez dodanie MAC
adresu urzadzenia do grupy oraz przez wskazanie uwierzytelnionego urzadzenia na
liscie i przeniesienia go do wskazanej grupy — w celu unikniecia koniecznosci
przepisywania MAC adreséw urzadzen.
System zarzadzania tozsamoscig zautoryzowanych klientdw musi zapewniac
mozliwos¢ rejestracji urzagdzen poprzez portal www. Rejestracji mogg podlegacé np.
urzadzenia gosci lub urzadzenia, ktére nie majg mozliwosci przeprowadzenia
autentykacji w sieci.
System zarzadzania tozsamoscig musi zapewnia¢ mozliwos¢ modyfikacji stron
stuzacych do rejestracji gosci — mozliwos¢ zmiany kolorow, wczytania wiasnego logo
firmy, zmiany plikow definicji strony CSS
System zarzadzania tozsamoscig w ramach rejestracji gosci musi zapewniaé¢ mozliwos¢
gromadzenia dodatkowych informacji wymaganych do wypetnienia przez uzytkownika
np. PESEL, nr. Dokumentu tozsamosci, adres email, numer telefonu, adres email osoby
zapraszajacej itp.
System zarzgdzania tozsamoscig musi zapewnia¢ mozliwos¢ akceptacji dostepu do
sieci przez goscia poprzez wystanie zgdania oraz akceptacji przez osobe zapraszajgca
goscia do firmy.
System portalu www stuzgcy do rejestracji gosci musi zapewnia¢ obstuge gosci w
jezyku min. polskim, angielskim i niemieckim z mozliwoscig wyboru tych jezykéw na
stronie przez rejestrujgcego sie goscia.
System zarzadzania tozsamoscig zautoryzowanych klientéw musi posiadaé informacje
podsumowujgce zawierajgce:
o liczbe urzadzen z podziatem na urzgdzenia klientéw zautoryzowanych, klientow
z problemami autoryzacyjnymi itp.
liczbe urzadzen z podziatem typu autoryzacji np.: MAC, 802.1x itp.
liczbe urzadzen z podziatem na typy systemdéw operacyjnych np.: Windows,
Linux, 10S, Android
o liczbe urzadzen z przydziatem poszczegdlnych polityk bezpieczenstwa
o liczbe urzadzen z podziatem na obszary np. budynek 1, budynek 2 itp.
System zarzadzania tozsamoscig musi by¢ zintegrowany z systemem zarzadzajgcym i
jego funkcjami zapewniajgcymi automatyzacje z wykorzystaniem mechanizmow
skryptow Python — przyktadowo musi zapewnia¢ mozliwo$¢ uruchomienia skryptu w
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jezyku Python po uwierzytelnieniu i autoryzacji systemu koncowego w ramach IEEE
802.1x i/lub MAC authentication

e System zarzgdzania musi posiada¢ mozliwos¢ tworzenia skryptow CLI i Python, ktore
pozwolg na uproszczenie zarzgdzania siecig poprzez wykonywanie tych samych
operacji na wielu urzgdzeniach lub zapewnig automatyzacje poprzez ich uruchomienie
na podstawie roznorodnych zdarzen wystepujgcych w Aplikacji Zarzgdzajgcej,
Systemie Analityki, Systemie zarzadzania tozsamoscia.

e System zarzadzania musi posiada¢ mozliwos¢ uruchomienia skryptéow CLI lub
pojedynczych komend na wskazanej grupie urzadzen (urzadzenia mogg by¢ recznie
wybierane przez administratora)

e System zarzadzania musi posiada¢ mozliwos¢ uruchomienia skryptu na podstawie
zdefiniowanego Alarmu. Alarm musi zapewniaé przekazanie wszystkich parametrow z
nich zwigzanych w postaci zmiennych dostepnych w skrypcie.

e System zarzadzania musi posiada¢ mozliwos¢ uruchomienia skryptu o okreslonym
czasie lub periodycznie (np. codziennie, co tydzien, co miesigc) w okreslonym
przedziale czasu

e System zarzadzania musi posiada¢ mozliwos¢ uruchomienia skryptu zwigzanego z
systemem zarzgdzania tozsamoscig — np. pojawienie sie nhowej niezarejestrowanej w
systemie drukarki

e System zarzadzania musi posiada¢ wbudowane API pozwalajgce na komunikacje z
systemami zewnetrznymi innych producentéw, w szczegdlnosci posiadanymi przez
Zamawiajgcego urzadzeniami Fortinet na poziomie automatycznej dystrybucji
zautoryzowanych uzytkownikéw przez oferowany system zarzgdzania do firewalla
brzegowego oraz podejmowanie automatycznej reakcji na zaistniate incydenty. Jesli
integracja z urzadzeniami Fortinet wymaga dodatkowe] licencji to Zamawiajgcy
wymaga jej dostarczenia.

e System zarzadzania musi umozliwia¢ analityke ruchu sieciowego dla zaoferowanych
przetgcznikow, a zatem musi zapewni¢ widocznos$¢é ruchu w warstwie 7

e System zarzadzania musi by¢ objety 3 letnim wsparciem serwisowym umozliwiajgcym
aktualizacje systemu o nowe wersje i poprawki oraz wsparcie techniczne

Szczegotowe wymagania dla urzadzen Access Point 6 szt.
Punkt dostepowy o ponizszych parametrach:

e Punkt dostepowy musi by¢ wytworzony przez tego samego producenta co
przetgczniki sieciowe oraz system zarzadzania

e musi mie¢ mozliwos$¢ pracy niezaleznej (standalone) oraz pracy z kontrolerem WLAN,
przy czym zmiana trybu pracy nie moze odbywac sie poprzez podmiane systemu
operacyjnego urzgdzenia (firmware);

e musi posiada¢ dwa niezalezne moduty radiowe obstugujgce 802.11ax (2.4 i 5 GHz);

e musi mie¢ mozliwos¢ pracy w trybie Dual 5G — dwa interfejsy radiowe pracujgce
jednoczesnie w pasmie 5GHz;

e musi umozliwia¢ zdefiniowanie co najmniej jednego interfejsu jak sensora
pracujgcego w obu zakresach czestotliwosci;
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musi wspierac¢ tryb OFDMA w obydwu zakresach czestotliwosci (2,4 i 5 GHz);

musi wspiera¢ TxBF (Transmit Beamforming);

musi wspiera¢ indeksy od HEO do HE11 dla obydwu czestotliwosci radiowych (2,4 5
GHz);

musi wspierac prace w trybach co najmniej HE20/HE40/HE80 dla czestotliwosci 5
GHz;

musi wspierac¢ prace w trybach co najmniej HE20/HE40 dla czestotliwosci 2,4 GHz;
musi posiada¢ modut Bluetooth (BLE) - IEEE 802.15.4;

obstuga minimum 2x2 MIMO z modulacjg 1024QAM;

musi posiada¢ minimum 4 wbudowane anteny dookdlne i dodatkowa, niezalezng
antene dla modutu BLE;

zysk energetyczny anten musi wynosi¢ minimum 4,5dBi dla 2,4GHz oraz 4,8dBi dla
5GHz;

musi posiada¢ minimum 2 port RJ-45 pracujace w trybie autonegocjacji;

musi zapewnia¢ mozliwosc¢ zasilenia (802.3af PoE Out) dodatkowych urzadzen
podtaczonych do jednego z dwéch portdw punktu dostepowego podczas jego
zasilania 802.at;

musi posiadac port USB 3.0;

posiadac funkcjonalno$¢ rownomiernego dystrybuowania Klientéw pomiedzy
punktami dostepowymi i pasmami czestotliwosciowymi;

musi mie¢ mozliwos¢ zapewnienia rownego czasu antenowego dla wszystkich
klientéw — funkcjonalnos¢ airtime fairness lub réwnowazna;

musi umozliwia¢ uruchomienie 8 SSID per modut radiowy (16 per AP);

musi umozliwia¢ jednoczesne podtgczenie 512 uzytkownikéw per modut radiowy
(1024 per AP);

musi wspiera¢ standardy 802.11r Fast Roaming oraz 802.11k, 802.11v oraz 802.11u;
musi wspiera¢ mechanizm wykrywajacy zaktécenia i automatycznie dostosowywac do
nich kanat pracy oraz moc sygnatu;

musi posiadac funkcjonalnos¢ minimalizacji wptywu zaktdcen z sieci komorkowych
CCF (Cellular Coexistence Filter);

musi umozliwia¢ konfigurowanie routingu L3, NAT-a oraz PAT-a;

musi by¢ wyposazony w firewall typu stateful (L2-L7);

musi umozliwia¢ konfiguracje 802.1x, 802.11i, WPA, WPA2;

musi posiadac najnowszy standard bezpieczenstwa WPA3 dla zapewnienia najlepszej
ochrony uzytkownikéw i urzadzen loT;

musi mie¢ mozliwos¢ uruchomienia serwera DHCP;

realizowac ustugi RADIUS;

musi posiadac zintegrowang brame VPN;

musi wspiera OSPF oraz PBR (Policy Based Routing);

musi realizowac¢ QoS — minimum WMM, 802.1p, Diffserv i TOS;

musi realizowac funkcjonalnos¢ Storm Control;

wspiera¢ protokoty CDP oraz LLDP;

wbudowana widocznosc¢ i kontrola aplikacji w oparciu o DPI (Deep Packet Inspection);
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e musi posiadac¢ wsparcie dla funkcjonalnosci RTLS co najmniej dla AeroScout oraz
AiristaFlow (EKAHAU);

e musi mie¢ mozliwo$¢ uruchomienia ustugi Captive Portal;

e musi posiadac funkcjonalnos¢ GuestVLAN;

e musi umozliwia¢ wsparcie dla WIPS;

e musi posiadac certyfikat kompatybilnosci Wi-Fi Alliance;

e musi posiadac fizyczny przycisk umozliwiajgcy reset urzadzenia;

e musi posiadac zakres temperatur pracy 0-50°C;

e maksymalny pobdr mocy urzgdzenia 14W;

e Gwarancja na okres min. 3 lat typu NBD obejmujgca naprawe, aktualizacje firmware
oraz wsparcie techniczne w petnym zakresie funkcjonalnym.

Wykonawca zainstaluje 6 punktow dostepowych w miejscach wskazanych przez
Zmawiajgcego ( 4 szt budynek kasa dolna kolejki, 2 szt kasa srednia kolejki,) do kazdego z
punktéw mozna zatozy¢ max 50 m okablowania.

Szczegotowe wymagania dla odnowienia wsparcia dla przetgcznikéw Extreme Networks

Zamawiajgcy wymaga dostarczenia odnowienia wsparcia typu NBD AHR dla wymienionych
przetgcznikdow w zakresie naprawy urzgdzen, aktualizacji firmware oraz wsparcia technicznego
w petnym zakresie funkcjonalnym przez okres min. 3 lat.

Szczegotowe wymagania dla ustug wdrozenia i wsparcia technicznego

Wykonawca musi zapewni¢ ustuge wdrozenia, polegajgcg na analizie obecnego srodowiska,
instalacji aplikacji, konfiguracji, a takze integracji z systemami i infrastrukturg sieciowg
Zamawiajacego. Po wykonaniu ustugi wdrozenia Zamawiajacy wymaga swiadczenia pierwszej
linii wsparcia technicznego przez okres min. 3 lat. W celu realizacji powyzszych ustug
Wykonawca musi posiadac:

1. Minimum dwdch inzynieréw z certyfikatem technicznym oferowanych przefacznikéw
sieciowych
2. Minimum dwdch inzynierow z certyfikatem technicznym oferowanego systemu
zarzadzania
3. Minimum jednego inzyniera z certyfikatem Fortinet NSE8
4. 1S0O 9001 dla swiadczenia ustug wdrozeniowych i Swiadczenia wsparcia
Wymagane certyfikaty nalezy zatgczy¢ do oferty. Certyfikaty techniczne inzynierow w jezyku

angielskim nie muszg by¢ ttumaczone na jezyk polski

UPS

1. UPStyp 1 moc 10000VA/10000W — 1 szt.
2. UPS typ 2 moc 6000VA/6000W — 1 szt.
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3. UPS typ 3 moc 2000VA/1800W — 4 szt.

4. UPS typ 4 moc 2200VA/1200W — 35 szt.

Wykonawca dostarczy i zainstaluje UPS w miejscach wskazanych przez Zamawiajgcego

Minimalne wymagania dla UPS typ 1

LP. OPIS Wymagania minimalne
1 ([Moc 10000VA/10000W
1 WEIJSCIE
1.1 |Zakres napiecia 120- 280V
Zakres czestotliwosci
wejsciowej, kiedy energia
jest pobierana z sieci a
1.2 | bateria jest dotadowywana 40Hz-70hz
1.3 |Znieksztatcenia THDi <3%
1.4 (Faza 1 fazowy z uziemieniem
2 WYJSCIE
2.1 [Napiecie 220V / 230V / 240V
2.2 | Regulacja napiecia +1%
2.3 [Czestotliwosé 50Hz / 60Hz + 0,05Hz
2.4 | Wspdtczynnik mocy (PF) 1
2.5 | Wspdtczynnik szczytu 31
2.6 | THDv (znieksztatcenia harmoniczne) < 1% THD obcigzenie liniowe
2.7 | Ksztatt napiecia (wyjSciowego) Sinusoida
2.8 |Pracaréwnolegta do 3 jednostek
3 WYDAINOSC
3.1 [Tryb liniowy 95% 95%
3.2 |Tryb bateryjny 92% 92%
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3.3 |Tryb ECO 98% 98%
3.4 [BATERIE
3.5 |Czas podtrzymania 5 min dla 100% obcigzenia
3.6 |Czastadowania 3h do 90%
Konfigurowalny 16-20 akumulatoréw
3.7 [tancuch baterii
16-20szt. (16, 17, 18, 19, 20 szt.)
3.8 [tadowarka Baterii 12A
4 CZAS PRZELACZENIA
4.1 |falownik « » bateryjny 0O ms
4.2 |falownik « » bypass 0O ms
4.3 |eco « » bateryjny 10 ms
5 INTERFEJS
5.1 [Wyswietlacz LCD
6 GABARYTY
6.1 (szer. X wys. X gt.) 438 x 86 x 573 (UPS) 438 x 129
| Wymiary x 593 (baterie)
6.2 | Wysokos¢ w szafie 19 2U (UPS) 3U (bateria)
7 | Poziom hatasu w obrebie 1m <45dB
8 |Temperatura pracy 0°C-40°C
9 |komunikacja RS232/USB
TAK - TAK — zainstalowana karta, moze by¢ jako
10 [Karta SNMP
karta dodatkowa.
11 |Alarmy dzwiekowe Tak TAK
PDU zarzadzane z oprogramowania UPS, z
) ) wydzielonymi 2 sekcjami wyjs¢ kazda sktadajaca
12 | PDU montowane w szafie poziomo

sie z (2x IEC16 +1xIEC19), oraz z listwy zaciskowe;j
i By-passu zewnetrznego
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13

Zakres napiecia By-passu

176~264Vac

14

EPO

TAK

Minimalne wymagania dla UPS typ 2

LP. OPIS Wymagania minimalne
1 ([Moc 6000VA/6000W
1 WEIJSCIE
1.1 |Zakres napiecia 120- 280V
Zakres czestotliwosci
wejsciowej, kiedy energia
jest pobierana z sieci a
1.2 | bateria jest dotadowywana 40Hz-70hz
1.3 |Znieksztatcenia THDi <3%
1.4 (Faza 1 fazowy z uziemieniem
2 WYJSCIE
2.1 [Napiecie 220V / 230V / 240V
2.2 | Regulacja napiecia +1%
2.3 [Czestotliwosé 50Hz / 60Hz + 0,05Hz
2.4 | Wspdtczynnik mocy (PF) 1
2.5 | Wspdtczynnik szczytu 31
2.6 | THDv (znieksztatcenia harmoniczne) < 1% THD obcigzenie liniowe
2.7 | Ksztatt napiecia (wyjSciowego) Sinusoida
2.8 |Pracaréwnolegta do 3 jednostek
3 WYDAINOSC
3.1 [Tryb liniowy 95% 95%
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3.2 |Tryb bateryjny 92% 92%
3.3 [Tryb ECO 98% 98%
3.4 |BATERIE
3.5 |Czas podtrzymania 6 min dla 100% obcigzenia
3.6 |Czastadowania 3h do 90%
Konfigurowalny 192V ~ 240V
3.7 |tancuch baterii
16-20szt. (16, 17, 18, 19, 20 szt.)
3.8 [tadowarka Baterii 12A
4 CZAS PRZELACZENIA
4.1 |[falownik « » bateryjny 0O ms
4.2 |falownik « » bypass 0O ms
4.3 |eco « » bateryjny 10 ms
5 INTERFEJS
5.1 [Wyswietlacz LCD
6 GABARYTY
61 (szer. X wys. X gt.) 438 x 86 x 573 (UPS) 438 x 129
Wymiary x 593 (baterie)
6.2 | Wysokos¢ w szafie 19 2U (UPS) 3U (baterie)
7 | Poziom hatasu w obrebie 1m <45dB
8 |Temperatura pracy 0°C-40°C
9 |komunikacja RS232/USB
10 |Karta SNMP / Oprogramowanie PL TAK - TAK — zainstalowana karta, moze by¢ jako
karta dodatkowa.
11 |Alarmy dzwiekowe Tak TAK
12 | PDU montowane w szafie poziomo PDU zarzgdzane z oprogramowania UPS, z

wydzielonymi 2 sekcjami wyjs¢ kazda sktadajaca
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sie z (2x IEC16 +1xIEC19), oraz z listwy zaciskowej
i By-passu zewnetrznego

13 | Zakres napiecia By-passu

176~264Vac
14 |EPO TAK
Minimalne wymagania dla UPS typ 3
Moc VA/W 2000VA/1800W
Technologia On-line VFI
Napiecie wejsciowe 208/220/230/240Vac

Napiecie wyjsciowe

208/220/230/240Vac (programowalne z
poziomu wyswietlacza LCD)

Aktywna korekcja Power Factor TAK
Wspdtczynnik mocy wejsciowej >0,99
Wspdtczynnik mocy wyjsciowej 0,9

Zakres napiecia wejsciowego 80V — 285VAC
Zakres czestotliwosci wejsciowej 45Hz - 55Hz 54Hz - 66Hz
Zimny start Tak

By-pass elektroniczny Tak
Sprawnosc tryb sieciowy 90%

Czas przetaczenia na tryb bateryjny Oms

Czas przetgczania na by-pass 4ms

Zabezpieczenia

Przeciw zwarciowe
Przeciw przecigzeniowe
Przed przegrzaniem
Przed nadmiernym roztadowaniem baterii
Automatyczne test wentylatorow

UPSa po powrocie napiecia

Regulowana predkos¢ wentylatoréw TAK
komunikacja RS232, USB, SNMP
Wyswietlacz LCD TAK
Programowalne opdznienie uruchomienia TAK

obcigzenia

2 diody LED Alarm ogolny
Praca z sieci
. . _ pR—
Czas podtrzymania 10min dla PF=0,8 i 75% 10min

Wymiana baterii

Hot Swap ( na gorgco)

Czas tadowania do 90% 4h do 90%
Inteligentny system zarzgdzania Bateriami IBM
Wymiary 190 x 330 x 393
Zfacze P-poz EPO TAK
Zfacze wejsciowe IEC 14
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Zt3cza wyjsciowe

4 x IEC C13 /zabezpieczenie przeciw
przepieciowe dla linii Lan/Fax RJ11/RJ45

Zfacze do podtaczenia zew. Szafki bateryjne;j TAK
Reset zabezpieczenia na wejsciu TAK
USB TAK z funkcja HID
EPO TAK

Minimalne wymagania dla UPS typ 4

OPIS

Wymagania minimalne

MOC minimalna

2200VA/1200W

Technologia

Line interactive

Obudowa

Tower

Czas autonomii bateryjnej

Minimum 5 min

Zakres napiecia wejsciowego AC

162-290V

Poziom hatasu

< 45dB

Zakres czestotliwosci wejsciowej

45-55Hz / 55-65Hz

Wyswietlacz LCD TAK

Zakres czestotliwosci (praca z 60Hz / 50Hz + 0,1Hz
baterii)

Czas przefaczenia 2ms

Zakres napiecia wyjsciowego

+/-10% (tryb bateryjny)

Zakres ochrony

Petna ochrona: ochrona przed
roztadowaniem, przetadowaniem,
przecigzeniem

Regulacja napiecia wyjsciowego

+15%

Sygnat dzwiekowy

Tryb bateryjny: sygnat co 10 sekund
Niski poziom baterii: sygnat do 1
sekunde
Przecigzenie: sygnat co 0,5 sekundy
Btad: sygnat ciggty

Ztacze USB od frontu UPS

TAK

Wyswietlacz LCD pozwalajacy na
odczytanie

Napiecia Wejsciowego/Napiecia
Wyjsciowego/ Trybu pracy/Poziomu
natadowania baterii
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Zfacza 2 x Schuko + 2 x IEC C13
Mozliwo$¢ uruchomienia z baterii TAK
Automatyczny restart po powrocie TAK

napiecia

Oprogramowanie

W j. polskim (Windows, Mac)

HID TAK
Zakres temperatur pracy 0do40°C
Wymiary szer. x wys. x gt. (mm) / 139 x 195 x 364 / <10,5kg
waga
Ochrona TVSS RJ11/RJ4A5
AlO
Nazwa Wymagane minimalne parametry techniczne

Typ

Komputer stacjonarny. Typu All in One, komputer fabrycznie wbudowany w
obudowe monitora. W ofercie wymagane jest podanie modelu producenta
komputera.

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji obliczeniowych, dostepu do Internetu oraz poczty
elektronicznej, jako lokalna baza danych, stacja programistyczna

Wydajnos¢
obliczeniowa

Procesor wielordzeniowy o parametrze TDP nie wyziszym niz 45W,
osiggajacy w tescie PassMark CPU Mark, w kategorii Average wynik min.
10700 punktow wedtug wynikow ze strony
https://www.cpubenchmark.net/cpu_list.php

Pamie¢ RAM

4GB DDR4 2666MHz mozliwos¢ rozbudowy do 32GB, jeden slot wolny

Pamie¢ masowa

Min. 250GB magnetyczny, 2,5”, 7200 rpm.

Mozliwos¢ instalacji dodatkowego dysku twardego

Wydajnos¢
grafiki

Grafika zintegrowana z procesorem powinna umozliwia¢ prace min.
dwumonitorowg, wspétdzielona i dynamicznie przydzielana pamieéz RAM
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Matryca

Rozmiar matrycy /|min.21.5” / max. 0,24mm

plamki
Rozdzielczosé FHD (1920x1080)
Jasnos¢ typowa 250 cd/m?

Kontrast typowy 700:1

Gama koloréw 72% NTSC

Katy 178(+/- 89) / 178 (+/-89)
Horizontal/Vertical

(typowo)

Rodzaj matrycy Matowa IPS

Wyposazenie
multimedialne

Karta dzwiekowa zintegrowana z ptytg gtéwng, wbudowane dwa gtosniki
min. 2W na kanat.

Wbudowana w obudowe matrycy cyfrowa kamera 2,0 MP z diodg LED
informujaca uzytkownika o pracy,

Mechanicznie chowana w obudowie (nie dopuszcza sie kamer
przekrecanych i wystajgcych poza obrys obudowy)

Wbudowany w obudowe mikrofon

Obudowa

Typu All-in-One zintegrowana z monitorem min. 21,5”. Obudowa musi
umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki
metalowej lub ktédki (oczko w obudowie do zatozenia ktddki),. Komputer
musi posiada¢ mozliwos¢ zainstalowania na Scianie przy wykorzystaniu
sciennego systemu montazowego VESA 100,

Suma wymiarow obudowy bez zainstalowanego standu nie moze
przekracza¢: 938mm

Zasilacz o mocy min. 90W

. System musi zapisywac logi zdarzen w BIOS. System diagnostyczny nie
moze wykorzystywa¢ minimalnej ilosci wolnych slotéw wymaganych w
specyfikacji.

Kazdy komputer musi by¢ oznaczony niepowtarzalnym numerem seryjnym
umieszonym na obudowie, oraz wpisanym na state w BIOS.

Podstawa jednostki typu All —in — One musi umozliwia¢:
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Regulacje pochytu pionowego
Regulacje wysokosci w zakresie minimum 10 cm.

Obrot podstawy w lewg oraz prawg strone.

Zgodnosc z
systemami
operacyjnymi i
standardami

Oferowane modele komputeréow muszg poprawnie wspotpracowaé z
zamawianymi systemami operacyjnymi (jako potwierdzenie poprawnej
wspotpracy Wykonawca dotgczy do oferty dokument w postaci wydruku
potwierdzajacy certyfikacje rodziny produktow bez wzgledu na rodzaj
obudowy, dodatkowo potwierdzony przez producenta oferowanego
komputera ).

Bezpieczenstwo

Ptyta gtdwnazawierajgca uktad sprzetowy stuzgcy do tworzenia i
zarzadzania wygenerowanymi przez komputer kluczami szyfrowania.
Zabezpieczenie to musi posiada¢ mozliwos¢ szyfrowania poufnych
dokumentéw przechowywanych na dysku twardym przy uzyciu klucza
sprzetowego

Zaimplementowany w BIOS system diagnostyczny z graficznym interfejsem
uzytkownika dostepny z poziomu BIOS lub szybkiego menu boot’owania,
umozliwiajacy przetestowanie w celu wykrycia usterki zainstalowanych
komponentéw bez koniecznosci uruchamiania systemu operacyjnego.
System musi posiadac wszystkie swoje funkcjonalnosci w przypadku: braku
dysku, uszkodzenia dysku, sformatowania dysku, braku dostepu do sieci,
internetu. Nie dopuszcza sie stosowania wewnetrznych i zewnetrznych
urzgdzen w celu uzyskania funkcjonalnosci systemu diagnostycznego.

Czujnik otwarcia obudowy, musi zbiera¢ zdarzenia i zapisywa¢é je w BIOS

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji realizowane facznie w
procesorze, chipsecie ptyty gtéwnej oraz w BIOS systemu.

BIOS

BIOS zgodny ze specyfikacja UEFI, wyprodukowany przez producenta
komputera, zawierajgcy logo lub nazwe producenta komputera lub nazwe
modelu oferowanego komputera. Petna obstuga BIOS za pomocgmyszy.
(przez petng obstuge za pomocag myszy rozumie sie mozliwosé swobodnego
poruszania sie po menu we/wy oraz wt/wy funkcji bez uzywania
klawiatury).

Informacje dostepne z poziomu BIOS na potrzeby inwentaryzacji:

wersja BIOS, nr seryjny, data produkcji komputera, pamieé¢ RAM
(taktowanie, wielkos$¢, obsadzenie kosci w slotach, procesor (typ, nazwa,
typowa predkosé, minimalna, maksymalna, cache L2 i L3), pojemnosci
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zainstalowanego Ilub zainstalowanych dyskéw twardychMAC adres
zintegrowanej karty sieciowej, zintegrowany uktad graficzny,kontroler
audio.

Informacje dostepne w samym menu BIOS bez stosowania dodatkowego
oprogramowania jak i wbudowanego systemu diagnostycznego.

-Mozliwo$é, ustawienia haset na poziomie:
administratora [hasto nadrzedne]

-uzytkownika/systemowego [hasto umozliwiajace uzytkownikowi zmiane
swojego hasta i zgodnie z uprawnieniami nadanymi przez administratora
dokonywaé zmian ustawien BIOS], rozruch systemu operacyjnego [hasto
blokuje start systemu operacyjnego

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z
zewnetrznych urzgdzen.

Mozliwos¢ wytgczenia/wiaczenia karty sieciowe;j
Mozliwosé wiaczenia/wytgczenia kontrolera SATA
Mozliwosé wiaczenia/wytgczenia kontrolera audio,
Mozliwosé wigczenia/wytgczenia uktadu TPM.

Mozliwo$¢ wigczenia/wytgczenia wbudowanej kamery i czytnika kart
multimedialnych

Mozliwos$¢ witgczenia/wytgczenia czujnika otwarcia obudowy, ustawienia go
w tryb cichy

Mozliwos¢  przypisania w BIOS numeru nadawanego przez
Administratoraoraz mozliwo$¢é weryfikacji tego numeru w oprogramowaniu
diagnostyczno-zarzadzajgcym.

Mozliwos¢ zdefiniowania automatycznego uruchamiania komputera w min.
dwéch trybach: codziennie lub w wybrane dni tygodnia,

Mozliwos¢ ustawienia portéw USB w trybie ,no BOOT”, czyli podczas startu
komputer nie wykrywa urzadzen bootujgcych typu USB, natomiast po
uruchomieniu systemu operacyjnego porty USB s3 aktywne.

Mozliwos¢ wytgczania portow USB w szczegdlnosci pojedynczo w dowolnej
kombinacja.
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BIOS musi nanosi¢ automatycznie wszystkie zmiany konfiguracji dotyczgce
w szczegodlnosci: pamieci, procesora, dysku.

Certyfikaty i
standardy

Certyfikat ISO9001 dla producenta sprzetu (zatgczy¢ do oferty)

Urzadzenia wyprodukowane sg przez producenta, zgodnie z normg PN-EN
ISO 50001

Deklaracja zgodnosci CE (zatgczy¢ do oferty)

Potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnosci z
dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w
postaci oswiadczenia producenta jednostki (wg wytycznych Krajowej
Agencji Poszanowania Energii S.A., zawartych w dokumencie ,,Opracowanie
propozycji kryteriow srodowiskowych dla produktdw zuzywajgcych energie
mozliwych do wykorzystania przy formutowaniu specyfikacji na potrzeby
zamowien publicznych”, pkt. 3.4.2.1; dokument z grudnia 2006), w
szczegdlnosdci zgodnosci z normag I1SO 1043-4 dla ptyty gtdwnej oraz
elementéw wykonanych z tworzyw sztucznych o masie powyzej 25 gram

Certyfikat TCO - do oferty zatgczy¢ certyfikat lub wydruk ze strony
http://tcocertified.com/product-finder/

Ergonomia

Gtosnos¢ jednostki centralnej mierzona zgodnie z normg ISO 7779 oraz
wykazana zgodnie z norma I1SO 9296 w pozycji operatora w trybie pracy
jatowej dysku twardego (IDLE) wynoszgca maksymalnie 24dB (zataczyc
o$wiadczenie producenta)

System
Operacyjny

Zainstalowany system operacyjny Windows 10 Professional /lub
réownowazny*, klucz licencyjny zapisany trwale w BIOS, umozliwiac
instalacje systemu operacyjnego bez potrzeby recznego wpisywania klucza
licencyjnego

Parametry réwnowaznosci:

ePetna integracja z domeng Active Directory MS Windows (posiadang
przez

Zamawiajgcego) opartg na serwerach Windows Server 2012
eZarzadzanie komputerami poprzez Zasady Grup (GPO) Active Directory
MS

Windows (posiadang przez Zamawiajgcego), WMI.

eZainstalowany system operacyjny nie wymaga aktywacji za pomoca
telefonu

lub Internetu.
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ePetna integracja z systemami VideoTel, Ptatnik.

ePetna obstuga ActiveX

Wszystkie w/w funkcjonalnosci nie mogg by¢ realizowane z
zastosowaniem

wszelkiego rodzaju emulacji i wirtualizacji Microsoft Windows 10

Wymagania
dodatkowe

Wbudowane porty:

1 x DP++ 1.4/HDCP 2.3 port

1 x USB 3.2 Gen 1 Type-C port
2 x USB 3.2 Gen 1 Type-A port

2xUSB 2.0

Wymagane porty USB wbudowane, nie dopuszcza sie stosowania
rozgateziaczy, hub’éw itp. Wszystkie porty dostepne dla uzytkownika w
najnizszej mozliwej regulacji wysokosci.

1x Universal audio jack

1x One Line-out audio

1x RJ-45 port 10/100/1000 Mbps
Czytnik kart SD min. 3.0

Karta WiFiac + bluetooth 4.2

Ptyta gtdwna zaprojektowana i wyprodukowana na zlecenie producenta
komputera, trwale oznaczona logo producenta oferowane] jednostki,
dedykowana dla danego urzadzenia; wyposazona w min. 2 ztacza DIMM z
obstugg do 32GB DDR4 pamieci RAM, min. 1 ztgcza M.2 2280 dla dysku
twardego oraz 1 ztgcze M.2 karty WiFi

Klawiatura USB w uktadzie polski programisty
Mysz optyczna USB z dwoma przyciskami oraz rolkg (scroll)

Nagrywarka DVD +/-RW wbudowana w obudowe lub w podstawe standu

Dodatkowe
oprogramowanie

Oprogramowanie producenta komputera z nieograniczong czasowo
licencja na uzytkowanie umozliwiajace:
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- upgrade i instalacje wszystkich sterownikdéw, aplikacji dostarczonych w
obrazie systemu operacyjnego producenta, BIOS’u z certyfikatem zgodnosci
producenta do najnowszej dostepnej wersji,

- sprawdzenie przed zainstalowaniem wszystkich sterownikéw, aplikacji
oraz BIOS bezposrednio na stronie producenta przy uzyciu potgczenia
internetowego z automatycznym przekierowaniem w celu uzyskania
informacji o: poprawkach i usprawnieniach dotyczacych aktualizacji, dacie
wydania ostatniej aktualizacji, priorytecie aktualizacji, zgodnosci z
systemami operacyjnymi

- dostep do wykazu najnowszych aktualizacji z podziatem na krytyczne
(wymagajace natychmiastowej instalacji), rekomendowane i opcjonalne

- wiaczenie/wytaczenie funkcji automatycznego restartu w przypadku,
kiedy jest wymagany przy instalacji sterownika, aplikacji

- sprawdzenie historii aktualizacji z informacja, jakie sterowniki byty
instalowane z doktadng datg i wersja (rewizja wydania)

- dostep do wykaz wymaganych sterownikéw, aplikacji, BIOS’u z informacja
o zainstalowanej obecnie wersji dla oferowanego komputera z mozliwoscig
exportu do pliku o rozszerzeniu *.xml

- dostep do raportu uwzgledniajacego informacje o znalezionych,
pobranych i zainstalowanych aktualizacjach z informacjg, jakich
komponentéw dotyczyty, mozliwos¢ exportu takiego raportu do pliku *.xml

Raport musi zawierac date i godzine podjetych i wykonanych akcji/zadan w
przedziale czasowym min. 1 roku.

W ofercie nalezy poda¢ nazwe oprogramowania

Oprogramowanie biurowe w ilosci 70 szt, Microsoft Office 2019 lub
rownowazny spetniajgcy warunki:

1. Licencja bezterminowa.

2. Oprogramowanie biurowe musi by¢ objete przez jego producenta
podstawowg pomocg techniczng min. do 2023 r .

3. Nie dopuszcza sie zaoferowania pakietéw biurowych, programéw i
plandw licencyjnych opartych o rozwigzania chmury oraz
rozwigzan wymagajacych statych optat w okresie uzywania
zakupionego produktu.
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10.

1.

Dostepnosé pakietu w wersjach 32-bit oraz 64-bit umozliwiajgcej
wykorzystanie ponad 2 GB przestrzeni adresowej i musi by¢
kompatybilne z systemem operacyjnym dotgczonym do ww
sprzetu.

Oprogramowanie rownowazne musi by¢é kompatybilne i w sposéb
niezaktécony wspdtdziatac ze sprzetem i oprogramowaniem
zamawianym.

Petna polska wersja jezykowa interfejsu uzytkownika z mozliwoscia
przetgczania wersji jezykowej interfejsu na inne jezyki, w tym jezyk
angielski.

Prawo do aktualizacji rozumiane, jako prawo do pobierania i
instalowania za darmo publikowanych tat, patchy, services
pack'ow, aktualizowania zabezpieczen oraz innych darmowych
aktualizacji wystawianych na ogélnodostepnej stronie internetowe;j
producenta oprogramowania.

Mozliwos¢ aktywacji zainstalowanego pakietu

oraz wspomaganie badania zgodnosci z dokumentami
wytworzonymi w pakietach biurowych.

Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentow
elektronicznych w ustalonym standardzie, ma zdefiniowany uktad
informacji w postaci XML, umozliwia kreowanie plikéw w formacie
XML oraz wspiera w swojej specyfikacji podpis elektroniczny w
formacie XAdES. Zaoferowane oprogramowanie musi umozliwia¢
dostosowanie dokumentow i szablondéw do potrzeb instytucji.

W sktad oprogramowania muszg wchodzi¢ narzedzia
programistyczne umozliwiajgce automatyzacje pracy i wymiane
danych pomiedzy dokumentami i aplikacjami (jezyk makropolecen,
jezyk skryptowy), do aplikacji musi by¢ dostepna dokumentacja w
jezyku polskim.

13.Pakiet zintegrowanych aplikacji biurowych musi zawieraé:

a) edytor tekstow — umozliwiajgcy: edycje i formatowanie tekstu w
jezyku polskim wraz z obstugg jezyka polskiego w zakresie
sprawdzania pisowni i poprawnosci gramatycznej oraz
funkcjonalnoscia stownika wyrazow bliskoznacznych i autokorekty;
edycje i formatowanie tekstu; wstawianie oraz formatowanie
tabel, obiektéw graficznych, wstawianie wykreséw i tabel z arkusza
kalkulacyjnego (wliczajac tabele przestawne); automatyczne
numerowanie rozdziatéw, punktéw, akapitow, tabel i rysunkéw,
automatyczne tworzenie spiséw tresci, formatowanie

nagtéwkéw i stopek stron. Ponadto powinien umozliwiaé:
$ledzenie i porownywanie zmian wprowadzonych przez
uzytkownikow w dokumencie, zapamietywanie i wskazywanie
miejsca, w ktorym zakoriczona byfa edycja dokumentu przed jego
uprzednim zamknieciem; nagrywanie, tworzenie i edycje makr
automatyzujgcych wykonywanie czynnosci;
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okreslenie ukfadu strony (pionowa/pozioma), wydruk
dokumentdéw, wykonywanie korespondencji seryjnej bazujac na
danych adresowych pochodzacych z arkusza kalkulacyjnego i z
narzedzia do zarzadzania informacjg prywatng. Powinien
zapewniaé: zgodnosci ze wczesniejszymi formatami plikdw (z
uwzglednieniem poprawnej realizacji uzytych w nich

funkcji specjalnych i makropolecen), zapis plikow w formacie PDF,
zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji. Da¢ mozliwos$é: jednoczesnej pracy
wielu uzytkownikéw na jednym dokumencie z uwidacznianiem ich
uprawnien i wyswietlaniem dokonywanych przez nie

zmian na biezgco; mozliwos¢ wyboru jednej z zapisanych wersji
dokumentu, nad ktérym pracuje wiele osob,

b) arkusz kalkulacyjny - umozliwiajacy: tworzenie raportéw
tabelarycznych, wykreséw liniowych, stupkowych, kotowych;
tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane
liczbowe oraz formuty przeprowadzajgce operacje matematyczne,
logiczne, tekstowe, statystyczne oraz operacje na danych
finansowych i na miarach czasu. Tworzenie raportéow z
zewnetrznych zrodet danych (inne arkusze kalkulacyjne, bazy
danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice);
obstuge kostek OLAP oraz tworzenie i edycje kwerend
bazodanowych i webowych. Narzedzia wspomagajgce analize
statystyczng i finansowg, analize wariantowg i rozwigzywanie
problemdw optymalizacyjnych. Dodatkowo: tworzenie raportéw
tabeli przestawnych umozliwiajgcych dynamiczng zmiane
wymiarow oraz wykresow bazujgcych na danych z tabeli
przestawnych, wyszukiwanie i zamiane danych, tworzenie
wykreséw prognoz i trenddw na podstawie

danych historycznych z uzyciem algorytmu ETS. Umozliwiaé:
nazywanie komoérek arkusza i odwotywanie sie w formutach po
takiej nazwie, nagrywanie, tworzenie i edycje makr
automatyzujgcych wykonywanie czynnosci; formatowanie czasu,
daty i wartosci finansowych z polskim formatem; zapis wielu
arkuszy kalkulacyjnych w jednym pliku, inteligentne uzupetnianie
komodrek w kolumnie wedtug rozpoznanych wzorcéw, wraz z ich
mozliwoscig poprawiania poprzez modyfikacje proponowanych
formut; przedstawienia réznych wykreséw przed ich finalnym
wyborem (tylko po najechaniu znacznikiem myszy na dany rodzaj
wykresu); zachowanie petnej zgodnosci ze wczesniejszymi
formatami plikéw, z uwzglednieniem poprawnej realizacji uzytych
w nich funkgji specjalnych i makropolecen. Zabezpieczenie
dokumentdéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

c) narzedzie do przygotowywania i prowadzenia prezentacji
umozliwiajgce: przygotowywanie prezentacji multimedialnych (np.:
przy uzyciu projektora multimedialnego, drukowaniu w formacie

28




umozliwiajgcym robienie notatek); zapisanie jako prezentacja tylko
do odczytu, nagrywanie narracji i dofgczanie jej do prezentacji,
opatrywanie slajdow notatkami dla prezentera, umieszczanie i
formatowanie tekstow, obiektéw graficznych, tabel, nagran
dzwiekowych i wideo; umieszczanie tabel i wykresow
pochodzacych z arkusza kalkulacyjnego;

odswiezenie wykresu znajdujacego sie w prezentacji po zmianie
danych w zrédtowym arkuszu kalkulacyjnym. Mozliwos¢ tworzenia
animacji obiektow i catych slajdéw. Zachowanie petnej zgodnosci z
wczesniejszymi formatami plikéw.

d) narzedzie do zarzgdzania informacjg (poczta elektroniczng, kalendarzem,
kontaktami) umozliwiajgce pobieranie i wysytanie poczty elektronicznej z
serwera pocztowego; przechowywanie wiadomosci na serwerze lub w
lokalnym pliku tworzonym z zastosowaniem efektywnej kompresji danych;
filtrowanie niechcianej poczty elektronicznej (SPAM); tworzenie katalogéw,
pozwalajgcych  katalogowaé¢ poczte elektroniczng; automatyczne
grupowanie poczty o tym samym tytule; tworzenie regut przenoszgcych
automatycznie nowg poczte elektroniczng do okreslonych katalogéw
bazujagc na stowach zawartych w tytule, adresie nadawcy i odbiorcy;
oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia.

Warunki
gwarangcji

Wsparcie
techniczne

Dedykowany portal techniczny producenta, umozliwiajagcy Zamawiajgcemu
zgtaszanie awarii oraz samodzielne zamawianie zamiennych komponentow.

Mozliwos¢ sprawdzenia kompletnych danych o urzadzeniu na jednej
witrynie internetowej prowadzonej przez producenta (automatyczna
identyfikacja komputera, konfiguracja fabryczna, konfiguracja biezaca,
Rodzaj gwarancji, data wygasniecia gwarancji, data produkcji komputera,
aktualizacje, diagnostyka, dedykowane oprogramowanie, tworzenie dysku
recovery systemu operacyjnego)

Firma serwisujgca musi posiadaé 1ISO 9001:2015 na $wiadczenie ustug
serwisowych oraz posiadac autoryzacje producenta komputera —
dokumenty potwierdzajgce zataczy¢ do oferty.

Serwis urzgdzen musi by¢ realizowany przez Producenta lub
Autoryzowanego Partnera Serwisowego Producenta — wymagane
dotaczenie do oferty oswiadczenia Producenta potwierdzonego, ze serwis
bedzie realizowany przez Autoryzowanego Partnera Serwisowego
Producenta lub bezposrednio przez Producenta

5-letnia gwarancja producenta swiadczona na miejscu u klienta, Czas
reakcji serwisu - do korica nastepnego dnia roboczego.
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Czas reakcji serwisu - do korica nastepnego dnia roboczego. Gwarancja
musi oferowad przez caty okres :

- ustugi serwisowe $wiadczone w miejscu instalacji urzadzenia
oraz mozliwosc¢ szybkiego zgtaszania usterek przez portal internetowy

- opieke kierownika technicznego ds. Eskalacji

- dostepnos¢ wsparcia technicznego przez 8godziny5 dni w tygodniu przez
caty rok (w jezyku polskim w dni robocze)

- dostep do portalu technicznego producenta, ktdry umozliwi zamawianie
czesci zamiennych i/lub wizyt technika serwisowego, majacy na celu
przyspieszenie i procesu diagnostyki i skrocenia czasu usuniecia usterki

- szybkie wsparcie telefoniczne swiadczone przez wykwalifikowanych
konsultantéw, a nie przez callcenter bazujgce na skryptach rozmoéw
telefonicznych

- opieke kierownika technicznego ds. Eskalacji

- wsparcie techniczne dla probleméw z fabrycznie zainstalowanym
oprogramowaniem OEM

W przypadku awarii dyskdw twardych dysk pozostaje u Zamawiajacego —
wymagane jest dotgczenie do oferty oswiadczenia podmiotu realizujgcego
serwis lub producenta sprzetu o spetnieniu tego warunku.

Komputer typy AlO 5 szt parametry minimalne / wraz z oprogramowaniem biurowym 8 szt

Komputer przenosny TYP1, 1 szt/parametry minimalne

Rodzina procesora: Intel Core i7"

Taktowanie procesora: 2.8 GHz

Taktowanie (Boost): 4.7 GHz

Generacja procesora: Jedenasta

Obstuga ECC: Nie

Pozostate informacje o procesorze: Intel Core i7-1165G7

Przekatna ekranu: 14"
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Rozdzielczos¢: 3840 x 2400

Powierzchnia matrycy: Matowa

Technologia podswietlania: Diody LED

Typ matrycy: TFT IPS

Ekran dotykowy: Nie

Model karty graficznej: Intel Iris Xe

Producent chipsetu : Intel

Zainstalowana pamie¢ RAM: 16 KB

Maks. wielko$¢ pamieci: 16 KB

Rodzaj pamieci: On-board DDR4

Pozostate informacje o pamieci RAM:

Typ dysku: SSD

Pojemnos$¢ SSD: 1 TB

Format szerokosci SSD: M.2 2280

Interfejs dysku SSD: PCI-Express

Naped optyczny: Brak

Komunikacja: WiFi 802.11 ax

Komunikacja: Bluetooth

Komunikacja: Modem 4G (LTE)

Modem WWAN (3G) / LTE (4G) / 5G: Wbudowany

Porty USB: 2 x USB 3.0 Type-A

Porty wideo: 1 x HDMI

Porty wideo: 2 x Thunderbolt 4

Czytnik kart pamieci: Nie
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Pozostate porty we/wy: 1 x Audio (Combo)

Kamera internetowa: Tak

Podswietlana klawiatura: Tak

Materiat obudowy: Widkno weglowe

Czytnik linii papilarnych: Tak

Diwiek:

Pojemno$¢ baterii: 57 Wh

Typ ogniwa: Li-ion (bateria wewnetrzna)

Liczba komar: 4-komorowa

System operacyjny: Windows 10 Pro 64-bit

Dodatkowe oprogramowanie:

Kolor: Czarny

Wysokosé: 14.9 mm

Szerokos¢: 315 mm

Gtebokos¢: 221.6 mm

Waga: 1.133 kg

Komputer przenosny TYP2 2 szt. / parametry minimalne

Typ produktu:

System operacyjny:

Procesor / Chipset
CPU:
Max Turbo Speed:

llo$¢ rdzeni:

Notebook

Windows 10 Pro 64-bit Edition - angielski
/ polski

Intel Core i5 (11. Gen.) 1135G7 / 2.4 GHz
4.2 GHz

Quad-Core
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Pamiec podreczna: 8 MB

Cechy: Zintegrowany kontroler pamieci
Pamied

RAM: 16 GB (1 x 16 GB)

Max obstugiwany RAM: 64 GB

Technologia: DDR4 SDRAM

Szybkos¢: 3200 MHz

Szybkos$¢ Znamionowa: 3200 MHz

Rodzaj obudowy: SO-DIMM 260-pin

llos¢ slotow: 2

Puste sloty: 1

Gtéwn pamieé: 512 GB SSD M.2 2280 PCle 3.0 x4 - TCG

Opal Encryption 2, NVM Express (NVMe)

Wyswietlacz

Typ: 15.6" - IPS

Technologia podswietlania LCD: Podswietlenie LED

Rozdzielczos¢: 1920 x 1080 (Full HD)

Szeroki ekran: Tak

Wspdtczynnik ksztattu obrazu: 16:9

Jasno$é obrazu: 250 cd/m?

Charakterystyka: Przeciwoslepieniowy, gamut koloréw 45%
NTSC, kat patrzenia 170°

Audio & Video

Procesor graficzny: Intel Iris Xe Graphics

Technologia przydziatu pamieci: Pamiec video wspétdzielona (UMA)

Maks. Liczba Obstugiwanych Monitorow: 2 monitory zewnetrzne



Aparat fotograficzny:

Cechy kamery:

Dzwiek:

Kodek:

Zgodnos¢ z normami:

Wejscie

Typ:

Podswietlenie Klawiatury:

Uktad klawiatury:
Klawiatura numeryczna:

Cechy:

Komunikacja

Bezprzewodowe:

Kontroler bezprzewodowy:

Interfejs sieciowy:
Kontroler ethernet:

Charakterystyka:

Tak - 720p

Aparat IR, Windows Hello, stata ostros¢,
prywatnos$¢ aparatu ThinkShutter

Gtosniki stereo, mikrofon macierzy
podwadjnej

Realtek ALC3287

Dzwiek Wysokiej Rozdzielczosci, Dolby
Audio Premium

Klawiatura, TrackPoint, UltraNav
Tak

Miedzynarodowy angielski

Tak

Odporna na rozlanie ptynu, wielodotykowy
touchpad, klawisze Fn z kontrolg
Komunikacji Zintegrowanej

802.11a/b/g/n/ac/ax, Bluetooth 5.2
Realtek RTL8852AE - M.2 Card
Gigabit Ethernet

Intel 1219-V

Funkcja dual stream (2x2)

Szerokopasmowa sie¢ bezprzewodowa (WWAN)

Generacja:
Bateria
Technologia:

Pojemnos¢:

Mozliwos¢ rozszerzenia do WWAN

Litowo-polimerowa

45 Wh
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Czas pracy: Do 11.255 godziny

Adapter AC
Wejscie: AC 100-240V (50/60 Hz)
Wyijscie: 65 wat

Potgczenia & Rozszerzenie

Interfejsy: USB 3.2 Gen 1 USB 3.2 Gen 1 (Always On)
USB-C 3.2 Gen 1 (supports DisplayPort 1.4
Alt Mode) (Power Delivery 3.0) USB4
(supports Thunderbolt 4, DisplayPort 1.4
Alt Mode) (Power Delivery 3.0) HDMI LAN
Stuchawki/mikrofon combo jack

Stacjadokujaca

Czytnik kart pamieci: Tak (microSD)

Rozne

Kolor: Czarny

Materiat obudowy: Polikarbonat ABS

Do dokowania: Tak

Ochrona: Trusted Platform Module (TPM 2.0)
Security Chip, czytnik odciskow palcow,
czytnik kart inteligentnych

Cechy: Hasto administratora, hasto dysku
twardego, hasto wigczenia zasilania,
RapidCharge, sprawdzono pod katem
zgodnosci z normg MIL-STD-810H,
samonaprawiajgcy sie BIOS

Ochrona przeciwkradziezowa: Gniazdo blokady bezpieczenstwa (linka
bezpieczenstwa sprzedawana osobno)

Typ Gniazda Zabezpieczajgcego: Gniazdo bezpieczenstwa Kensington

Akcesoria w zestawie: Zasilacz USB-C

Zgodnos¢ z normami: RoHS



Wersja jezykowa:

Program sprzedazy producenta:
Wymiary i waga

Wymiary (szer./gteb./wys.):
Waga:

Standardy ochrony srodowiska
Certyfikat TCO:

EPEAT Compliant:

Certyfikat ENERGY STAR:
Gwarancja producenta

Obstuga i wsparcie:

Parametry srodowiska
Minimalna temperatura pracy:
Maksymalna temperatura pracy:

Dopuszczalna wilgotnos¢:

Jezyk: polski / region: Polska

TopSeller

36.65cmx25cmx 2.1 cm

1.98 kg

TCO CertifiedNotebooks 8
EPEAT Gold

Tak

Gwarancja ograniczona - 1 rok - od drzwi
do drzwi

5°C
35°C

8-95%
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