Zatgcznik nr 1a — szczegdtowy opis przedmiotu zamowienia

Szczegotowy opis przedmiotu zamowienia

Dostawa:

Przetacznik dostepowy — 2 sztuki

1. [Wymagania ogdlne

Przetacznik musi by¢ dedykowanym urzgdzeniem sieciowym
przystosowanym do zainstalowania w szafie rack. Wraz z
urzadzeniem nalezy dostarczy¢ niezbedne akcesoria umozliwiajgce
instalacje przetgcznika w szafie rack.

2. Wymagane parametry fizyczne

Wymagane parametry fizyczne

a) mozliwo$¢ montazu w szafie 19”

b) jeden wewnetrzny zasilacze 230V AC typu hot-swap. Z
mozliwoscig dotozenia dodatkowe zasilacza o tych samych
parametrach. (nie dopuszcza sie rozwigzan zewnetrznych
zasilaczy)

c) port USB umozliwiajgcy podtaczenie zewnetrznej pamieci flash

5. | Wymagana konfiguracja portow

Przetgcznik musi posiada¢ minimum:

e Minimum 8 portow 10Gb SFP+, pozwalajgce na instalacje
wktadek 10Gb (SFP+) i Gigabitowych (SFP).

Wszystkie powyzisze porty muszg by¢ dostepne od frontu
urzadzenia.

6. |Przetgcznik

Przetgcznik musi umozliwiaé tgczenie w stosy z zachowaniem
nastepujacej funkcjonalnosci:

a) Zarzadzanie stosem poprzez jeden adres IP
b) Do min. 8 jednostek w stosie
c) Magistrala statkujgca o wydajnosci 80Gb/s

d) Mozliwos$é tworzenia potaczeri link aggregation zgodnie
z 802.3ad dla portéw nalezacych do réznych jednostek w
stosie

e) Stos przetacznikdw powinien byé widoczny w sieci jako
jedno urzadzenie logiczne z punktu widzenia protokotu
Spanning-Tree

f) Jezeli realizacja funkcji faczenia w stosy wymaga
dodatkowych interfejséw stackujacych to w ramach
niniejszego postepowania Zamawiajgcy wymaga ich
dostarczenia.

7. Matryca przefaczajaca

Matryca przetaczajgca o wydajnosci min. 240 Gbps, wydajnosé




przetgczania przynajmniej 208 Mpps.

8. Obstuga min 16 000 adreséw MAC

9. Wbudowana pamie¢ RAM min. 1 GB

10. Urzadzenie musi mie¢ wbudowang pamiec flash o pojemnosci min.
2 GB

11. Obstuga min. 4000 sieci VLAN jednoczesnie oraz obstuga 802.1Q
tunneling (QinQ)

13. Obstuga ramek jumbo o wielkosci min. 9 216 bajtéw

14. Obstuga protokotu GVRP lub réwnowazny

15. Wsparcie dla protokotéw:

e |EEE 802.1w Rapid Spanning Tree

e |EEE 802.1s Multi-Instance Spanning Tree. Wymagane
wsparcie dla min. 64 instancji protokotu MSTP lub
zastosowanie osobnej instancji STP dla kazdego VLANu.

e Ethernet Ring Protection version 2

16. Obstuga min. 256 tras dla routingu IPv4
17. Obstuga min. 128 tras dla routingu IPv6
18. Obstuga protokotéw routingu minimum:

e |Pv4: statyczny, RIPv2, OSPF (dopuszcza sie wsparcie dla
OSPF ograniczone do jednego obszaru i co najmniej 8
interfejsow).

e |Pv6: minimum: statyczny, RIPng, OSPFv3 (dopuszcza sie
wsparcie dla OSPF ograniczone do jednego obszaru i co
najmniej 8 interfejsow).

19. Obstuga protokotéw LLDP i LLDP-MED
20. Przetacznik musi posiadac funkcjonalnos¢ DHCP Server
21. Obstuga ruchu multicast:
e |GMP Snoopingvl, v2iv3
Obstuga mechanizmu DHCP snooping
22. | Mechanizmy zwigzane z Mechanizmy zwigzane z zapewnieniem bezpieczenstwa sieci:

zapewnieniem bezpieczenstwa sieci

a) autoryzacja uzytkownikéw w oparciu o IEEE 802.1x z
mozliwoscia przydziatu VLANu oraz dynamicznego




przypisania listy ACL

b) Mozliwosé uwierzytelnia uzytkownikéw przez wbudowany
w przetgcznik CaptivePortal — nie dopuszcza sie rozwigzan
z uwierzytelnieniem na zewnetrznym Captive Portal.

c) mozliwo$é filtrowania ruchu w oparciu o adresy MAC,
IPv4, IPv6, porty TCP/UDP

d) obstuga mechanizméw Port Security, Dynamic ARP
Inspection, IP Source Guard, voice VLAN oraz private
VLAN (lub réownowazny),

24,

Implementacja co najmniej 4 kolejek sprzetowych QoS na kazdym
porcie wyjsciowym z mozliwoscig konfiguracji dla obstugi ruchu o
réznych klasach:

® klasyfikacja ruchu do klas rdinej jakosci obstugi (QoS)
poprzez wykorzystanie nastepujgcych parametréw:
zrodtowy adres MAC, docelowy adres MAC, zrédtowy
adres IP, docelowy adres IP, zrodtowy port TCP, docelowy
port TCP

Wsparcie dla protokotu OpenFlow w wersji 1.0 oraz 1.3.

26.

Wymagane opcje zarzadzania

a) mozliwoéé lokalnej i zdalnej obserwacji ruchu na
okreslonym  porcie, polegajgca na  kopiowaniu
pojawiajacych sie na nim ramek i przesytaniu ich do
urzadzenia monitorujgcego przytgczonego do innego
portu oraz poprzez okreslony VLAN,

b) plik konfiguracyjny urzgdzenia musi byé mozliwy do edyc;ji
w trybie off-line (tzn. konieczna jest mozliwos¢
przegladania izmian konfiguracji w pliku tekstowym na
dowolnym urzgdzeniu PC),

c) urzadzenie musi posiada¢é wbudowany port USB,
pozwalajacy na podtgczenie zewnetrznej pamieci FLASH w
celu przechowywania obrazéw systemu operacyjnego,
plikéw konfiguracyjnych lub certyfikatow elektronicznych,

d) dedykowany port konsoli zgodny ze standardem RS-232,
e) Obstuga skryptéw BASH oraz Python

f) Mozliwoéé zarzadzania przetgcznikiem przez Rest APl —
koniecznos¢ obstugi wszystkich funkcji przetacznika.

27.

Wraz z urzadzeniami muszg zostac dostarczone:

a) petna dokumentacja w jezyku polskim lub angielskim,

b) dokumenty potwierdzajace, ze proponowane urzadzenia
posiadajg wymagane deklaracje zgodnosci z normami
bezpieczenstwa (CE), lub oswiadczenie, ze deklaracja nie
jest wymagana.

28.

Urzadzenie musi byé fabrycznie nowe i nieuzywane wczesniej
w zadnych projektach, wyprodukowane nie wczesniej niz 6




miesiecy przed dostawgq i nieuzywane przed dniem dostarczenia z
wylgczeniem uzywania niezbednego dla przeprowadzenia testu ich
poprawnej pracy.

30.

Urzadzenia muszg pochodzi¢ z autoryzowanego kanatu dystrybucji
producenta przeznaczonego na teren Unii Europejskiej, a
korzystanie przez Zamawiajgcego z dostarczonego produktu nie
moze stanowi¢ naruszenia majgtkowych praw autorskich oséb
trzecich. Zamawiajgcy wymaga dostarczenia wraz z urzgdzeniami
oswiadczenia przedstawiciela producenta potwierdzajacego
waznos$é uprawnien gwarancyjnych na terenie Polski.

31.

Przetgcznik by¢ objety co najmniej ograniczong dozywotnig
gwarancja producenta tj. gwarancjg przez 5 lat od daty ogtoszenia
przez producenta zaprzestania sprzedazy danego modelu
urzadzenia. Gwarancja realizowana jest przez zwrot zepsutego
urzadzenia do producenta, ktéry w terminie nie diuzszym niz 10
dni przesyta przetacznik spetniajgcy minimalne parametry
techniczne wskazane w niniejszym dokumencie

Przetacznik agregacyjny — 2szt.

1. | Wymagania ogdlne Przetagcznik musi by¢ dedykowanym urzadzeniem sieciowym
przystosowanym do zainstalowania w szafie rack. Wraz z
urzgdzeniem nalezy dostarczy¢ niezbedne akcesoria umozliwiajgce
instalacje przetacznika w szafie rack.

2. Wymagane parametry fizyczne Wymagane parametry fizyczne
d) mozliwo$é montazu w szafie 19”

e) jeden wewnetrzny zasilacze 230V AC
f) port USB umozliwiajacy podtaczenie zewnetrznej pamieci flash
g) Urzadzenie musi cechowaé sie bezwiatrakowg obudowg
(chtodzenie pasywne)
5. | Wymagana konfiguracja portéw Przetacznik musi posiada¢ minimum:
e 24 portéw gigabitowych w standardzie 100/1000BaseT
e  Minimum 2 porty typu COMBO 1Gb SFP/RJ45
e  Minimum 2 porty typu 10Gb SFP+
Wszystkie powyzisze porty muszg by¢ dostepne od frontu
urzadzenia.
6. Przetacznik Przetacznik musi umozliwia¢ tgczenie w stosy z zachowaniem

nastepujacej funkcjonalnosci:

g) Zarzadzanie stosem poprzez jeden adres IP




h) Do min. 4 jednostek w stosie
i)  Magistrala statkujgca o wydajnosci 40 Gb/s

i) Mozliwoéé tworzenia potaczen link aggregation zgodnie
z 802.3ad dla portéw nalezacych do réznych jednostek w
stosie

k) Stos przetgcznikdéw powinien byé widoczny w sieci jako
jedno urzadzenie logiczne z punktu widzenia protokotu
Spanning-Tree

[) Jezeli realizacja funkcji taczenia w stosy wymaga
dodatkowych interfejséw statkujgcych to w ramach
niniejszego postepowania Zamawiajgcy wymaga ich
dostarczenia.

Zamawiajacy dopuszcza, aby mozliwos¢ taczenia w stosy byta
realizowana za pomocg (dwdch dodatkowych niezaleznych od
portéw podstawowych) portéw SFP+ w takim wypadku wymagane
jest aby z przetgcznikiem musi by¢ dostarczony kabel do
stackowania 10GE SFP+ od dtugosci minimum 1m.

UWAGA: Przetgcznik powinien wspiera¢ tzw. in-service software
upgrade (ISSU) czyli aktualizacje przetgcznikbw w stosie bez
przerwania pracy catego stosu przetgcznikow

7. | Matryca przetaczajaca Matryca przetaczajaca o wydajnosci min. 92 Gbps
8. Obstuga min 16 000 adresow MAC
9. Wbudowana pamie¢ RAM min. 1 GB
10. Urzadzenie musi mie¢ wbudowang pamiec flash o pojemnosci min.
1GB
11. Obstuga min. 4000 sieci VLAN jednoczesnie oraz obstuga 802.1Q
tunneling (QinQ)
13. Obstuga ramek jumbo o wielkosci min. 9 216 bajtéw
14. Obstuga protokotu GVRP lub rownowazny
15. Wsparcie dla protokotow:
e |EEE 802.1w Rapid Spanning Tree
e |EEE 802.1s Multi-Instance Spanning Tree. Wymagane
wsparcie dla min. 64 instancji protokotu MSTP lub
zastosowanie osobnej instancji STP dla kazdego VLANu.
16. Obstuga min. 64 tras dla routingu IPv4
17. Obstuga min. 32 tras dla routingu IPv6




18. Obstuga protokotdw routingu minimum:
e  |Pv4: minimum: statyczny
® |Pv6: minimum: statyczny

19. Obstuga protokotéw LLDP i LLDP-MED

20. Przetacznik musi posiadac funkcjonalnos¢ DHCP Server

21. Obstuga ruchu multicast:

e |IGMP Snoopingvl, v2iv3

e Obstuga 1000 grup multicast

Obstuga mechanizmu DHCP snooping
Obstuga mechanizmu ARP spoof protection
22. | Mechanizmy zwigzane z Mechanizmy zwigzane z zapewnieniem bezpieczenstwa sieci:
zapewnieniem bezpieczenstwa sieci

e) min. 4 poziomy dostepu administracyjnego poprzez
konsole

f) autoryzacja uzytkownikéw w oparciu o IEEE 802.1x z
mozliwoscia przydziatu VLANu oraz dynamicznego
przypisania listy ACL

g) mozliwo$é uwierzytelniania urzadzen na porcie w oparciu
o adres MAC oraz poprzez portal www

h) zarzadzanie urzadzeniem przez HTTPS, SNMP i SSHv2 za
pomocy protokotéw IPv4 i IPv6

i)  mozliwoé¢ filtrowania ruchu w oparciu o adresy MAC,
IPv4, IPv6, porty TCP/UDP

j) obstuga mechanizméw Port Security, Dynamic ARP
Inspection, IP Source Guard, voice VLAN oraz private
VLAN (lub réownowazny),

k) Mozliwoé¢ uwierzytelnia uzytkownikdw przez wbudowany
w przetgcznik CaptivePortal — nie dopuszcza sie rozwigzan
z uwierzytelnieniem na zewnetrznym Captive Portal.

26. | Wymagane opcje zarzadzania g) mozliwoéé lokalnej i zdalnej obserwacji ruchu na
okreslonym  porcie, polegajgca na  kopiowaniu
pojawiajacych sie na nim ramek i przesytaniu ich do
urzadzenia monitorujgcego przytgczonego do innego
portu oraz poprzez okreslony VLAN,

h) plik konfiguracyjny urzgdzenia musi byé mozliwy do edyc;ji
w trybie off-line (tzn. konieczna jest mozliwos¢
przegladania izmian konfiguracji w pliku tekstowym na
dowolnym urzgdzeniu PC),

i) urzadzenie musi posiadaé wbudowany port USB,

pozwalajacy na podtaczenie zewnetrznej pamieci FLASH w




celu przechowywania obrazéw systemu operacyjnego,
plikéw konfiguracyjnych lub certyfikatow elektronicznych,

j) dedykowany port konsoli zgodny ze standardem RS-232,
k) Obstuga skryptow BASH oraz Python

[) Mozliwoéé zarzadzania przetgcznikiem przez Rest APl —
koniecznos¢ obstugi wszystkich funkcji przetacznika.

27.

Wraz z urzadzeniami muszg zostac dostarczone:

c) petna dokumentacja w jezyku polskim lub angielskim,

d) dokumenty potwierdzajace, ze proponowane urzadzenia
posiadajg wymagane deklaracje zgodnosci z normami
bezpieczenstwa (CE), lub oswiadczenie, ze deklaracja nie
jest wymagana.

28.

Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej
w zadnych projektach, wyprodukowane nie wczesniej niz 6
miesiecy przed dostawgq i nieuzywane przed dniem dostarczenia z
wyltgczeniem uzywania niezbednego dla przeprowadzenia testu ich
poprawnej pracy.

30.

Urzadzenia muszg pochodzi¢ z autoryzowanego kanatu dystrybucji
producenta przeznaczonego na teren Unii Europejskiej, a
korzystanie przez Zamawiajgcego z dostarczonego produktu nie
moze stanowi¢ naruszenia majgtkowych praw autorskich oséb
trzecich. Zamawiajgcy wymaga dostarczenia wraz z urzgdzeniami
oswiadczenia przedstawiciela producenta potwierdzajgcego
waznos¢ uprawnien gwarancyjnych na terenie Polski.

31.

Zamawiajacy wymaga, aby przetacznik posiadat gwarancje typu
limited lifetime tj. serwis gwarancyjny na sprzet — wymiana po
odestaniu uszkodzonego sprzetu do producenta w okresie 5 lat po
zakonczeniu sprzedazy modelu.

Kabel do tworzenia stosu — 2 sztuki

Wymagania ogélne

1 metr 20 Gibabit QSFP+

Wkiadka jednomodowa SFP+ — 20 sztuki

Wymagania ogdlne

SFP +; SM LC; 6,2dB, zasieg 10 KM

Architektura i zarzgdzanie

Oprogramowanie do zarzqgdzania sieciq przewodowq w/w urzqdzen




1.Dedykowane oprogramowanie stuzgce do zarzgdzania i monitorowania pracy wszystkimi
przetgcznikami opisanymi w tym zamdwieniu. Nalezy zapewnic licencje na obstuge
min. 20 aktywnych urzgdzen sieciowych (przetgczniki)
2.System Zarzgdzania i Monitoringu musi by¢ tego samego producenta co urzgdzania LAN
3.0programowanie musi mie¢ mozliwos¢ instalacji w srodowisku wirtualnym Vmware, Hyper-V
i KVM
4.0Obstuga musi by¢ mozliwa poprzez interfejs graficzny z wykorzystaniem przeglgdarki WWW
5.0programowanie musi pracowac w trybie przeglgdarkowym pozwalajgc administratorowi
na dostep z dowolnego miejsca w sieci (po uzyskaniu odpowiednich uprawnien),
6.Funkcja definiowania poziomu dostepu dla administratoréw (wymagana jest mozliwos$é
profilowania kont administratorskich a uzytkownikami Active Directory) z przypisanymi:
a.Rolami
b.Segmentami sieci, do ktdrych uzyskuje sie dostep
7.0Oprogramowanie musi umozliwia¢ zbieranie statystyk w wykorzystaniem SNMP;
8.Zarzgdzenie konfiguracjq urzgdzen, tworzenie backupdw oraz grupowe implementowanie
konfiguracji przechowywanych w systemie zarzgdzania.
9.Mozliwos¢ podglgdu obecnej aktywnej konfiguraciji z konfiguracjg aktywng w zadanym
historycznym momencie z podglgdem elementdw: dodanych, usunietych, zmienionych
wzgledem danych konfiguracii.
10.Mozliwos¢ wysytania alarméw mailem i SMS'em w przypadku wystgpienia zdarzen
okreslonych jako krytyczne
11.Generowanie raportéw w oparciu o szablony z mozliwoscig dostosowywania ich do
potrzeb klienta
12.Lokalizowanie uzytkownikéw po adresie nazwie sieciowej uzytkownika, IP oraz MAC
13.0programowanie musi posiadac¢ narzedzia do automatycznego wykrywania urzgdzen
sieciowych instalowanych w sieci,
14.0programowanie musi umozliwia¢ aktualizacje oprogramowania w urzgdzeniach
sieciowych,
15.0programowanie musi posiadac¢ narzedzia pozwalajgce na:
a.graficzng prezentacje topologii sieci, w tym réwniez graficzng,
prezentacje/budowe serwerowni lub dowolnego wezta sieciowego
b.konfiguracje i monitoring sieci VLAN,
c.lokalizacje oraz uzyskanie informacji o aktywnosci urzadzeh w sieci,
16.0brazowanie sieci w postaci mapki w tym lokalizacjg urzgdzeh za pomocg Google Maps
wraz z wyréznianiem kolorami wystepujgcych alarmdéw na danych urzgdzeniach

17.0programowanie musi umozliwia¢ zbieranie informaciji o nieprawidtowych parametrach
pracy zainstalowanego sprzetu wraz z mozliwoscig generowania alertéw o btedach czy
przekroczeniu zatozonych parametréw (Srodowiskowych, wydajnosciowych,
dotyczqgcych bezpieczenstwa),
18.Zarzgdzenia mechanizmami QoS w tym monitorowanie parametrdw SLA w szczegdlnosci
funkcja monitorowania jakosci oraz ilosci potgczen Unified Communication and
Collaboration.
19.Konfiguracja list dostepu (ACL) na zarzgdzanych urzgdzeniach
20.Dla wszystkich obstugiwanych standardowo urzgdzeh musi by¢ dostepnie nie tylko
monitorowanie ale réwniez zarzgdzanie, czyli mozliwo$¢ modyfikacji konfiguracii
urzqdzen, ktére powinno odbywac sie za pomocg:
a.Autoprovisioningu urzqgdzen — czyli urzgdzenie podpiete do sieci bez konfiguracii
powinno zgtosi¢ sie do oprogramowania do zarzadzania sieciq o dedykowng dla
urzqdzenia konfiguracije
b.Konfiguracja za pomocqg Web GUI min. VLAN, IP Interfejsy, QoS, ACL
c.CLl Scripting — czyli mozliwos¢ przygotowania zbiorowej konfiguraciji dla
przetgcznikdw wraz ze zmiennymi w zaleznosci modelu urzgdzenia



Modut zabezpieczenie dostepu do sieci LAN

1.0programowanie musi umozliwiac¢ Zarzgdzanie dostepem uzytkownikdw z wykorzystaniem
802.1x w tym musi posiadac wewnetrzny serwer uwierzytelniajgcy, pozwalajgcy na
integracje z ustugami Active Directory
2.Licencje oprogramowania muszg umozliwia¢ integracja z Active Directory/LDAP w tym
profilowanie uzytkownikéw poprzez atrybuty AD/LDAP minimalnie:
a.Profilowanie uzytkownika tgczgcego sie do sieci bezprzewodowej z zaleznosci
od przypisania uzytkownika do grupy AD/LDAP
b.Profilowanie uzytkownika tgczgcego sie do sieci bezprzewodowej z zaleznosci
od posiadanego systemu operacyjnego.
c.Poprzez profilowanie rozumiane jest:
i. przypisanie urzgdzen uzytkownika do zdefiniowanego VLAN
i. nadanie urzgdzeniom polityk QoS
ii.  nadanie urzgdzeniom dostepu lub uniemozliwienie dostepu do
konkretnych segmentdéw sieci (ACL L2/L3/L4 oraz L7 — warstwa
aplikacyjna)

Modut dostep goscinny

1.Samodyzielna rejestracja klientéw goscinnych w oparciu o:
a. Adres e-mail
b. Numer telefonu ( wiadomoS¢ SMS)

2.Dostep sponsorowany (go$¢ musi podac adres e-mail pracownika, na ktory jest wystana
prosba o autoryzacje dostepu poprzez klikniecie w znajdujgcy sie w wiadomosci
link)

3.Logowanie w oparciu o portale spoteczno$ciowe min. Google, Facebook

4. Funkcja personalizacji strony goscinnej w tym obstuga portalu WiFi4EU

Gwarancja: Na oprogramowanie powinno by¢ dostarczone wsparcie na okres 5
lat, umozliwiajgce min. kontakt z dziatem technicznym, rozwigzywanie problemow,
mozliwo$¢ aktualizacji oprogramowania do najnowszej wersji.

Dostawa:

1.8zafa stojgca jednosekcyjna przeznaczona do budowy sieci, 19”.
2. Zasilacz awaryjny - 1szt.
3. Laptop 15 cali wraz z oprogramowaniem- 2szt.

4. Monitor 27 cali - 2 szt.

Szafa stojgca jednosekcyjna przeznaczona do budowy sieci

Rodzaj szafy: Stojgca




Rozmiar: 19"

WysokoS$¢ teleinformatyczna: 42 U

Montaz: Do samodzielnego montazu

Klasa szczelnosci: IP20

llo$¢ sekciji: Jednosekcyjna

Gtebokos¢ montazowa: 860 mm

Maksymalne statyczne obcigzenie: 800 kg

Rodzaj drzwi przednich: Szkto

Rodzaj drzwi tylnych: Metall

llo$¢ miejsc na wentylatory: 4

Kolor: Czarny

Grubo$¢ drzwi przednich: 5 mm

Grubos¢ gérnego & dolnego panelu: 1.2 mm

Grubos¢ bocznego panelu: 1 mm

Grubos¢ szyn montazowych: 2 mm

Grubo$¢ pozostatych elementéw: 1.2 mm

Gtebokos¢: 1000 mm

Szerokos¢: 800 mm

Wysoko$¢: 2047.5 mm

Waga: 138.6 kg

Akcesoria w zestawie: - Kotka z hamulcem — Nozki - Panel Wentylacyjny (4 wentylatory) -
Pionowy organizer kabli x2 - Sruby Mé - Zamek przedni - Zamek tylny - Zamki boczne

Gwarancja : min 12 miesigce

e Zamawiagjgcy dopuszcza wymiary zblizone do w/w maksymalnie do 10% wartosci

Zasilacz awaryjny 8000 Watts /8000 VA RACK, - 1szi.

Moc wyjsciowa




8.0kW / 8.0kVA

Wysokosé w szafie

6U

Napiecie wyjsciowe

230V

Nominalne napiecie wejsciowe

230V, 400V 3PH

Typ gniazda wejsciowego

Hard wire 3-wire (1P + N + E), Hard wire 5-wire (3P + N + E)

Ztgcza wyjsciowe

(4) IEC 60320 C19 (Zasilanie zapasowe)

(1) Hard Wire 3-wire (H N + G) (Zasilanie zapasowe)

(1) Hard wire 3-wire (H N + E) (Zasilanie zapasowe)

(4) IEC 320 C19 (Zasilanie zapasowe)

(6) IEC 60320 C13 (Zasilanie zapasowe)

(6) IEC 320 C13 (Zasilanie zapasowe)

(3) IEC Jumpers (Zasilanie zapasowe)

Typ akumulatora

Akumulator kwasowo-otowiowy

Typowy czas tadowania

1.5godziny

Komunikacja i zarzgdzanie

Interfejs Port (s)

RJ-45 10/100 Base-T, RJ-45 Serial, Smart-Slot, USB

Panel sterowania

Wielofunkcyjna konsola sterownicza i informacyjna Icd

Alarm dzwiekowy

Alarmy dzwiekowe i wizualne wedtug priorytetu waznosci zdarzenia

Awaryjny wytgcznik zasilania




Tak

Certyfikaty i zgodno$¢ z normami polskimi

Okres gwarancji

3 lata gwarancji naprawy lub wymiany (bez akumulatora) i 2 lata na akumulator

Oprogramowanie do obstugi w komplecie

. Zamawiajgcy dopuszcza wymiary zblizone do w/w maksymalnie do 10% wartosci

Dostawa laptopa 15 cali wraz z oprogramowaniem — 2szt.

Dane techniczne:

Procesor Liczba rdzeni: 6

Procesor Intel Core i7-10750HIub réwnowazny Taktowanie procesora [GHz]: 2.6 - 5

Dyski, pamieci, napedy Pojemnos$¢ dysku SSD [GB]: 512

Typ pamieci RAM DDR4 Wielko$¢ pamieci RAM [GB: 8

Czestotliwos¢ pamieci RAM [MHz]: 2933

Interfejs modyfikowanego dysku: M.2 NVMe

Liczba gniazd pamieci RAM: 2

Maksymalna obstugiwana ilo$¢ pamieci RAM [GB] :16

Mozliwos¢ rozbudowy pamieci dyskowej: Tak

Wbudowany naped optyczny: Nie

Ekran Przekgtna ekranu [cal]: 15.6

Rozdzielczos¢ ekranu: 1920 x 1080

Czestotliwos¢ odswiezania obrazu [Hz]:min 120

Ekran dotykowy: Nie

Rodzaj matrycy Matowa

Typ matrycy: IPS lub rbwnowazna

Obraz i dzwiek

Karta graficzna NVIDIA GeForce GTX 1650 Ti lub rownowazna

Pamiec karty graficznej: 4 GB




Karta dzwiekowa: Realtek ALC3287

Wbudowane gtosniki: Tak

Wbudowany mikrofon: Tak

Wejscie do mikrofonu: Tak

Wyijscie audio: Tak

Techniczne

Urzgdzenie wskazujgce: Touchpad Multi-touch

Pods$wietlana klawiatura: Tak

Czytnik linii papilarnych: Nie

Wbudowana kamera: Tak

Komunikacja Wi-Fi — standard 802.11 a/b/g/n/ac/ax

Karta sieciowa — standard 10/100/1000

Modem - obecnos¢: Nie

Bluetooth 5.0

Ztgcze USB 3.1 Typ C: 0

Liczba ztgczy USB 3.0: 4

Liczba ztgczy USB 2.0 0

Wyijscie HDMI — obecnos¢: Tak

DisplayPort — obecnos¢: Nie

Wyijscie VGA (D-Sub) — obecnos¢ Nie wymagane

Czytnik kart pamieci :Nie

Pozostate ztgcza 1 x USB Typ-C 3.0, Gniazdo Kensington Lock

Fizyczne Wysoko$¢ [cm] 2.6 Szerokos$¢ [cm] 36.3 Gtebokos¢ [cm] 26 Waga [kg] 2.3

Oprogramowanie: System operacyjny WINDOWS 10 Professional xé64

Inne oprogramowanie: Microsoft Office 2019 dla Uzytkownikdw Domowych i Matych Firm
PL

Parametry Kolor obudowy: Czarny

Wyposazenie: Instrukcja obstugi w jezyku polskim, Karta gwarancyjna, Zasilacz




Gwarancja: 24 miesigce

Monitor 27 cati - 2 szt.

Monitor 27 cali

Dane techniczne

Ekran

Przekgtna ekranu [cal] 27

Rozdzielczos$¢ ekranu 1920 x 1080

Zakrzywiony ekran Nie

Ekran dotykowy Nie

Ekran obrotowy (pivot) Nie

Proporcje ekranu 16:9

Pods$wietlenie ekranu W-LED

Technologia 3D Nie

Przekgtna ekranu [cm] 68

Obraz

Czestotliwos¢ odswiezania obrazu [Hz] 144

Powtoka matrycy Matowa

Rodzaj matrycy IPS

Czas reakcji matrycy [ms] 1

Jasno$¢ ekranu [cd/m2] 350

Kontrast statyczny 1000:1

Liczba wyswietlanych koloréw 16.7 min

Wielkos¢ plamki 0.311

Kat widzenia w pionie / w poziomie 178 (pion), 178 (poziom)

Techniczne

Gtosniki Nie




Mikrofon Nie

Kamera internetowa Nie

Pilot Nie

Mozliwosé¢ zawieszenia na scianie Tak

Standard VESA [mm] 100 x 100

Ztgcza

Wejscie komponentowe Nie

Ztgcze USB O

Weijscie DVI O

Ztgcze DisplayPort 1

Wejscie liniowe audio Nie

Wejscie HDMI 2

Cyfrowe ztgcze optyczne Nie

Ztgcze EURO (Scart) Nie

Wyjscie liniowe audio: Tak

Wejscie D-Sub (VGA) O

Fizyczne

Waga [kg] 5.8 Wysokos¢ [cm] 45.4 Gtebokos¢ [cm] 22.5 Szerokose [cm] 61.4

Zatgczona dokumentacja:

Instrukcja obstugi w jezyku polskim, Karta gwarancyjna

Gwarancja : 24 miesigce

Kolor obudowy : Czarny

Wyposazenie: Kabel HDMI, Kabel zasilajgcy




Dostawa:

Oprogramowanie do kopii zapasowych- 1szt

Oprogramowanie do kopii zapasowych

Wymagania: obstuga min. 8 stacji roboczych oraz min. 2 serwerdw ,5 maszyn wirtualnych
typ licenciji: wieczysta
oprogramowanie ma byc¢ objete 5 letnim wsparciem producenta na aktualizacje/support

Oprogramowanie musi by¢ produktem przeznaczonym do obstugi srodowisk DataCenter.
Oferowany produkt musi znajdowac sie w kwadracie lideréw Gartner Magic Quadrant for
Data Center Backup and Recovery Solutions oraz na ogdinie dostepnej liscie referencyjnej
Gartner: https://www.gartner.com/reviews/market/data-center-backup-and-recovery-
solutions i spetniac minimalne wymaganie : - minimalna liczba referencji 150, - minimalna
ocena z referencji 4,5,

Oprogramowanie musi wspdtpracowac z infrastrukturg VMware w wersji 5.5, 6.0, 6.5, 6.7
and 7.0 oraz Microsoft Hyper-V 2008R2SP1, 2012, 2012 R2i 2019. Wszystkie funkcjonalnosci w
specyfikacji muszg by¢ dostepne na wszystkich wspieranych platformach
wirtualizacyjnych, chyba, ze wyszczegdiniono inaczej

Oprogramowanie musi wspotpracowac z hostami zarzgdzanymi przez VMware vCenter
oraz pojedynczymi hostami.

Oprogramowanie musi wspotpracowac z hostami zarzgdzanymi przez System Center
Virtual Machine Manger, klastrami hostéw oraz pojedynczymi hostami.

Oprogramowanie musi zapewniac tworzenie kopii zapasowych z sieciowych urzgdzen
plikowych NAS opartych o SMB, CIFS i/lub NFS oraz bezposrednio z serwerdw plikowych
opartych o Windows i Linux.

Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwiaé wykorzystanie dowolnej
platformy serwerowej i dyskowej

Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktérych nie
wymagana jest osobna baza danych z metadanymi deduplikowanych blokow

Oprogramowanie musi pozwalac¢ na tworzenie kopii zapasowych w trybach: Petny, petny
syntetyczny, przyrostowy i odwrotnie przyrostowy (tzw. reverse-inremental)

Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia
wielko$ci archiwdw. Wtgczenie tych mechanizmdw nie moze skutkowac utratq
jakichkolwiek funkcjonalnosci wymienionych w tej specyfikacji

Oprogramowanie nie moze przechowywadé danych o deduplikaciji w centralnej bazie.
Utrata bazy danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty
mozliwosci odtworzenia backupu. Metadane deduplikacji muszg by¢ przechowywane w
plikach backupu.

Oprogramowanie musi zapewniac¢ warstwe abstrakcji nad poszczegdlnymi urzgdzeniami
pamieci masowej, pozwalajgc utworzy¢ jedng wirtualng pule pamieci na kopie zapasowe.
Wymagane jest wsparcie dla nieograniczonej liczby pamieci masowych to takiej puli.

Oprogramowanie musi pozwalac¢ na rozszerzenie lokalnej przestrzeni backupowej poprzez
integracje z Microsoft Azure Blob, Amazon S3 oraz z innymi kompatybilnymi z S3 macierzami
obiektowymi. Proces migracji danych powinien by¢ zautomatyzowany. Jedynie unikalne
bloki mogq by¢ przesytane w celu oszczednosci pasma oraz przestrzeni na
przechowywane dane. Funkcjonalnos$¢ ta nie moze mieé wptywu na mozliwosci
odtwarzania danych.

Oprogramowanie nie moze instalowac zadnych statych agentdéw wymagajgcych
wdrozenia czy upgradowania wewngtrz maszyny wirtualnej dla jakichkolwiek
funkcjonalnosci backupu lub odtwarzania

Oprogramowanie musi mie¢ mozliwos¢ uruchamiania dowolnych skryptéw przed i po
zadaniu backupowym lub przed i po wykonaniu zadania snapshota.




Oprogramowanie musi oferowa¢ portal samoobstugowy, umozliwiajgcy odtwarzanie
uzytkownikom wirtualnych maszyn, obiektéw MS Exchange i baz danych MS SQL oraz
Oracle (w tym odtwarzanie point-in-time)

Oprogramowanie musi zapewnia¢ mozliwos¢ delegacji uprawnien do odtwarzania na
portalu

Oprogramowanie musi mie¢ mozliwos¢ integracii z innymi systemami poprzez wbudowane
RESTful API

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu
prostego odtworzenia systemu po catkowitej reinstalacii

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikéw z
backupami jak i transmisji sieciowej. Wtgczenie szyfrowania nie moze skutkowac utratg
jakiejkolwiek funkcjonalnosci wymienionej w tej specyfikaciji

Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasta szyfrowania

Oprogramowanie musi wspierac¢ backup maszyn wirtualnych uzywajgcych
wspdtdzielonych dyskéw VHDX na Hyper-V (shared VHDX)

Oprogramowanie musi posiadac¢ architekture klient/serwer z mozliwoscig instalaciji wielu
instancji konsoli administracyjnych.

Oprogramowanie musi wykorzystywac mechanizmy Change Block Tracking na wszystkich
wspieranych platformach wirtualizacyjnych. Mechanizmy muszg by¢ certyfikowane przez
dostawce platformy wirtualizacyjnej

Oprogramowanie musi wykorzystywanaé mechnizmy $ledzenia zmienionych plikdw przy
zabezpieczaniu udziatdéw plikowych.

Oprogramowanie musi oferowaé mozliwo$¢ sterowania obcigzeniem storage'u
produkcyjnego tak aby nie przekraczane byty skonfigurowane przez administratora
backupu poziomy latencji. Funkcjonalnos$¢ ta musi by¢ dostepna na wszystkich
wspieranych platformach wirtualizacyjnych

Oprogramowanie musi oferowac¢ ten mechanizm z doktadnosciq do pojedynczego
datastoru

Oprogramowanie musi automatycznie wykrywac i usuwac snapshoty-sieroty (orphaned
snapshots), ktére mogqg zaktdcic poprawne wykonanie backupu. Proces ten nie moze
wymagac¢ interakcji administratora

Oprogramowanie musi zapewniac tworzenie kopii zapasowych z bezposrednim
wykorzystaniem snapshotdw macierzowych. Musi tez zapewnia¢ odtwarzanie maszyn
wirtualnych z takich snapshotéw. Proces wykonania kopii zapasowej nie moze wymagacd
uzycia jakichkolwiek hostow tymczasowych. Opisana funkcjonalno$¢ powinna dziatac w
srodowisku VMware i by¢ dostepna dla nastepujgcych macierzy: HPE, Dell EMC, NetApp.
Cisco, IBM, Lenovo, Fujitsu, Huawei, INFINIDAT, Pure Storage.

Oprogramowanie musi posiadac¢ wsparcie dla VMware vSAN potwierdzone odpowiedniq
certyfikacjg VMware.

Oprogramowanie musi wspierac¢ kopiowanie backupdw na tasmy wraz z petnym
Sledzeniem wirtualnych maszyn

Oprogramowanie musi posiadac¢ wsparcie dla NDMP

Oprogramowanie musi mie¢ mozliwos¢ tworzenia retencji GFS (Grandfather-Father-Son)

Oprogramowanie musi umie¢ korzystac z protokotu DDBOOST w przypadku, gdy
repozytorium backupdw jest umiejscowione na Dell EMC DataDomain. Funkcjonalno$¢
powinna wspierac tgcze sieciowe lub FC.

Oprogramowanie musi umie¢ korzystac z protokotu Catalyst (w tym Catalyst Copy) w
przypadku, gdy repozytorium backupdw jest umiejscowione na HPE StoreOnce.
Funkcjonalno$¢ powinna wspieraé tgcze sieciowe lub FC.

Oprogramowanie musi wspierac¢ BlockClone APl w przypadku uzycia Windows Server 2016
lub 2019 z systemem pliku ReFS jako repozytorium backupu. Podobna funkcjonalno$¢ musi
by¢ zapewniona dla repozytoridw opartych o linuxowy system plikdw XFS.

Repozytoria oparte o XFS muszg pozwalac na zmiezmienno$¢ danych przez okreslong ilos¢
czasu (fzw Immutability)




Oprogramowanie musi mie¢ mozliwos¢ kopiowania backupdw oraz replikaciji wirtualnych
maszyn z wykorzystaniem wbudowanej akceleracji WAN.

Oprogramowanie musi mie¢ mozliwos¢ replikacji asynchronicznej wtgczonych wirtualnych
maszyn bezposrednio z infrastruktury VMware vSphere pomiedzy hostami ESXi oraz
pomiedzy hostami Hyper-V. Dodatkowo oprogramowanie musi mie¢ mozliwos$¢ uzycia
plikdw kopii zapasowych jako zrédta replikacii.

Oprogramowanie musi mie¢ mozliwos¢ replikacji ciggtej, opartej o VMware VAIO,
witgczonych wirtualnych maszyn bezposrednio z infrastruktury VMware vSphere. Dia
replikacji ciggte] musi by¢ mozliwosc zdefiniowania dziennika pozwalajgcego na
odzyskanie danych z dowolnego punku w ramach ustalonego parametru RPO.

Oprogramowanie musi umozliwia¢ przechowywanie punktéw przywracania dla replik

Oprogramowanie musi umozliwia¢ wykorzystanie istniejgcych w infrastrukturze wirtualnych
maszyn jako zrédta do dalszej replikacii (replica seeding)

Oprogramowanie musi wykorzystywac wszystkie oferowane przez hypervisor tryby
transportu (sie¢, hot-add, LAN Free-SAN)

Oprogramowanie musi umozliwiac¢ jednoczesne uruchomienie wielu maszyn wirtualnych
bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego
punktu przywracania, bez potrzeby kopiowania jej na storage produkcyjny. Funkcjonalnosé
musi by¢ oferowana dla srodowisk VMware oraz Hyper-V niezaleznie od rodzaju storage’u
uzytego do przechowywania kopii zapasowych.

Dodatkowo dla srodowiska vSphere i Hyper-V powyzsza funkcjonalno$¢ powinna
umozliwia¢ uruchomianie backupu z innych platform (inne wirtualizatory, maszyny fizyczne
oraz chmura publicznal)

Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn na
storage produkcyjny. Migracja powinna odbywac sie mechanizmami wbudowanymi w
hypervisor. Jezeli licencja na hypervisor nie posiada takich funkcjonalnosci -
oprogramowanie musi realizowac takg migracje swoimi mechanizmami

Oprogramowanie musi pozwala¢ na zaprezentowanie pojedynczego dysku bezposrednio
z kopii zapasowej do wybranej dziatajgcej maszyny wirtualnej vSpehre

Oprogramowanie musi umozliwiac¢ petne odtworzenie wirtualnej maszyny, plikéw
konfiguracji i dyskéow

Oprogramowanie musi umozliwiac¢ petne odtworzenie wirtualnej maszyny bezposrednio do
Microsoft Azure, Microsoft Azure Stack oraz Amazon EC2.

Oprogramowanie musi umozliwi¢ odtworzenie plikdbw na maszyne operatora, lub na serwer
produkcyjny bez potrzeby uzycia agenta instalowanego wewnagtrz wirtualnej maszyny.
Funkcjonalno$¢ ta nie powinna by<¢ ograniczona wielkosciq i liczbg przywracanych plikdw

Oprogramowanie musi mie¢ mozliwos¢ odtworzenia plikdw bezposrednio do maszyny
wirtualnej poprzez siec, przy pomocy VIX API dla platformy VMware i PowerShell Direct dlia
platformy Hyper-V.

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikdw z nastepujgcych
systemow plikdw:

Linux: ext2, ext3, ext4, ReiserFS, JFS, XFS, Btrfs

BSD: UFS, UFS2

Solaris: ZFS, UFS

Mac: HFS, HFS+

o|O0O|O|O|O

Windows: NTFS, FAT, FAT32, ReFS

o Novell OES: NSS

Oprogramowanie musi wspierac przywracanie plikdw z partyciji Linux LVM oraz Windows
Storage Spaces.

Oprogramowanie musi umozliwiac szybkie granularne odtwarzanie obiektdw aplikacji bez
uzycia jakiegokolwiek agenta zainstalowanego wewnaqtrz maszyny wirtualne;.




Oprogramowanie musi wspiera¢ granularne odtwarzanie obiektéw Active Directory takich
jak konta komputerdw, konta uzytkownikéw oraz pozwalac na odtworzenie haset.

Oprogramowanie musi wspiera¢ granularne odtwarzanie dowolnych atrybutdw, rekordéw
DNS zintegrowanych z AD, Microsoft System Objects, certyfikatéw CA oraz elementéw AD
Sites.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Exchange 2010 i
nowszych (dowolny obiekt w tym obiekty w folderze "Permanently Deleted Objects"),

Oprogramowanie musi wspierac przywracanie danych Exchange do oryginalnego
srodowiska

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL 2005 i nowszych

Oprogramowanie musi wspiera¢ odtworzenie point-in-time wraz z mozliwoscig
przywrdcenia bazy do oryginalnego Srodowiska

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint 2010 i
nowszych

Oprogramowanie musi wspiera¢ odtworzenia elementdw, witryn, uprawnien dla witryn
Sharepoint.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle z opcjg
odtwarzanie point-in-time wraz z wtgczonym Oracle DataGuard. Funkcjonalno$¢ ta musi
by¢ dostepna dla baz uruchomionych w srodowiskach Windows oraz Linux.

Oprogramowanie musi pozwala¢ na zaprezentowanie oraz migracje online baz MS SQL
oraz Oracle bezposrednio z pliku kopii zapasowe] do dziatajgcego serwera
bazodanowego

Oprogramowanie musi posiada¢ natywng integracje dla backupdw wykonywanych
poprzez Oracle RMAN

Oprogramowanie musi posiada¢ natywng integracje dla backupdw wykonywanych
poprzez SAP HANA

Oprogramowanie musi wspierac takze specyficzne metody odtwarzania w tym "reverse
CBT" oraz odtwarzanie z wykorzystaniem sieci SAN

Oprogramowanie musi dawa¢ mozliwos¢ stworzenia laboratorium (izolowane srodowisko)
dla vSphere i Hyper-V uzywajgc wirtualnych maszyn uruchamianych bezposrednio z plikdw
backupu.

Dla VMware'a oprogramowanie musi pozwala¢ na uruchomienie takiego srodowiska
bezposrednio ze snapshotdéw macierzowych stworzonych na wspieranych urzgdzeniach.

Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych maszyn
jednoczesnie z dowolnego backupu wedtug wtasnego harmonogramu w izolowanym
Srodowisku. Testy powinny uwzglednia¢ mozliwos¢ uruchomienia dowolnego skryptu
testujgcego rowniez aplikacje uruchomiong na wirtualnej maszynie. Testy muszqg byc¢
przeprowadzone bez interakcji z administratorem

Oprogramowanie musi mie¢ podobne mechanizmy dla replik w srodowisku vSphere

Oprogramowanie musi umozliwiac integracje z oprogramowaniem antywirusowym w celu
wykonania skanu zawartosci pliku backupowego przed odtworzeniem jakichkolwiek
danych. Integracja musi by¢ zapewniona minimalnie dla Windows Defender, Symantec
Protection Engine oraz ESET NOD32.

Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne, odtwarzanie maszyn
wirtualnych z mozliwosciq wstrzykniecia dowolnego skryptu przed odtworzeniem danych
do Srodowiska produkcyjnego.

Oprogramowanie wspierajgce (agents)




Rozwigzanie musi wykonywac kopie zapasowq systemu Windows oraz Linux wykorzystujgc
agenta znajdujgcego sie wewngtrz systemu operacyjnego

Rozwigzanie musi wspierac systemy operacyjne Windows w wersjach klienckich oraz
serwerowych

Rozwigzanie musi wspiera¢ co najmniej nastepujgce dystrybucje systemdw Linux:

o Debian, Ubuntu, RHEL, CentQS, Oracle Linux, SLES, Fedora, openSUSE

Rozwigzanie musi wspierac systemy operacyjne macOS

Rozwigzanie musi wspiera¢ wykonywanie kopi zapasowych nastepujgcych systemow plikdw:

o NTFS, ReFS, FAT32, ext2, ext3, ext4, ReiserFS, JFS, XFS, F2FS, Brifs (dla kernela 3.16 i nowszych),
APFS, HFS, HFS+, NILFS2

Rozwigzanie musi mie¢ mozliwos¢ instalacji oraz zarzgdzania wykorzystujgc tryb niezalezny
(per agent) jak réwniez zcentralizowany (poprzez centralng konsole zarzgdzajacg)

Rozwigzanie musi wspierac systemy oparte o Microsoft Failover Cluster

Rozwigzanie musi wspierac¢ zabezpieczanie do oraz odzyskiwanie z urzgdzen blokowych
pozwalajgc na odzysk catej maszyny (tzw. bare metal recovery) wybranych wolumendw,
oraz wybranych plikdw i folderéw

Rozwigzanie musi wspiera¢ backup podtgczonych dyskéw USB

Kopia zapasowa catej maszyny oraz pojedynczych wolumendw musi by¢ wykonywana na
poziomie blokowym

Rozwigzanie musi pozwala¢ na przechowywanie kopii zapasowych na:

o Lokalnych (wewnetrznych) dyskach zabezpieczanej maszyny

o Direct Attached Storage (DAS), takich jak zewnetrzne dyski USB, eSATA lub Firewire

o Network Attached Storage (NAS) pozwalajgcym na wystawienie swoich zasobdw poprzez
SMB (CIFS) lub NFS.

o Zcenfralizowanym repozytorium danych

o0 Bezposrednio na zasobach Chmury

Rozwigzanie musi wspiera¢ deduplikacje oraz kompresje na zrédle. Dane wysytane na
repozytorium muszqg by¢ juz odpowiednio przetworzone

Rozwigzanie musi wspierac¢ kontrole pasma sieciowego

Rozwigzanie musi wspiera¢ ograniczenie wykonywania backupdw dla konkretnych sieci
bezprzewodowych

Rozwigzanie musi wspiera¢ ograniczenia wykonywania backupdw dla potgczeh VPN




Rozwigzanie musi wspierac Sledzenie zmienionych blokdéw podczas wykonywania blokowych
kopii zapasowych. Dla systemdw Windows technologia $Sledzenia blokdéw dla systemdw
serwerowych musi by¢ certyfikowana przez Microsoft

Rozwigzanie musi wspierac skrypty wykonywane przed i po wykonaniu zadania oraz przed i
po wykonaniu migawki na poziomie wolumenu.

Rozwigzanie musi wspierac¢ technologie BitLocker

Rozwigzanie musi wspiera¢ uruchamianie z no$nika odtwarzania

Rozwigzanie musi wspiera¢ odzysk pojedynczych elementdw aplikacji z jednoprzebiegowej
kopii zapasowej dia:

o Microsoft Exchange 2010 i nowszych

o Microsoft Active Directory 2003 i nowszych

o Microsoft Sharepoint 2010 i nowszych

o Microsoft SQL 2005 i nowszych

o Oracle 11ginowszych

Rozwigzanie musi wspiera¢ odzysk do konkrethego punktu w czasie (point-in-time) dla
wspieranych systemdw bazodanowych

Rozwigzanie musi umozliwiaé natychmiastowe publikowanie baz MS SQL poprzez
bezposrednie uruchomienie ich z pliku backupu.

Rozwigzanie musi wspierac odzysk obrazdéw kopii zapasowych bezposrednio do Microsoft
Azure, Microsoft Azure Stack oraz Amazon EC2

Rozwigzanie musi wspierac szyfrowanie

Rozwigzanie musi wspiera¢ mozliwos¢ wykonywania kopii zapasowych stacji klienckich,
lokalnie do repozytorium tymczasowego (cache) gdy potgczenie sieciowe do gtéwnego
repozytorium kopii zapasowych jest niedostepne

Rozwigzanie musi posiadac funkcjonalno$¢ automatycznego zmniejszenia szybkosci
przetwarzania danych, aby nie dopusci¢ do obnizenia wydajnosci systemu zabezpieczanego

Rozwigzanie musi posiadac ochrone przed ransomware poprzez automatyczne
odmontowanie nosnika po wykonanym backupie stacji klienckiej

Rozwigzanie musi wspierac tworzenie wielu zadah backupowych

Dostawa :

Urzgdzenie sieciowe UTM z wymaganiami - 1szt.:




Wymagania Ogdlne

Dostarczony system bezpieczenstwa musi zapewniac wszystkie wymienione ponizej funkcje
sieciowe i bezpieczehstwa niezaleznie od dostawcy tqcza. Dopuszcza sie aby poszczegdine
elementy wchodzgce w sktad systemu bezpieczehnstwa byty zrealizowane w postaci
osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych na
platformach ogdlnego przeznaczenia. W przypadku implementacji programowej dostawca
musi zapewni¢ niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym
systemem operacyjnym.

System realizujgcy funkcje Firewall musi dawa¢ mozliwos$¢ pracy w jednym z trzech trybdw:
Routera z funkcjg NAT, fransparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwos$¢ budowy
minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemdw w zakresie: Routingu,
Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwos$¢
dedykowania co najmniej 4 administratorow do poszczegdlnych instancji systemu.

System musi wspierac IPv4 oraz IPvé w zakresie:

e Firewall.
e Ochrony w warstwie aplikacji.
e Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS -
musi istnie¢ mozliwos$¢ tqczenia w klaster Active-Active lub Active-Passive. W obu
trybach powinna istnie¢ funkcja synchronizaciji sesji firewall.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych
systemow zabezpieczenh oraz tqczy sieciowych.

3. Monitoring stanu realizowanych potgczen VPN.

4. System musi umozliwia¢ agregacije linkdw statyczng oraz w oparciu o protokét LACP.
Powinna istnie¢ mozliwos¢ tworzenia interfejséw redundantnych.

Interfejsy, Dysk, Zasilanie:

1. System realizujgcy funkcje Firewall musi dysponowadé minimum:

e Min. 16 portami Gigabit Ethernet RJ-45.
e Min. 8 gniazdami SFP 1 Gbps.
e Min. 2 gniazdami SFP+ 10 Gbps.

2. System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza
USB.

3. W ramach systemu Firewall powinna by¢ mozliwosé zdefiniowania co najmniej 200
interfejsdw wirtualnych - definiowanych jako VLAN'y w oparciu o standard 802.1Q.

4. System musi by¢ wyposazony w zasilanie AC.

Parametry wydajnosciowe:

1. W zakresie Firewall'a obstuga nie mniej niz 1.5 min. jednoczesnych potgczen oraz 52
tys. nowych potgczeh na sekunde.
Przepustowos¢ Stateful Firewall: nie mniej niz 18 Gbps dla pakietéw 512 B.
Przepustowos¢ Firewall z wtgczong funkcjg Kontroli Aplikacii: nie mniej niz 2.1 Gbps.
Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 10 Gbps.
7. Wydajno$¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side
jak i server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 2.5
Gbps.

A



6.

7.

8. Wydajnos$¢ skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS,
Application Conftrol, Antywirus - minimum 1 Gbps.

9. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —
minimum 1 Gbps.

Funkcje Systemu Bezpieczenstwa:
W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze
funkcje. Mogg one by¢ zredlizowane w postaci osobnych, komercyjnych platform
sprzetowych lub programowych:

AN~
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Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufno$¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.
Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP,
HTTPS.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dia protokotéw SMTP, POP3.

Zarzgdzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informaciji (DLP).

. Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub

programowych. W ramach postepowania powinny zosta¢ dostarczone co najmniej 2
tokeny sprzetowe lub programowe, ktére bedqg zastosowane do dwu-sktadnikowego
uwierzytelnienia administratordow lub w ramach potgczen VPN typu client-to-site.

. Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu HTTP/2.
12.
13.

Analiza ruchu szyfrowanego protokotem SSH.

Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT) oraz DNS over
HTTPS (DoH) z mozliwosciq filtrowania zapytah DNS na lokalnym serwerze DNS jak i w
ruchu przechodzgcym przez system

Polityki, Firewall

14.

15.

16.

17.

18.

2. Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikdw, protokoty, ustugi
sieciowe, aplikacje lub zbiory aplikaciji, reakcje zabezpieczen, rejestrowanie zdarzen.
3. System musi zapewnia¢ translacje adresdw NAT: zrédtowego i docelowego,
translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W  ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych  stref
bezpieczenstwa np. DMZ, LAN, WAN.

MozZliwo$¢ wykorzystania w polityce bezpieczehstwa zewnetrznych repozytoriow
zawierajgcych: kategorie url, adresy IP, nazwy domenowe, hash'e ztosliwych plikow.
Element systemu realizujgcy funkcje Firewall musi integrowac sie z nastepujgcymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych
maszynach wirtualnych po to aby uzy¢ ich przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).

e Microsoft Azure

e Google Cloud Platform (GCP).

e OpenStack.

e VMware NSX.

Potgczenia VPN

1.

System musi umozliwia¢ konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji
musi zapewniac:
e Wsparcie dla IKE v1 oraz v2.



e Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitéw w trybie pracy
Galois/Counter Mode(GCM).

e Obstuga protokotu Diffie-Hellman grup 19 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania funeli pomiedzy SPOKE w topologii HUB and SPOKE.

e Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.

e Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,,Split tunneling” dla potgczen Client-to-Site.

2. System musi umozliwia¢ konfiguracje potgczen typu SSL VPN. W zakresie tej funkcii
musi zapewniac:

e Prace w trybie Portal - gdzie dostep do chronionych zasobdw realizowany jest za
posrednictwem przeglgdarki. W tym zakresie system musi zapewniac strone
komunikacyjng dziatajgcqg w oparciu o HTML 5.0.

e Prace w trybie Tunnel z mozliwoscig wtgczenia funkcji ,Split tunneling” przy
zastosowaniu dedykowanego klienta.

e Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, ktére
umozliwia realizacje potgczen IPSec VPN lub SSL VPN.

Routing i obstuga tgczy WAN
1. W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:
e Roufingu statycznego.
e Policy Based Routingu.
e Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz
PIM.

Funkcje SD-WAN
1. System powinien umozliwia¢ wykorzystanie protokotdw dynamicznego routingu przy
konfiguracji rwnowazenia obcigzenia do tgczy WAN.
2. Reguty SD-WAN powinny umozZliwia¢ okreslenie aplikacji jako argumentu dla
kierowania ruchu.

Zarzgdzanie pasmem
1. System Firewall musi umoZliwiaé zarzgdzanie pasmem poprzez okreslenie:
maksymalnej, gwarantowanej iloSci pasma, oznaczanie DSCP oraz wskazanie
priorytetu ruchu.
2. Musiistnie¢ mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.
3. System musi zapewnia¢ mozliwos¢ zarzgdzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacii
dla protokotdw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

2. System musi umozZliwiac¢ skanowanie archiwdw, w tym co najmniej: zip, RAR.

3. System musi dysponowacd sygnaturami do ochrony urzgdzeh mobilnych (co najmniegj
dla systemu operacyjnego Android).

4. System musi wspotpracowac z dedykowang platformg typu Sandbox lub ustugg typu
Sandbox realizowang w chmurze. W ramach postepowania musi zosta¢ dostarczona
platforma typu Sandbox wraz z niezbednymi serwisami lub licencja upowazniajgca do
korzystania z ustugi typu Sandbox w chmurze.

5. System musi umozliwia¢ usuwanie aktywnej zawartosci plikéw PDF oraz Microsoft
Office bez koniecznosci blokowania transferu catych plikéw.



6.

MozZliwo$¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez
laboratoria producenta.

Ochrona przed atakami

1.

2.

7.

Ochrona IPS powinna opiera¢ sie co najmniej na analizie sygnaturowej oraz na
analizie anomalii w protokotach sieciowych.

System  powinien chroni¢ przed atakami na aplikacje pracujgce na
niestandardowych portach.

Baza sygnatur atakdw powinna zawierac minimum 5000 wpisdw i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych wyjgtkéw oraz
wtasnych sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego,
realizujgc tym samym podstawowqg ochrone przed atakami typu DoS oraz DDoS.
Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co
najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwose
kontrolowania dtugosci nagtowka, ilosci parametrow URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

1.

2.

Funkcja Konftroli Aplikaciji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej
analizy pakietdw, nie bazujgc jedynie na wartosciach portéw TCP/UDP.

Baza Kontroli Aplikacji powinna zawieraé minimum 2000 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny bycé
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie
plikdw.

Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Administrator systemu musi mie¢ mozliwos¢ definiowania wyjatkéw oraz wtasnych
sygnatur.

Kontrola WWW

1.

2.

w

Modut kontroli WWW musi korzysta¢ z bazy zawierajgcej co najmniej 40 miliondw
adresow URL pogrupowanych w kategorie tematyczne.

W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedgce Zrédtem  ztodliwego
oprogramowania), phishing, spam, Dynamic DNS, proxy.

Filtr WWW musi dostarczac kategorii stron zabronionych prawem: Hazard.
Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjgtkdw —
biate/czarne listy dla adreséw URL.

Funkcja Safe Search - przeciwdziatajgca pojawieniu sie niechcianych tresci w
wynikach wyszukiwarek takich jak: Google, oraz Yahoo.

Administrator musi mie¢ mozliwos¢ definiowania komunikatéw zwracanych
uzytkownikowi dla réznych akcji podejmowanych przez modut filtrowania.

W ramach systemu musi istnie¢ mozliwo$¢ okredlenia, dla ktérych kategorii url lub
wskazanych url - system nie bedzie dokonywat inspekcji szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikéw w ramach sesji

1.

System Firewall musi umozliwiac weryfikacje tozsamosci uzytkownikdw za pomoca:

e Haset statycznych i definicji uzytkownikédw przechowywanych w lokalnej bazie
systemu.

e Haset statycznych i definicji uzytkownikdw przechowywanych w bazach zgodnych
z LDAP.



2.

e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.
Musi istnie¢ mozliwo$¢ zastosowania w tym procesie uwierzytelniania dwu-
sktadnikowego.

Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single
Sign On przy integracji ze srodowiskiem Active Directory oraz zastosowanie innych
mechanizmow: RADIUS lub API.

Uwierzytelnianie w oparciu o protokdt SAML w politykach bezpieczenstwa systemu
dotyczgcych ruchu HTTP.

Zarzgdzanie

1.

Elementy systemu bezpieczehstwa muszg mie¢ mozliwos¢ zarzgdzania lokalnego z
wykorzystaniem protokotdw: HTTPS oraz SSH, jak i powinny mieé mozliwos¢ wspdtpracy
z dedykowanymi platformami centralnego zarzgdzania i monitorowania.
Komunikacja systemdw zabezpieczeh z platformami  centralnego zarzgdzania musi
by¢ realizowana z wykorzystaniem szyfrowanych protokotow.

Powinna istnie¢ mozliwos¢ wtgczenia mechanizmdw uwierzytelniania dwu-
sktadnikowego dla dostepu administracyjnego.

System musi wspotpracowac z rozwigzaniami monitorowania poprzez protokoty SNMP
w wersjach 2c, 3 oraz umozliwiaé przekazywanie statystyk ruchu za pomocqg
protokotdw netflow lub sflow.

System musi mie¢ mozliwos¢ zarzgdzania przez systemy firm trzecich poprzez API, do
ktdrego producent udostepnia dokumentacje.

Element systemu petnigcy funkcje Firewal musi posiada¢ wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podglgdu pakietdw, monitorowanie
procesowania sesji oraz stanu sesji firewall.

Element systemu realizujgcy funkcje firewall musi umozliwia¢ wykonanie szeregu zmian
przez administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie
zostanq zatwierdzone.

Logowanie

1.

4.

Elementy systemu bezpieczenstwa muszg realizowac¢  logowanie do aplikacii
(logowania i raportowania) udostepnianej w chmurze, lub w ramach postepowania
musi zosta¢ dostarczony komercyjny system logowania i raportowania w postaci
odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub programowe;.

W  ramach logowania system petnigcy funkcje Firewall musi zapewniac
przekazywanie danych o zaakceptowanym ruchu, ruchu blokowanym, aktywnosci
administratorow, zuzyciu zasobdw oraz stanie pracy systemu. Musi by¢ zapewniona
mozliwos¢ jednoczesnego wysytania logdw do wielu serwerdw logowania.

Logowanie musi obejmowac zdarzenia dotyczgce wszystkich modutéw sieciowych i
bezpieczenstwa oferowanego systemu.

Musi istnie¢ mozliwosc¢ logowania do serwera SYSLOG.

Certyfikaty
Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny posiadac
nastepujgce certyfikacje ICSA lub EAL4 dla funkcji Firewall.

Serwisy i licencje

W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajgce do
korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one
obejmowac: Kontrole Aplikacii, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony
urzgdzen mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu
Sandbox, Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen na okres 60
miesiecy.



Gwarancja oraz wsparcie

1.

Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres
60 miesiecy, polegajgcym na naprawie lub wymianie urzgdzenia w przypadku jego
wadliwosci. W ramach tego serwisu producent musi zapewniac réwniez dostep do

aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.
2. Wykonawca musi zapewni¢ pierwszqg linie wsparcia w jezyku polskim.

Dostawa 2 serweréw oraz macierzy

Serwery -2szt.

Parametr Minimalne wymagania serweréw
lub
warunek

Obudowa | - Typu Rack, wysoko$¢ maksimum 3U;
- Dostarczona wraz z szynami umozliwiajgcymi montaz serwera w szafie rack;
- Mozliwos¢ instalacji minimum 8 dyskdw 2.5" typu Hot-Plug.

Ptyta - Wieloprocesorowa (2 lub 4 procesorowa), wyprodukowana i zaprojektowana przez

gtéwna producenta serwera, mozliwos¢ instalacii procesordw 28-rdzeniowych;
- Wyposazona w minimum 24 gniazda pamieci RAM DDR4, obstuga minimum 3TB
pamieci RAM DDR4 2933 MHz. MoZliwo$¢ rozbudowy do minimum 384GB pamieci RAM
bez koniecznosci zmiany komponentdw dostarczonych w oferowanej konfiguracji;
- Obstuga w oferowanym modelu serwera pamieci nieulotnej instalowanej w
gniazdach pamieci (przez pamie¢ nieulotng rozumie sie moduty pamieci
zachowujgce swoj stan np. w przypadku nagtej awarii zasilania bez koniecznosci
bateryjnego podtrzymania stanu pamieci);
- MoZliwo$¢ rozbudowy/rekonfiguracji serwera do minimum 8 ztgczy PCl Express
generacji 3, w tym minimum 3 ztqczy o predkosci x16. W zaoferowanej konfiguracii
wymaga sie minimum 3 ztgczy PCI Express aktywnych w tym 1 ztgcza x16;
- Minimum 2 sloty dla dyskdw M.2 na ptycie gtéwnej (lub dedykowanej karcie PCI
Express) nie zajmujgce klatek dla dyskéw hot-plug;
- Wew. pamieci flash przeznaczona dla wirtualizatora o poj. 64GB nie zajmujgca klatek
dyskowych serwera.

Procesory Zainstalowany 1 procesor 16-rdzeniowy w architekturze x86 z mozliwoscig rozbudowy
do konfiguracji dwuprocesorowej. Procesor osiggajacy w oferowanym serwerze w
testach wydajnosci SPECrate2017_int_base wynik minimum 190 pkt. dla konfiguraciji 2-
procesorowej (po rozbudowie);
Wynik dla oferowanego serwera wraz z oferowanymi procesorami dostepny na stronie
spec.org.

Pamiec - Zainstalowane minimum 128 GB pamieci RAM typu DDR4 Registered, 2933 MHz;

RAM - Wsparcie dla technologii zabezpieczania pamieci Advanced ECC, Memory
Scrubbing, SDDC lub rownowazne;
- Wsparcie modelu serwera dla konfiguracji kopii lustrzanej pamieci RAM.

Kontrolery | - Zainstalowany dedykowany sprzetowy kontroler SAS 3.0 ze wsparciem dla poziomow

dyskowe, RAID: 0, 1, 5, 6, 50, 60;

/O - Kontroler wyposazony w minimum 2GB pamieci podrecznej Cache;

Dyski - Zainstalowane 2 dyski SSD minimum 480GB SATA, dyski hotplug;

twarde - Zainstalowane 4 dyski HDD minimum 600GB SAS 10k, dyski hotplug;

Interfejsy - Zintegrowane 2 porty 1GbE RJ-45;

sieciowe - Dodatkowa karat sieciowa posiadajgca 4 porty 10GbE w standardzie SFP+. Karta nie

zajmujgca slotéw PCle serwera (LOM./OCP).
- Dwie dodatkowe karty sieciowe 2-portowe w standardzie 1GbE RJ-45;




Porty

- Zintegrowana karta graficzna ze ztgczem VGA;

- 2x USB 2.0 lub 3.0 dostepne na froncie obudowy;

- 2x USB 3.0 dostepne z tytu serwerq;

- 1x USB 3.0 wewnqgtrz serwerq;

- MozZliwos¢ rozbudowy o dodatkowe ztgcze VGA dostepne z przodu serwera;

- Mozliwos¢ rozbudowy o dodatkowe ztgcze szeregowe w standardzie RS-232-C;

- Wszystkie opisywane ztgcza VGA i USB osiggniete bez stosowania zewnetfrznych
przejscidwek, rozgateziaczy czy dodatkowych kart rozszerzeh zajmujgcych jakikolwiek
slot PCI Express serwerq.

Zasilanie, - Redundantne zasilacze Hot-Plug o sprawnosci 94%;

chtodzenie | - Redundantne wentylatory Hot-Plug;

Zarzgdzani | - Wbudowane diody informacyjne lub wyswietlacz informujgce o stanie serwera

e (system przewidywania/rozpoznawania awarii) — co najmniej informacja o statusie

pracy (poprawny, przewidywana usterka lub usterka) nastepujgcych komponentow:
karty rozszerzeh zainstalowane w slocie PCl Express, procesory CPU, pamie¢ RAM z
doktadnoscig umozliwiajgcq jednoznaczng identyfikacje uszkodzonego modutu
pamieci RAM, wbudowany na ptycie gtdéwnej nosnik pamieci M.2 SSD, status karty
zrzgdzajgcej serwera, wentylatory, bateria podtrzymujgca ustawienia BIOS/Ptyty
gtébwnej, zasilacze - poprawnos$é napiec elektrycznych ptyty gtdwnej w trybie
wtgczonym (on) i oczekiwania (standby) serwera;

- Zintegrowany z ptytg gtéwnq serwera kontroler sprzetowy zdalnego zarzqgdzania
zgodny z IPMI 2.0 o funkcjonalnosciach:

¢ Niezalezny od systemu operacyjnego, sprzetowy kontroler umozliwiajgcy petne

zarzgdzanie, zdalny restart serwerq;

e Dedykowana karta LAN 1 Gb/s (dedykowane ztgcze RJ-45 z tytu obudowy) do
komunikacji wytgcznie z kontrolerem zdalnego zarzgdzania z mozliwoscig
przeniesienia tej komunikacji na inng karte sieciowq wspodtdzielong z systemem
operacyjnym;

Dostep poprzez przeglgdarke Web (takze SSL, SSH);

Zarzgdzanie mocq i jej zuzyciem oraz monitoring zuzycia energii;

Zarzgdzanie alarmami (zdarzenia poprzez SNMP);

Mozliwos¢ przejecia konsoli tekstowe;;

Opcjonalne przekierowanie konsoli graficznej na poziomie sprzetowym oraz
mozliwo$¢ montowania zdalnych napeddw iich obrazéw na poziomie
sprzetowym (cyfrowy KVM);

e Sprzetowy monitoring serwera w tym stanu dyskéw twardych i kontrolera RAID

(bez posrednictwa agentdw systemowych);
¢ Oprogramowanie zarzqgdzajgce i diagnostyczne wyprodukowane przez

producenta serwera umozliwiajgce konfiguracje kontrolera RAID, instalacje

systemow operacyjnych, zdalne zarzgdzanie, diagnostyke i przewidywanie

awarii w oparciu o informacje dostarczane w ramach zinfegrowanego w

serwerze systemu umozliwiajgcego monitoring systemu i srodowiska;

e Mozliwos¢ instalacji dedykowanej, wbudowanej w karte zarzqgdzajgcg pamied
flash o pojemnosci minimum 16 GB;

o W/w rozwigzanie musi umozliwia¢ instalacje obrazdow systemdw,
wtasnych narzedzi diagnostycznych w obrebie dostarczonej
dedykowanej pamieci (pojemnos¢ dostepna dla obrazéw wtasnych —
minimum 8,5GB);

o Mozliwos¢ zdalnej naprawy systemu operacyjnego uszkodzonego przez
uzytkownika, dziatanie wirusdw i szkodliwego oprogramowania;

o Moizliwos¢ zdalnej reinstalacji systemu lub aplikacji z obrazow
zainstalowanych w obrebie dedykowanej pamieci flash bez
uzytkowania zewnetrznych noénikéw lub kopiowania danych poprzez
sie¢ LAN;

o Moizliwos¢ konfiguracji i wykonania aktualizacji BIOS, Firmware,
sterownikdw serwera bezposrednio z GUI (graficzny interfejs) karty




zarzqdzajgcej serwera bez posrednictwa innych nosnikdw zewnetrznych
i wewnetrznych poza obrebem karty zarzqgdzajgcej (w szczegdlnosci
bez pendrive, dyskéw twardych wewn. i zewn., itp.) — mozliwos¢
manualnego  wykonania  aktudlizacji  jak  réwniez  mozliwos¢
automatyzacii;

o Mozliwos¢ zapisu i przechowywania informacji i logéw o petnym stanie
maszyny, w tym usterki i sytuacje krytyczne w obrebie wbudowanej
pamieci karty zarzqdzajgcej - dostep do tych informaciji musi byc¢
niezalezny od stanu wtqgczenia serwera oraz stanu sprzetowego w tym
np. usterki elementdw poza kartg zarzgdzajgcg;

Wspierane | - Windows 2019;
(ON - Windows 2016;
- VMWare;
- SUSE;
- RHEL.
Oprogram | - Dostarczony system operacyjny Microsoft Windows Server 2019 lub réwnowazny.
owanie Licencja wieczysta dla oferowanego serwera i uprawniajgca do uruchomienia 8
instancji systemu operacyjnego jako maszyny wirtualne;
Gwarancja | - 5 lat gwarancji producenta serwera w frybie onsite z czasem reakcji serwisu w
iinne nastepnym dniu roboczym;
- Oswiadczenie Producenta oferowanego serwera, iz wymagany w postepowaniu
poziom gwarancji i wsparcia na sprzet zostat zaaferowany przez Producenta serwera
na potrzeby oferty;
- Dostepnosc czesci zamiennych przez 5 lat od momentu zakupu serwera;
- Bezptatna dostepnos¢ poprawek i aktualizacji BIOS/Firmware/sterownikdw
dozywoftnio dla oferowanego serwera;
- Serwer fabrycznie nowy, pochodzqcy z oficjalnego kanatu dystrybucyjnego w Polsce;
- Ogdlnopolska, telefoniczna linia techniczna producenta serwera (ogdlnopolski numer
stacjonarny lub o zredukowanej odptatnosci 0-800/0-801) umozliwiajgca w czasie
obowigzywania gwarancji na sprzet po podaniu numeru seryjnego urzgdzenia:
zgtoszenie usterki sprzetowej urzgdzenia oraz weryfikacje: konfiguraciji sprzetowej
serwerd, w tym model i typ dyskéw twardych, procesora, ilo$¢ fabrycznie
zainstalowanej pamieci operacyjnej, czasu obowigzywania i typ udzielonej gwarancji —
obstuga w jezyku polskim, w trybie catodobowym rowniez w dni $wigteczne;
MACIERZ
Parametr Minimalne wymagania :
lub
warunek
Ogodlne
Rodzaj urzqdzenia Macierz dyskowa
Rodzaj obudowy Do montowania w stojaku - 2U
Obudowy
llosé obstugiwanych urzgdzen / 24
modutéw
Obstugiwane napedy SAS-3

Pamie¢ masowa

Interfejs zewnetrznej tablicy HDD ‘iSCSI (10 GbE), iSCSI (25 GbE)




Kontroler pamieci masowej

Typ RAID
Typ interfejsu SAS 12Gb/s
Szybkos¢ transmisji danych 1.2 GBps
Cache / Rozmiar Bufora (Maks.) 16 GB

Poziom RAID

RAID O, RAID 1, RAID 3, RAID 5, RAID 6, RAID 10

Pamiec

64GB

Dysk twardy

Typ

8x min. 1,8 TB 10K 2,5” HDD
4x min 800 GB 2,5" SSD

Rozszerzenie / potgczenie

Gniazda rozszerzen

2 (catkowity) / 0 (wolna) x gniazdo rozszerzen

Interfejsy 1 x Ethernet 1000 (zarzqgdzajgcy) - RJ-45
1 x szeregowy (zarzgdzajgcy) - 5 pin Micro-USB Type A
1 x szeregowy (zarzgdzajgcy) - RJ-45
4 x Ethernet 10Gb (iSCSI) - SFP+
Rézine

Dotgczone przewody

1 x kabel micro-USB do USB -2 m
2 x przewdd zasilajgey (C13-C14) - 1.5 m

Dotgczone akcesoria

Zestaw do montazu szafy rack

Zasilanie
Lasilacz 2 x wewnetrzne zréodto mocy - komponent podtgczany
na gorgco
Maksymalna obstugiwana ilosé 2
Zasilanie nadmiarowe Tak

Wymagane napiecie

AC 120/230 V - 50/60 Hz

Oprogramowanie

Zarzgdzanie urzgdzeniem gui,
obstuga ssh, ssl ldap

Dynamiczne pule dyskowe, pamiec
podreczna odczytu SSD, migawki ,
kopiowanie wolumindw, cienkie
szyfrowanie zabezpieczenie
danych

Gwarancja

- 5 lat gwarancji producenta serwera w trybie onsite z
czasem reakciji serwisu w nastepnym dniu roboczym;

- O$wiadczenie Producenta oferowanego serweraq, iz
wymagany w postepowaniu poziom gwarancji i wsparcia
na sprzet zostat zaaferowany przez Producenta serwera
na potrzeby oferty;

- Dostepno$c¢ czesci zamiennych przez 5 lat od momentu
zakupu serweraq;

- Bezptatna dostepnosc poprawek i aktualizacji
BIOS/Firmware/sterownikdw dozywotnio dla
oferowanego serwera;




Wymagane dokumenty wraz z - instrukcja obstugi

dostawqg
- karta/ksigzka gwarancyjna,

- inne wymagane prawnie dokumenty




