CENTRALNY OSRODEK SPORTU

WA.DPZ.272.30.2023 Warszawa, dnia 4 pazdziernika 2023 r.

ZAPYTANIE OFERTOWE

Dotyczy: Ustuga audytu KRl w Centralnym Osrodku Sportu.

Centralny Osrodek Sportu, dziatajgc, jako Zamawiajgcy, zaprasza do ztozenia oferty w formie
elektronicznej na ustuge audytu z obszaru informatyki w oparciu o rozporzgdzenie w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow  publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow

teleinformatycznych.

. Przedmiot zaméwienia
Przedmiotem niniejszego zapytania ofertowego jest wykonanie wustugi audytu
informatycznego w oparciu o rozporzqdzenie w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci

elekironicznej oraz minimalnych wymagan dla systemow teleinformatycznych.

Miejsca realizacji audytu:

1. COS OPO Cetniewo, 84-120 Wtadystawowo, ul. Zeromskiego 52,
COS OPO Watcz, 78-600 Watcz, Al. Zdobywcdodw Watu Pomorskiego 99,
COS OPO Gizycko, 11-500 Gizycko, ul. Moniuszki 22,

COS Warszawa, 00-449 Warszawa, ul. tazienkowska 6A,
COS OPO Spata, 97-215 Inowtddz, ul. Moscickiego 6,
COS OPO Szczyrk, 43-370 Szczyrk, ul. Plazowa 8,

COS OPO Zakopane, 34-500 Zakopane, ul. Br. Czecha 1.

N oo~ D

Zakres tematyczny:

1. Weryfikacja i rekomendacje zmian, regulacji wewnetrznych w  zakresie
bezpieczenstwa teleinformatycznego w tym polityk, procedur oraz plandéw ciggtosci

dziatania w tym dokumentdw:
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»Regulamin systemu informatycznego Centralnego Osrodka Sportu”

»Minimalne wymagania dot. Srodowiska informatycznego w Centralnym Osrodku
Sportu”

Weryfikacja procesu zarzgdzania aktywami IT w tym inwentaryzacji sprzetu
i oprogramowania stuzgcego do przetwarzania informacji.

Weryfikacja mechanizmdw nadzoru nad legalnoscig oprogramowania;

Weryfikacja procesu analiz ryzyka utraty integralnosci, dostepnosci lub poufnosci
informaciji oraz podejmowanych dziatan minimalizujgcych to ryzyko.

Weryfikacja obszaru zarzgdzania procesem nadawania dostepu i uprawnieniami.
Weryfikacja procesu nadzoru nad kompetencjami personelu oraz dziataniami na
rzecz budowy $wiadomosci w zakresie cyberbezpieczehstwa.

Weryfikacja mechanizmdw zapewnienia ochrony przetwarzanych informaciji przed ich
kradziezq, nieuprawnionym dostepem, uszkodzeniami lub zaktdéceniami.

Weryfikacja zasad gwarantujgcych bezpieczng prace przy przetwarzaniu mobilnym
i pracy na odlegtosé.

Weryfikacja mechanizmdw zabezpieczenia informacji w sposéb uniemozliwiajgcy
nieuprawnionemu jej ujawnienie, modyfikacje, usuniecie lub zniszczenie.

Weryfikacja obowigzujgcych zasad wspdtpracy ze stronami  trzecimi  zapisdw
gwarantujgcych odpowiedni poziom bezpieczehstwa informacji.

Weryfikacja zasad postepowania z informacjami, zapewniajgcych minimalizacje
wystgpienia ryzyka kra-dziezy informacji i srodkdw przetwarzania informacii, w tym
urzgdzen mobilnych.

Weryfikacja mechanizmdw zapewnienia odpowiedniego poziomu bezpieczenstwa
w systemach teleinformatycznych.

Weryfikacja procedur tworzenia odtwarzania i testowania kopii zapasowych
Weryfikacja procedur i procesu zgtaszania i obstugi incydentdéw oraz naruszeh
bezpieczenstwa informaciji.

Testy bezpieczenstwa obejmujgce swym zakresem punkty styku z siecig publiczng,
udostepniane e-ustugi, bezpieczenhstwo sytemu poczty elekironicznej.

Testy implementacji wdrozonych rozwiqzah w zakresie szyfrowania w  tym
mechanizmdw wymiany kluczy oraz implementaciji infrastruktury PKI.

Weryfikacja bezpieczenhstwa fizycznego w zakresie infrastruktury przetwarzania.

Weryfikacja poszczegdlinych obszaréw zostanie podsumowana rekomendacjami oraz

zaleceniami zmian zawartymi w protokole oudﬁlfu.
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Wykonawca zobowiqzany jest przedstawi¢é w ofercie metodologie oraz narzedzia

wykorzystywane do realizacji testéw bezpieczenstwa.

2.

Warunki vdziatu:

Zdolnos¢ techniczna

Zamawiajgcy uzna warunek za spetniony, jezeli Wykonawca wykaze, ze w okresie
ostatnich 5 lat przed uptywem terminu sktadania ofert, a jezeli okres prowadzenia
dziatalnosci jest krétszy — w tym okresie nalezycie wykonat:

minimum 20 audytéw KRI/UKSC w tym minimum 4 w jednostkach zatrudniajgcych
min. 300 osob.

co najmniej 2 ustugi w zakresie testdw oraz monitorowania podatnosci w systemach

teleinformatycznych.

Zdolnosé¢ zawodowa

Zamawiajgcy uzna warunek za spetniony, jezeli Wykonawca wykaze, ze dysponuje

zespotem sktadajgcych sie z min. 2 audytoréw wiodgcych i/lub ciggtosci dziatania, ktdrzy

przeprowadzqg audyt wskazany w przedmiotowym zapytaniu ofertowym.

lll. Tryb udzielenie zaméwienia

Powyzsze zapytanie prowadzone jest bez zastosowania rygordw ustawy z dnia 11 wrzesnia

2019 r. Prawo zamdwienh publicznych, 1. na podstawie art. 2 ust. 1 pkt 1 ustawy, ktory

stanowi, iz ustawe stosuje sie do udzielania zamdwienh klasycznych oraz organizowania

konkurséw, ktorych wartos¢ jest réwna lub przekracza kwote 130 000 ztotych, przez

zamawiajgcych publicznych.

Iv.

1.

Informacje administracyjne:
Adres strony internetowej, na ktérej jest dostepna dokumentacja dotyczgca

przedmiotowego zamdwienia: www.bip.cos.pl.

W przypadku wagtpliwosci lub niejasnosci co do zakresu zamdwienia nalezy kierowad
do Zamawiajgcego pytania w formie pisemnej pod adres poczty elektroniczne;:

przetargi@cos.pl.
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3. Oferty nalezy ztozy¢ w postaci elekironiczne] w formie plikéw PDF, na adres:

przetargi@cos.pl. Do oferty nalezy dotgczy¢ wypetniony zatgcznik: nr 2 do zapytania

ofertowego (wykaz ustug) oraz zatgcznik nr 3 (wykaz oséb.
Termin sktadania ofert: 13.10.2023 r. godz. 11.00
Terminy realizacji: 20.12.2023 r.

Kryterium oceny ofert dla obu czesci: cena 100%.

A

W ztozone] wycenie przedmiotu zamdwienia nalezy uwzgledni¢ wszystkie prace

i czynnosci niezbedne do nalezytego wykonania zamdwienia.

8. Niedoszacowanie, pominiecie oraz brak rozpoznania zakresu przedmiotu zamodwienia
nie moze by¢ podstawqg do zgdania zmiany wynagrodzenia ustalonego na
podstawie ztozonej oferty.

9. Rozliczenia wykonywania przedmiotu zamoéwienia dla kazdej z czesci nastgpi
na podstawie prawidtowo wystawionej faktury VAT. Termin ptatnosci — 14 dni od daty
przyjecia przez Zamawiajgcego prawidtowo wystawionej faktury VAT i potwierdzenh
zaptaty podwykonawcom naleznej czesci wynagrodzenia, jezeli cze$é prac bedzie
powierzonych do wykonania podwykonawcom. Za date ptatnosci uwaza sie date
obcigzenia rachunku bankowego Zamawiajgcego.

10. Zamawiajgcy zastrzega sobie prawo negocjacji z wybranym Wykonawcqg oraz
do uniewaznienia niniejszego zapytania oferfowego na kazdym etapie jego trwania
bez podawania uzasadnienia, przed i po terminie ofwarcia ofert, a takze
po dokonaniu wyboru oferty najkorzystniejszej.

11. Zamawiajgcy zastrzega sobie prawo wzywania Wykonawcdw do  wyjasnien

lub uzupetnien.

KIEROWNIK ZAMAWIAJACEGO

Zatgczniki:

ZLatgcznik nr 1 — Formularz oferty
Zatgcznik nr 2 — Wykaz ustug

Zatgcznik nr 3 — Wykaz osdb

Zatgcznik nr 4 — Projektowane Postanowienia U4mowy.
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