Umowa powierzenia przetwarzania danych osobowych (wzér)

(dalej joko ,,Umowa”)

Zawartaw dniu ........... FOKUW ....coovvninn, pomiedzy:

COS /OPO z siedzibg w ...... przy ul. ............ wpisang do rejestru przedsiebiorcow
prowadzonego przez Sgd Rejonowy dla ................ Wi, .... Wydziat
Gospodarczy Krajowego Rejestru Sgdowego, pod numerem KRS ..................., NIP
................. wysokos$¢ kapitatu zaktadowego ........................ zt, reprezentowang

zwanym dalej ,,Administratorem Danych”

a

............................................................. zsiedzbgw .............,przy ul. oo,
wpisang do rejestru przedsiebiorcéw prowadzonego przez Sgd Rejonowy dla
............... W oiiiiiiiieiens eenenenn. Wydziat Gospodarczy Krajowego Rejestru Sgdowego
pod numerem KRS ................., N wysokos$¢ kapitatu zaktadowego

............... zt reprezentowanq przez:

zwanym dalej ,,Podmiotem przetwarzajgcym”,
tgcznie zwanymi dalej ,,Stronami™.

Strony majac na wzgledzie fakt, iz tgczy je umowanr ............. zdnia ...
zawierajg niniejszym umowe o tresci jak nizej:

§1
Powierzenie przetwarzania danych osobowych
1. Administrator danych powierza Podmiotowi przetwarzajgcemu dane osobowe
do przetwarzania, na zasadach i w celu okreslonym w niniejszej Umowie.

2. Administrator danych o$wiadcza, ze powierzone do przetwarzania Podmiotowi
przetwarzajgcemu dane osobowe zgromadzit zgodnie z obowigzujgcymi
przepisami prawa oraz jest uprawniony do powierzenia przetwarzania danych
osobowych.

3. Podmiot przetwarzajgcy zobowiqgzuje sie przetwarzac powierzone mu dane
osobowe zgodnie z niniejszg umowq, Rozporzgdzeniem Parlomentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych), dalej jako ,,Rozporzgdzenie” oraz



Zinnymi przepisami prawa powszechnie obowiqzujgcego, ktére chronig prawa
0sob, ktérych dane dotyczq.

Podmiot przetwarzajgcy oswiadcza, iz stosuje Srodki bezpieczenstwa
spetniajgce wymogi Rozporzgdzenia.

§2

Zakres i cel przetwarzania danych

. Podmiot przetwarzajgcy zobowigzuje sie przetwarzacé powierzone przez
Administratora dane osobowe (dalej joko ,Dane osobowe”) zawarte w
ponizszych kategoriach:

. Pracownicy COS,

a
b. Wspdtpracownicy COS,

0

Stazysci i praktykanci COS,

o

Podmioty wspdtpracujgce z COS (np. dostawcy) oraz ich
przedstawiciele,

e. Klienci COS,

f. Inne osoby wskazane np. w ewidencji incydentéw naruszenia ochrony
danych osobowych czy rejestrze zgdan podmiotdw danych.

w celu niezbednym do wykonania Umowy z dnia ........... ( dalej jako ,,Umowa
Gtéwna”)

. Dane osobowe, o ktérych mowa w ust. 1 niniejszego paragrafu obejmowac
bedqg (uzupetni¢ o wtasciwy zakres):

Kategoria danych ZLakres danych

imie i nazwisko, adres e-mail, nr

Pracownicy Spotkl telefonu, login, stanowisko

imie i nazwisko, adres e-mail, nr

Wspot i
spofpracownicy COS telefonu, login, stanowisko

imie i nazwisko, adres e-mail, nr

stazysciiprakfykanci COS telefonu, login, stanowisko

Podmioty wspotpracujgce z COS imie i nazwisko, adres e-mail, nr
(np. dostawcy) orazich telefonu, nazwa firmy, nr kontaq,
przedstawiciele PESEL, NIP,

Klienci COS imie i nazwisko, adres e-mail, nr

telefonu,
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Inne osoby wskazane np. w
ewidencji incydentéw naruszenia
ochrony danych osobowych czy
rejestrze zgdan podmiotéw danych

imie i nazwisko, adres e-mail, nr
telefonu, inne dane przekazane w
trakcie realizacji wskazanej sprawy

. Imiana zakresu danych  osobowych  podlegajgcych  powierzeniu
przetwarzania, zmiana celu, Srodkdw isposobu przetwarzania danych
osobowych moze zosta¢ dokonana jedynie w drodze zmiany niniejszej Umowy.

. Podmiot przetwarzajgcy przetwarza dane osobowe powierzone przez
Administratora danych wytgcznie na jego udokumentowane polecenie.

§3
Czas obowigzywania umowy

Niniejsza umowa obowigzuje od dnia jej zawarcia przez czas obowigzywania

Umowy Gtéwnej nr [***] z dnia [***].

Kazda ze stron moze wypowiedzie¢ niniejszg umowe z zachowaniem

miesiecznego okresu wypowiedzenia

. Administrator danych moze rozwigza¢ niniejszg umowe ze skutkiem

natychmiastowym, gdy Podmiot przetwarzajgcy:

a. pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas
konftroli nie usunie ich w wyznaczonym terminie;

b. przetwarza dane osobowe w sposdb niezgodny z Umowg;

Cc. powierzyt przetwarzanie danych osobowych innemu podmiotowi bez
zgody Administratora danych;

d. zawiadomit Administratora danych o swojej niezdolnosci do dalszego
wykonywania Umowy.

Rozwigzanie Umowy gtoéwnej skutkuje automatycznym rozwigzaniem niniejszej

umowy bez koniecznosci sktadania jakichkolwiek dodatkowych oswiadczen.

§4

Obowiqzki podmiotu przetwarzajgcego
Podmiot przetwarzajgcy zobowiqzuje sie, przy przetwarzaniu powierzonych
Danych Osobowych, do ich zabezpieczenia poprzez stosowanie
odpowiednich $Srodkdw technicznych i organizacyjnych zapewniajgcych
adekwatny stopien bezpieczehstwa odpowiadajgcy ryzyku zwigzanym z
przetwarzaniem Danych Osobowych, o ktérych mowa w art. 32
Rozporzgdzenia.
Podmiot przetwarzajgcy zobowigzuje sie dotozy¢é nalezytej starannosci przy
przetwarzaniu powierzonych Danych Osobowych.
Podmiot przetwarzajgcy o$wiadcza, iz zatrudnia pracownikdéw posiadajgcych
dos$wiadczenie i wiedze niezbedne do wykonania przedmiotu Umowy.
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10.

11.

Podmiot przetwarzajgcy zobowigzuje sie do nadania upowaznieh do
przetwarzania Danych Osobowych wszystkim osobom, ktére bedg
przetwarzaty powierzone dane w celu realizaciji niniejszej umowy.

Podmiot przetwarzajgcy zobowiqgzuje sie do prowadzenia ewidenciji osob, ktdre
zostaty przez niego upowaznione do przetwarzania danych osobowych.
Podmiot przetwarzajgcy zobowiqzuje sie zapewni¢ zachowanie w tajemnicy
przetwarzane Dane Osobowe przez osoby, ktére upowaznia do przetwarzania
danych osobowych w celu redlizacji niniejszej Umowy, zarbwno w trakcie
zatrudnienia ich w Podmiocie przetwarzajgcym, jak i po jego ustaniu.

Podmiot przetwarzajgcy o$wiadcza, ze pracownicy, ktdrzy bedqg przetwarzac
powierzone dane w celu realizacji niniejszej Umowy zostang przeszkoleni w
zakresie:

a. przepisdbw prawa i procedur dotyczgcych postepowania przy
przetwarzaniu danych osobowych;

b. przepisdw prawa i procedur dotyczgcych postepowania w sytuacji
naruszenia bezpieczenstwa danych osobowych.

W miare mozliwosci Podmiot przetwarzajacy pomaga Administratorowi danych
W niezbednym zakresie wywigzywac sie z obowigzku odpowiadania na
zqdania osoby, ktérej dane dotyczg oraz wywigzywania sie z obowigzkéw
okreslonych w art. 32-36 Rozporzgdzenia.

Podmiot przetwarzajgcy po stwierdzeniu naruszenia ochrony danych
osobowych bez zbednej zwtoki zgtasza je Administratorowi danych w ciggu 24
godzin.

Podmiot przetwarzajgcy jest zobowigzany do przekazania Administratorowi
danych ponizszych informacji dotyczgcych naruszenia ochrony danych
osobowych:

a. daty i godziny wystgpienia oraz zgtoszenia naruszenia;

b. informacji o zrédle zgtoszenia naruszenia;

C. opisu zaistniatego naruszenia;

d. informaciji o charakterze naruszenia ochrony danych osobowych w tym
kategorii i przyblizonej liczbie osdb, ktérych dotyczy naruszenie;

e. informacji o $rodkach zastosowanych w celu zaradzenia naruszeniu
ochrony danych osobowych, w tym $§rodkach majgcych na celu
zminimalizowanie ewentualnych negatywnych skutkdw naruszenia.

Podmiot przetwarzajgcy zobowigzuje sie niezwtocznie  zawiadomié
Administratora danych o:

a. kazdym prawnie umocowanym zgdaniu udostepnienia danych
osobowych wtasciwemu organowi panstwa, chyba ze zakaz
zawiadomienia wynika z przepisdw prawa, w szczegolnosci przepisow
postepowania karnego, gdy zakaz ma na celu zapewnienie poufnosci
wszczetego dochodzenia;

b. kazdym zgdaniu otrzymanym od osoby, ktérej dane przetwarza,
powstrzymujgc sie jednoczes$nie od odpowiedzi na to zgdanie.
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12.

14.

15.

16.

Obowigzek, o ktérym mowa w ust. 9 — ust. 11 powyzej Podmiot przetwarzajgcy
powinien spetnic¢ poprzez kontakt z wykorzystaniem poczty e-mail z Inspektorem
Ochrony Danych Administratora danych na adres wskazany w §9ust. T Umowy.

. Podmiot przetwarzajgcy zobowiqzuje sie do niezwtocznego poinformowania

Administratora  danych o jakimkolwiek postepowaniu, w szczegdlnosci
administracyjnym lub sgdowym, dotyczgcym przetwarzania przez Podmiot
przetwarzajgcy danych osobowych okreslonych w Umowie, o jakiejkolwiek
decyzji administracyjnej lub orzeczeniu dotyczgcym przetwarzania tych
danych, skierowanych do Podmiotu przetwarzajgcego, a takze o wszelkich
planowanych, o ile sg wiadome, lub realizowanych kontrolach i inspekcjach
dotyczgcych przetwarzania w Podmiocie przetwarzajgcym tych danych
osobowych, w szczegdlnosci prowadzonych przez inspektorow upowaznionych
przez Prezesa Urzedu Ochrony Danych Osobowych. Niniejszy ustep dotyczy
wytgcznie danych osobowych powierzonych przez Administratora danych.
Podmiot przetwarzajgcy jest zobowigzany powiadomi¢ Administratora danych
o kazdej kontroli organu nadzorczego w obszarze ochrony danych osobowych,
ktéra ma chociazby posredni zwiqgzek z przetwarzaniem powierzonych danych
osobowych na podstawie Umowy oraz o kazdym pismie tego organu
dotyczgcym sktadania wyjasnien. Obowigzek ten istnieje nawet po
wygasnieciu lub rozwigzaniu Umowy.

Podmiot przetwarzajgcy, w przypadku opisanym w ust. 14 zarébwno w czasie
obowigzywania Umowy, a takze po jej wygasnieciu lub rozwigzaniu, ma prawo
do:

a. uczestniczenia w kontroli organu nadzorczego;

b. wnoszenia uwag do tresci sprawozdania pokontrolnego;

Cc. wnoszenia uwag do tresci odpowiedzi na pismo organu nadzorczego
dotyczgcego chociazby posrednio przetwarzania powierzonych
danych osobowych.

O ile Strony nie postanowiqg inaczej, w przypadku rozwigzania lub wygasniecia
Umowy Ilub Umowy Gtéwnej Podmiot przetwarzajgcy zobowigzuje sie
niezwtocznie zwrdcié Administratorowi danych wszystkie nosniki, na ktérych
znajdujg sie powierzone dane osobowe, oraz usungC wszelkie kopie tych
danych ze wszystkich innych nos$nikdw. Podmiot przetwarzajgcy zobowigzuje
sie niezwtocznie przesta¢ Administratorowi danych protokdt z dokonania
powyzszych czynnosci, nie pdziniej jednak niz w terminie [***] od dnia
rozwigzania lub wygasniecia Umowy lub Umowy Gtéwnej.

§5

Dalsze powierzenie danych do przetwarzania
Podmiot przetwarzajgcy moze zleci¢ wykonywanie okresSlonych dziatan z
zakresu bedgcego przedmiotem Umowy osobom nie bedgcym jego
pracownikami  wytgcznie po uzyskaniu uprzednigj, pisemnej zgody
Administratora danych. Zgoda moze zosta¢ wyrazona w formie elektroniczne;.
W wypadku uzyskania zgody, Podmiot przetwarzajgcy zobowigzany jest
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dokonac¢ dalszego powierzenia przetwarzania danych na warunkach co
najmniej tak restrykcyjnych jak te, okreslone w niniejszej Umowie.

Podmiot przetwarzajgcy zobowiqzuje sie, ze dalsze powierzenie danych
osobowych podmiotom zewnetrznym readlizowa¢ bedzie zgodnie z
wymaganiami  majgcych zastosowanie regulacji prawnych w obszarze
ochrony danych osobowych.

§6

Przekazanie danych poza Europejski Obszar Gospodarczy (EOG)
Przekazanie powierzonych danych osobowych do panstwa trzeciego moze
nastgpi¢ jedynie na pisemne polecenie Administratora danych chyba, ze
obowigzek taki naktada na Podmiot przetwarzajgcy prawo Unii lub prawo
panstwa cztonkowskiego, ktéremu podlega Podmiot przetwarzajgcy. W takim
przypadku przed rozpoczeciem przetwarzania Podmiot przetwarzajgcy
informuje Administratora danych o tym obowigzku prawnym, o ile prawo to nie
zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.

§7
Odpowiedzialnosé Podmiotu przetwarzajgcego

Podmiot przetwarzajgcy jest odpowiedzialny za udostepnienie lub
wykorzystanie danych osobowych niezgodnie z ftreScig Umowy, a w
szczegdlnosci za udostepnienie powierzonych do przetwarzania danych
osobowych osobom nieuprawnionym.

Podmiot przetwarzajgcy ponosi odpowiedzialno$¢ za szkody, jakie powstang
wobec Administratora danych lub innych podmiotdw w wyniku przetwarzania
przez niego powierzonych danych osobowych w sposdb niezgodny z Umowqg
lub Rozporzgdzaniem.

. Wszczegdlnosci w przypadku naruszenia przepisdw Rozporzgdzenia lub Umowy
z przyczyn lezgcych po stronie Podmiotu przetwarzajgcego, w nastepstwie
czego Administrator danych zostanie zobowigzana do  wyptaty
odszkodowania lub zostanie ukarany karg administracyjng lub karg grzywny,
Podmiot przetwarzajgcy zobowigzuje sie pokry¢é w catosci poniesione przez
Administratora danych z tego tytutu straty i koszty.

. W przypadku razgcego naruszenia przez Podmiot przetwarzajgcy postanowien
Umowy powierzenia przetwarzania danych osobowych, Administrator ma
prawo wypowiedzenia Umowy Gtéwnej z winy Podmiotu przetwarzajgcego w
trybie natychmiastowym, po uprzednim wezwaniu Podmiotu przetwarzajgcego
do zaprzestania naruszen i naprawienia ich skutkdw w terminie 7-dniowym.
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§8

Prawo nadzoru

1. Administrator danych ma prawo do nadzoru, czy przetwarzanie powierzonych
danych osobowych jest zgodne z postanowieniami Umowy i majgcymi
zastosowanie regulacjami prawnymi w obszarze ochrony danych osobowych
poprzez przeprowadzenie doraznych kontroli, audytdw, inspekcji dotyczgcych
przetwarzania  danych  osobowych oraz zgdania od Podmiotu
przetwarzajgcego sktadania pisemnych wyjasnien.

2. Administrator danych realizowac¢ bedzie prawo nadzoru w godzinach pracy
Podmiotu przetwarzajgcego oraz powiadomi Podmiot przetwarzajgcy o
planowanej kontroli nie pdzniej niz 3 dni przed jej terminem.

3. Na zakonhczenie konftroli, o ktérej mowa w ust. 1, przedstawiciel Administratora
danych sporzgdza protokdt, ktdéry podpisujg przedstawiciele obu Stron.
Podmiot przetwarzajgcy moze wnie$¢ zastrzezenia do protokotu w ciggu 2 dni
roboczych od dnia jego podpisania przez Strony.

4. Podmiot przetwarzajgcy zobowigzuje sie do usuniecia uchybien stwierdzonych
podczas nadzoru w terminie wskazanym przez Administratora danych nie
dtuzszym niz 30 dni.

5. Podmiot przetwarzajgcy zobowigzuje sie odpowiedziec niezwtocznie na kazde
pytanie Administratora danych dotyczgce przetwarzania powierzonych mu na
podstawie Umowy danych osobowych, nie pozniej jednak niz w terminie 5 dni
roboczych od dnia przekazania takiego pytania.

6. Podmiot przetwarzajgcy oswiadcza, ze wdrozyt adekwatne do celdw i zakresu
przetwarzania danych osobowych zabezpieczenia organizacyjne oraz
techniczne, a ich doboru dokonat na podstawie przeprowadzonej analizy
ryzyka.

§9
Postanowienia koncowe

1. Kazda ze Stron zobowigzana jest wskaza¢ osobe do kontaktu (OdK), ktdre
bedqg pracowac razem dgzgc do porozumienia w zakresie jakichkolwiek kwestii
zwigzanych z przekazywaniem Danych Osobowych, a takze aktywnie
udoskonalac¢ zastosowanie niniejszej Umowy. Osoby do kontaktu dla kazdej ze
Stron sg nastepujgce:

a. OdK ze strony Administratora Danych — imie i nazwisko, funkcja, dane
kontaktowe

b. OdK ze strony Podmiotu Przetwarzajgcego — imie i nazwisko, funkcja,
dane kontaktowe.

2. W sprawach nieuregulowanych niniejszg Umowqg zastosowanie majq
powszechnie obowigzujgce przepisy prawa polskiego i UE.

3. Wszelkie zmiany lub uzupetnienia niniejszej Umowy wymagajg zachowania
formy pisemnej pod rygorem niewaznosci.
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4. Sgdem wtasciwym dla rozstrzygania sporéw powstatych w zwigzku z realizacjq
niniejszej Umowy jest sgd wtasciwy dla siedziby Administratora danych.

5. Umowe sporzgdzono w dwdch jednobrzmigcych egzemplarzach, po jednym
dla kazdej ze Stron.

Administrator danych Podmiot przetwarzajgcy
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