1. Serwery:

Parametr

Charakterystyka (wymagania minimalne)

llos¢ sztuk

2

Obudowa

Do instalacji w szafie Rack 19", wysokos¢ nie wiecej niz 1U, z zestawem szyn do
mocowania w szafie i wysuwania do celdw serwisowych.

Procesor

Architektura x86, maksymalny TDP dla procesora — 130W. Minimalna ilos¢
rdzeni dla procesora — 8. Minimalna predkos¢ 3.2GHz bez trybu turbo. Wynik
wydajnosci procesora instalowanego w oferowanym serwerze nie powinien byc¢
nizszy niz 111 punkow base w tescie SPECrate 2017 Integer, opublikowanym
przez SPEC.org (www.spec.org) dla konfiguracji dwuprocesorowe;j. Test
przeprowadzony przez producenta serwera musi by¢ zamieszczony na stronie
spec.org. Obstuga minimum dwdch procesoréw. Dopuszczalne jest
przeprowadzenie testu dla ww. procesora na serwerze tego samego
producenta ale innego typu.

Liczba procesorow

Min. 2

Ptyta gtowna

Ptyta gtdwna dedykowana do pracy w serwerach, wyprodukowana przez
producenta serwera z mozliwoscig zainstalowania do dwdch procesoréow
wykonujgcych 64-bitowe instrukcje AMD64 lub EM64T (np. AMD Opteron albo
Intel Xeon).

Pamiec operacyjna

Zainstalowane minimum 256 GB pamieci RAM o czestotliwosci 2933MHz w
kosciach 32GB. Minimum 16 slotdw na pamiec. Mozliwo$é rozbudowy do 1TB
RAM.

Zabezpieczenie
pamieci

memory mirroring, demand scrubing, patrol scrubing, memory rank sparing,
ECC, SDDC, ADDDC.

Procesor Graficzny

Zintegrowana karta graficzna z minimum 16MB pamieci osiggajaca
rozdzielczo$¢ 1920x1200 przy 60 Hz.

1 port VGA na tylnym panelu serwera. Wymagana mozliwos¢ instalacji portu VGA
na panelu przednim.

Rozbudowa dyskéw

W chwili dostawy kazdy serwer musi posiadaé zainstalowane minimum 2 dyski
SAS 300GB 10k 2.5”

10.

Kontroler dyskowy

Sprzetowy z pamiecia 2GB cache pozwalajgcy na udostepnienie wszystkich
zainstalowanych dyskéw w trybie JBOD oraz RAID 0,1,10,5,50. Pamieé
zabezpieczona nosnikiem trwatym (flash).

11.

Zasilacz

Minimum dwa redundantne zasilacze o mocy minimum 750W z certyfikatem
minimum Platinum.

12.

Interfejsy sieciowe

Zintegrowane 2porty 1Gb RJ45. Dodatkowe 2 porty 10Gb SFP+. Interfejsy te
nie mogg wptywacé na ilo$é dostepnych slotéw PCle wymienionych w punkcie
Dodatkowe porty I/0.

Jeden port RJ-45 o przepustowosci 1GbE dedykowany dla karty zarzadzajacej.
Dodatkowe adapter z dwoma portami 10GbE SFP+ pod PCle

Dostarczone min. 8 wktadek SFP+ SR oraz 8 kabli LC-LC OM3 5m — (po 4 na
serwer).

13.

Dodatkowe sloty
1/0

Serwer powinien umozliwiac¢ instalacje min 2 kart PCle.

14,

Dodatkowe porty

e z przodu obudowy: 1x USB 3.0, 1x USB 2.0, opcjonalny port VGA.
e 7 tytu obudowy: 2x USB 3.0, , 1x VGA .

15.

Chtodzenie

Wentylatory wspierajgce wymiane Hot-Swap, zamontowane nadmiarowo
minimum N+1.

16.

Zarzadzanie

Zdalne zarzadzanie serwerem, udostepniania zdalnej konsoli graficznej i
podtaczania zdalnych napedéw.

Mozliwos¢ podstawowego monitoringu serwera za pomocg telefonu z
dedykowang aplikacjg producenta serwera dziatajgcg w systemie Android lub
iOS podtaczonego do portu USB.

17.

Funkcje
zabezpieczen

Hasto witgczania, hasto administratora, modut TPM. Wymagana mozliwos¢
zainstalowania przedniego panelu zabezpieczajgcego zamykanego na klucz.




18.

Urzadzenia hot
swap

Dyski twarde, zasilacze, wentylatory.

19.

Obstuga

Mozliwos¢ instalacji serwera oraz wymiany procesora, radiatora oraz tzw.
Backplane’y dyskéw twardych do celéw serwisowych bez uzycia dodatkowych
narzedzi mechanicznych.

20.

Diagnostyka

Mozliwos¢ przewidywania awarii dla procesoréw, regulatoréw napiecia,
pamieci, dyskdw wewnetrznych, wentylatoréw, zasilaczy, kontrolerow RAID
Mozliwos¢ uzycia aplikacji mobilnej na telefonie, do przegladania awarii,
konfiguracji i wtgczenia/wytaczenia serwera.

21.

Systemy operacyjne

Wsparcie dla systeméw VMware, Microsoft Windows Server, SUSE Linux, Redhat
Linux (minimum w najnowszej i poprzedniej wersji systemu)

Dotgczona licencja na oprogramowanie Microsoft Windows 2019 Datacenter na
wszystkie oferowane serwery i obejmujgca wszystkie procesory i ich rdzenie
Dotaczona licencja na oprogramowanie VMware vSphere 6 Essentials Plus na
wszystkie oferowane serwery wraz z 5 letnim suportem.

22.

Waga

Maximum: 17kg

23.

Wymagania
srodowiskowe

Serwer musi umozliwia¢ prace w zakresie temperatur 5-45 st C. Klasa Ashrae 3 i
4,

24.

Gwarancja

60 miesiecy gwarancji producenta (zakres 9x5, czas reakcji onsite na nastepny
dzien roboczy ). Serwis swiadczony bezposrednio przez producenta sprzetu.
Mozliwos¢ rozszerzenia serwisu o wyzsze poziomy wsparcia — 24h
gwarantowany czas naprawy lub lepszy — rowniez jako serwis producenta.

25.

Inne

Oferent musi posiadac autoryzacje producenta do sprzedazy oferowanego
serwera ktorej potwierdzenie nalezy dotgczy¢ do oferty. Wymagane jest
rowniez dotgczenie do oferty oswiadczenia producenta lub autoryzowanego
dystrybutora o gotowosci $wiadczenia serwisu na rzecz Zamawiajacego dla
wszystkich zaoferowanych podzespotéw przez caty okres gwarancji.

2. Macierz SAN:

Parametr

Charakterystyka (wymagania minimalne)

Obudowa

Macierz musi mie¢ mozliwos¢ zainstalowania w standardowej szafie rack 19"
nie bedacej przedmiotem zamédwienia.

Rozmiar jednostki sterujgcej macierzg nie moze przekraczac 2U .

Dodawanie kolejnych pétek lub dyskéw musi odbywac sie bezprzerwowo.
Wymagana mozliwos¢ podtgczenia polki mieszczacej minimum 50 dyskow LFF.

Kontrolery

Wymagane dwa moduty sterujgce macierzg pracujace w trybie active-active.
W przypadku wystgpienia awarii sprawny modut musi automatycznie przejac
obstuge wszystkich zasobow prezentowanych przez macierz.

Dostepne porty

Oferowana macierz musi posiadaé¢ w chwili dostawy minimum 12 portéw
powalajgcych na podtgczenie do infrastruktury 10Gb iSCSI z wykorzystaniem
kabli DAC lub z wykorzystaniem wktadek SFP+. Te same porty musza
umozliwia¢ podtgczenie do infrastruktury FC 16Gbs. Macierz powinna takze
umozliwiac bezposrednie (bez wykorzystania przetgcznikdw) podtgczenie do 6
hostow w sposdb redundantny (kazdy host podtgczony do dwéch kontrolerow
macierzy) z wykorzystaniem protokétu FC.

Wraz z macierzg muszg by¢ dostarczone uniwersalne wktadki SFP+ pozwalajgce
na podtaczenie 10Gb ISCSi/16Gb FC (minimum 8szt) oraz kable 3m LC-LC OM3
(minimum 8szt).

Cache

Kazdy z modutéw sterujgcych musi by¢ wyposazony w min 8 GB pamieci cache
zabezpieczonej mechanizmem mirroringu.

Pamie¢ podreczna musi by¢ zabezpieczona przed utratg danych w przypadku
zaniku zasilania.

Dyski

Macierz musi obstugiwa¢ dyski twarde typu NL-SAS, SAS i SSD oraz umozliwiac
instalacje roznych typow dyskéw w ramach jednej potki dyskowe;.




Macierz musi by¢ wyposazona w minimum 2 dyski 800GB SAS SSD hot-plug o
wartosci dwpd minimum 3 oraz 12 dyskéw SAS 1.8TB 10K
Macierz musi umozliwia¢ obstuge minimum 192 dyskéw LFF lub SFF.

Funkcjonalnos¢

Macierz musi obstugiwac typy protekcji RAID 0,1,5,6,10 oraz powinna posiadac
funkcjonalnosc¢ zarzadzania informacjami o parzystosci oraz dyskami spare w
catej puli dyskow. (w przypadki awarii dysku, do jego obudowy musi by¢
uzywany kazdy dysk z puli)

Macierz musi posiadac¢ funkcjonalnosé rozszerzenia cache na potrzeby
proceséw odczytu danych (read cache) do 4TB pojemnosci.

Macierz musi umozliwiaé zwiekszanie online pojemnosci poszczegdlnych
wolumendw logicznych oraz dynamiczne alokowanie przestrzeni dyskowej (tzw.

,thin provisioning”).

Wymagana mozliwo$¢ wykonania minimum 128 kopii migawkowych
wolumendw z mozliwoscia rozszerzenia tej funkcjonalnosci do 512 kopii.

Macierz musi mie¢ mozliwos¢ replikacji synchronicznej poprzez siec FC oraz
asynchronicznej z wykorzystaniem iSCSI lub FC.

Wymagana mozliwos¢ definiowania globalnych dyskéw hot-spare.

Macierz musi umozliwia¢ szyfrowanie zapisywanych na niej danych. Nie
wymaga sie tej funkcjonalnosci w chwili dostawy.

Wydajnos¢

Obstuga minimum 512 logicznych wolumenéw o rozmiarze do 2PB
Mozliwos¢ obstugi minimum 192 hostow LFF.

Zarzadzanie
macierza

Dostepne dwa porty 1Gbe Base-T w trybie primary/redundant.

Zarzadzanie macierzg powinno by¢ mozliwe za pomocg graficznego interfejsu
uzytkownika dostepnego poprzez protokot https, oraz za pomoca linii komend
cli osiggalnej poprzez protokoét ssh.

Macierz musi posiada¢ automatyczny monitoring z mozliwoscig informowania o
awariach poprzez protokdt smtp oraz snmp oraz mozliwos¢é wysytania
powiadomien awarii do wskazanych odbiorcow.

Wymagana mozliwos¢ autentykacji poprzez LDAP oraz funkcjonalnosé role-
based access control.

Producent powinien udostepnia¢ konsole umozliwiajgcg dodawanie do domeny
zarzgdzania wielu macierzy jednoczes$nie

Inne

Wymagana jest bezprzerwowa wymiana nastepujacych elementéw macierzy:
kontrolery, moduty 1/0, dyski, zasilacze oraz moduty SFP+.

Obstuga systemow operacyjnych hosta: Microsoft Windows Server 2012 R2;
2016, 2019; Red Hat Enterprise Linux (RHEL) 6, 7; SUSE Linux Enterprise Server
(SLES) 11, 12, 15; VMware vSphere 6.0, 6.5, 6.7.

10.

Gwarancja

Co najmniej 5 letnia gwarancja producenta (zakres 9x5, czas reakcji onsite na
nastepny dzien roboczy ), serwis w miejscu instalacji sprzetu $wiadczony przez
producenta macierzy lub autoryzowanego partnera serwisowego.

11.

Inne

Oferent musi posiadac¢ autoryzacje producenta do sprzedazy oferowanego
serwera ktdrej potwierdzenie nalezy dotgczyé do oferty. Wymagane jest
rowniez dotgczenie do oferty oswiadczenia producenta lub autoryzowanego
dystrybutora o gotowosci $wiadczenia serwisu na rzecz Zamawiajgcego dla
wszystkich zaoferowanych podzespotéw przez caty okres gwarancji.




3. Macierz NAS

L.P. Parametr Charakterystyka (wymagania minimalne)
1. Procesor Minimum AMD Ryzen 5
2 Architektura 64-bit x86
procesora
Procesor liczba . S
3. . Nie mniej niz 6
rdzeni
5 | Coestotliwose Minimum 3.4 GHz
taktowania
5. Pamie¢ RAM Nie mniej niz 16GB DDR4
6. Pam’ie(: RAM liczba Minimum 4 sloty
slotow
Pamie¢ RAM -
7. mozliwosé nie mniej niz do 64GB
rozszerzenia
8. Pamiec Flash Nie mniej niz 5 GB
Liczba zatok na .
9. dyski twarde Minimum 8
10, | Obstugiwanedyski | o oo rn (o) 2 5% SATA /SSD SATA
twarde
Pojemnos¢ dyskow
11. | twardych jakie do 16 TB
mozna stosowac
Mozliwos¢
12, | Podiaczenia Tak, do 8
modutu
rozszerzajacego
13. | Porty LAN Minimum 2 x 1 Gb/s Ethernet oraz 2 x 10 Gb/s SFP+
14. | Diody LED HDD 1-8, stan, LAN, stan gniazda rozszerzenia pamieci masowej
15. | Porty USB3.2Genl | 4
16 Porty USB 3.2 Gen 1 xtyp CUSB 3.1 Gen2 5V/3A 10 Gb/s
" | 2(10 Gb/s) 1 xtyp AUSB 3.1 Gen2 5V/1A 10 Gb/s
17. | Przyciski Reset, Zasilanie
18. Typ ob.udowy, RACK, 2U wraz z szynami montazowymi do szafy RACK
montaz
19, | Dopuszczalna od 0 do 40°C
temperatura pracy
Wilgotnos¢
20. | wzgledna podczas 5-95% R.H.
pracy
21. | Zasilanie Redundantne 2 x 300 W, 100-240 V
Wys'yianl'e/ min. 1300 (MB/s) / 1600 (MB/s) (przy agregacji 2 taczy 10 Gb/s i transferze pliku
22. | odbieranie w
s 10GB)
systemie Windows
Wysytanie /
odbieranie w
systemie
23 Windows(Robocop | min. 1300 (MB/s) / 1600 (MB/s) (przy agregacji 2 tgczy 10 Gb/s i transferze pliku
Tly)-z 10GB)
wykorzystaniem
szyfrowania AES
256bit
24. | Agregacja faczy Tak
25, Obstugiwane Dyski wewnetrzne: EXT4

systemy plikow

Dyski zewnetrzne: EXT3, EXT4, NTFS, FAT32, HFS+




Mozliwosé

26. | podtaczenia karty Tak
WLAN na USB
27. f.qczeni.e ustug z Tak
interfejsem
2g, | S?yfrowanie Tak, min AES 256
wolumenéw
Szyfrowanie
29. | dyskow Tak
zewnetrznych
Pojedynczy Dysk, RAID 0,1, 5,50, 6, 60, 10, 5+Hot Spare, 6+Hot Spare
Rozszerzanie pojemnosci Online RAID
Migracja pozioméw Online RAID
HDD S.M.A.R.T.
Skanowanie uszkodzonych blokéw (pliku)
Przywracanie macierzy RAID
30. Zarzadzanie Obstuga map bitowych
dyskami Globalny Hot Spare, Pula pamieci masowej
Mechanizm automatycznego pozycjonowania danych w zaleznosci od
czestotliwosci wykorzystania
SSD over provisioning
Funkcjonalno$¢ migawek dla wolumindw oraz LUN, wraz z mozliwoscig ich
replikacji na drugie urzadzenie
Obstuga SSD cache w trybach read i write
Multi-LUNs na Target
Whbudowana Minimum do 256 LUNs
31. obstuga iSCS| Obstuga LUN Mapping & Masking
Obstuga SPC-3 Persistent Reservation
Obstuga MPIO & MC/S, Migawka / kopia zapasowa iSCSI LUN
Ograniczenie dostepnej pojemnosci dysku dla uzytkownika
Importowanie listy uzytkownikéw
. Zarzadzanie kontami uzytkownikéw
Zarzadzanie . . L2
32. . Zarzadzanie grupa uzytkownikéw
prawami dostepu . e . -
Zarzgdzanie wspétdzieleniem w sieci
Tworzenie uzytkownikdw za pomocg makr
Obstuga zaawansowanych uprawnien dla podfolderéw, Windows ACL
Obstuga Windows Logowa'nie uiytlfowpikfﬁw do domeny poprzez CIFS/SMB, AFP, FTP oraz
33. AD menadzera plikéw sieci Web
Obstuga uwierzytelniania NTLMv2, Funkcja serwera LDAP
Oprogramowanie do tworzenia kopii bezpieczeristwa producenta urzadzenia dla
34. | Funkcje backup systemdéw Windows, serwer Apple Time Machine, backup na zewnetrzne dyski
twarde.
Wspétpraca z
35 zewnetrznymi Przynajmniej: Amazon S3, Amazon Glacier, Microsoft Azure, Google Cloud
" | dostawcami ustug Storage, Dropbox,
chmury
Darmowe aplikacje | Monitoring / Zarzgdzanie / Wspétdzielenie plikow / obstuga kamer / Odtwarzacz
36. | naurzadzenia muzyki
mobilne Dostepne na systemy iOS oraz Android
Serwer plikow
Serwer FTP
Minimum Serwer WEB
37. | obstugiwane Serwer baz danych MySQL
serwery Serwer kopii zapasowych

Serwer iTunes
Serwer multimediow UPnP




Serwer wydruku

Serwer pobierania (Bittorrent / HTTP / FTP)

Serwer Monitoringu (opcja podtgczenia 8 kamer IP w ramach wbudowanej
licencji z mozliwoscig podtgczenia dodatkowych po dokupieniu licencji)

38. | VPN VPN client / VPN server. Obstuga PPTP, OpenVPN
Potgczenia HTTP/HTTPS
Powiadamianie przez e-mail (uwierzytelnianie SMTP)
Powiadamianie przez SMS
Ustawienia inteligentnego chtodzenia
DDNS oraz zdalny dostep w chmurze
SNMP (v2 & v3)
Obstuga UPS z zarzgdzaniem SNMP (USB)
Obstuga sieciowej jednostki UPS
Monitor zasobdéw
39 Administracja Kosz sieciowy dla CIFS/SMB oraz AFP
| systemu Monitor zasobow systemu w czasie rzeczywistym
Rejestr zdarzen
System plikow dziennika
Catkowity rejestr systemowy (poziom pliku)
Zarzadzanie zdarzeniami systemowymi, rejestr, biezgce pofaczenie uzytkownikow
on-line
Aktualizacja oprogramowania reczna
Mozliwos¢ aktualizacji oprogramowania z powiadomieniem z serweréow
producenta
Ustawienia: Back up, przywracania, resetowania systemu
Mozliwos¢ uruchomienia maszyn wirtualnych z systemem Windows, Linux, Unix i
40. | Wirtualizacja Android; import maszyn wirtualnych z systeméw VirtualBox, Vmware
Workstation; VM clone, VM snapshot; pass-throug dla USB;
Filtracja IP
Ochrona dostepu do sieci z automatycznym blokowaniem
Potaczenie HTTPS
FTP z SSL/TLS (Explicit)
41. | Zabezpieczenia Obstuga SFTP (tylko admin)
Szyfrowanie AES 256-bit
Szyfrowana zdalna replikacja (Rsync poprzez SSH)
Import certyfikatu SSL
Powiadomienia o zdarzeniach za posrednictwem Email i SMS
!VIOZIIW?.SC Tak, sklep z aplikacjami; mozliwos¢ instalacji z paczek oraz wbudowane narzedzia
42. instalacji wirtualizacji umozliwiajgce zaréwno obstuge konteneréw Docker/LXC jak i
dodatkowego .
. petnych maszyn wirtualnych
oprogramowania
43, ::'I;z:x:salfaan:i VMware vSphere, Citrix XenServer, Hyper-V, Plugin dla vSphere, Windows
. R Server 2016, obstuga Vmware VAAI dla iSCSI
wirtualnymi
44. | Gwarancja Minimum 5 lat
Wraz z macierzg nalezy dostarczy¢ 8 dyskéw o pojemnosci 8TB, 3,5 cala SATA
45. | Dyski 600, 7200RPM, 256MB Cache. Dyski te muszg by¢ dedykowane przez producenta
do pracy w macierzach typu NAS.
Woraz z ofertg nalezy dostarczy¢ oswiadczenie producenta lub autoryzowanego
dystrybutora o:
1. autoryzacji do sprzedazy
6. | Inne 2. ze sprzet bedzie pochodzit z oficjalnego Polskiego kanatu

dystrybucji i nie jest cze$cig zadnego innego projektu
3. gotowosci Swiadczenia wsparcia i realizacji gwarancji przez
wymagany okres.
Oswiadczenia te nie sg wymagane dla dyskow twardych.




4. Oprogramowanie do tworzenia kopii zapasowych:

. Wymagania minimalne:

1. Rozwigzanie musi zapewnia¢ wsparcie backupu dla nastepujacych platform wirtualizacyjnych,
srodowisk chmurowych i maszyn fizycznych, przy czym obstuga poszczegdlnych z nich moze by¢
uwarunkowana wybranym typem licencji:

a) AWSEC2

b) Microsoft Hyper-V min. w wersjach 2019, 2016, 2012R2, 2012

c) VMware vSphere min. w wersjach v4.1-6.7

d) Nutanix AHV 5.10 (LTS)

e) Maszyny fizyczne: Windows Server 2019, 2016, 2012R2, 2012, 2008R2

2. Oprogramowanie musi wspiera¢ wszystkie systemy operacyjne goscia, ktére sg obstugiwane przez
natywny backup srodowisk VMware vSphere, MS Hyper-V, oraz AWS EC2

3. Oprogramowanie musi pozwala¢ na wdrozenie w srodowiskach:

a) Na serwerze sprzetowym, obstugiwane systemy operacyjne w ramach: Windows Server 2008 R2 —
2019 (x64), Windows 7 — 10 Professional (x64), Ubuntu 16.04 — 18.04 Server (x64), Red Hat
Enterprise Linux 6.3 — 7.5 (x64), SUSE Linux Enterprise Server 11 SP3 — 12 SP3 (x64).

b) Jako maszyna wirtualna Vmware.

c) Jako maszyna wirtualna Amazon,

d) Naserwerze NAS: ASUSTOR, NETGEAR, QNAP, Synology i Western Digital

4. Oprogramowanie do backupu musi pozwala¢ na wykorzystanie dowolnego serwera oraz przestrzeni
dyskowej (nie dedykowanych), za posrednictwem protokotdw CIFS lub NFS.

5. Oprogramowanie nie moze wymagac instalacji jakiegokolwiek agenta wewnatrz maszyny wirtualnej w
celach backupu/przywracania.

6. Oprogramowanie nie moze wymagac¢ dodatkowej instalacji zewnetrznych aplikacji (np. Frameworkow
czy baz danych).

Il. Licencjonowanie

1. Wszystkie funkcje i komponenty oprogramowania dla sSrodowisk Vmware i Hyper-V powinny by¢
licencjonowane per gniazdo procesora w hostach wirtualizacyjnych stuzgcych za zrédto backupu lub
replikacji. Licencjonowanie powinno by¢ realizowane w wariancie wieczystym, w ktérym licencja nie
ma terminu waznosci.

2. Dopuszczalne jest dostarczenie oprogramowania w wersji umozliwiajgcej ograniczong rozbudowe
srodowiska, wersja ta powinna jednak umozliwia¢ rozbudowe do nie mniej niz 6 gniazd procesoréw w
obrebie srodowiska.

3. W ramach dostarczonej licencji na okreslong ilos¢ gniazd procesoréw wymagane jest zapewnienie 5 lat
wsparcia technicznego producenta, zapewniajgcego dostep do aktualizacji i poprawek
oprogramowania oraz umozliwiajgcego kontakt z dziatem technicznym producenta w zakresie
oferowanego oprogramowania. Wraz z ofertg nalezy dostarczy¢ oswiadczenie producenta lub
autoryzowanego dystrybutora o gotowosci Swiadczenia takiego wsparcia.

4. W ramach dostawy wymagane jest dostarczenie licencji na ochrone 4 gniazd procesoréw w hostach
VMware.

5. Licencjonowanie innych srodowisk moze by¢ realizowane na zasadzie subskrypcji wymagajacej zakupu
dedykowanej licencji dla srodowiska

Ill. Ochrona danych

1. Oprogramowanie musi posiadac funkcje backupu i replikacji:
a) Backup maszyn wirtualnych VMware.



Replikacja maszyn wirtualnych VMware (tworzenie | aktualizacja identycznych kopii dla
zrédtowych maszyn wirtualnych). Replikacja nie moze wymagac utworzenia backupu.

Backup maszyn wirtualnych Hyper-V.

Replikacja maszyn wirtualnych Hyper-V (tworzenie | aktualizacja identycznych kopii dla
zrédtowych maszyn wirtualnych). Replikacja nie moze wymagac utworzenia backupu.

Backup instancji AWS EC2.

Replikacja instancji AWS EC2 (tworzenie | aktualizacja identycznych kopii dla Zrodtowych maszyn
wirtualnych).

Mozliwos¢ przestania pierwszych kopii za posrednictwem dyskow zewnetrznych do lokalizacji
docelowej oraz pdzniejsze wznowienie ochrony maszyn wirtualnych.

Mozliwosc¢ okreslania pasma wykorzystywanego przez oprogramowanie do backupu globalnie lub
per zadanie.

Mozliwos¢ tworzenia do 1000 punktow przywracania dla kazdej z maszyn wirtualnych w ramach
zadania backupu.

Obstuga retencji zgodnie z zasadg Grandfather-father-son — oprogramowanie musi pozwalaé na
rotacje punktéw przywracania w trybie dziennym, tygodniowym, miesiecznym oraz rocznym.
Kopia backupu (replikacja) do innych repozytoriéw backupu lokalnych oraz zdalnych.
Oprogramowanie musi pozwalaé na utworzenie kopii zZrodtowego repozytorium backupu oraz
tylko wybranych backupdéw. Kopia tworzona jest zgodnie z okreslonym harmonogramem
Oprogramowanie musi pozwalaé na okreslenie kolejnosci, w jakiej sg backupowane lub
replikowane maszyny wirtualne w ramach zadania

IV. Optymalizacja wykorzystania miejsca na dane

1. Oprogramowanie musi posiada¢ ponizsze funkcje pozwalajgce na ograniczenie wielkosci
backupowanych danych:

Deduplikacja backupu, ktéra dziata w ramach catego repozytorium backupu oraz obejmuje
wszystkie dane, ktére sg w tym repozytorium przechowywane.

Kompresja backupu, w tym konfigurowalny stopient kompres;ji.

Automatyczne pomijanie plikow i partycji wymiany w systemach Windows i Linux dziatajgcych
jako maszyny wirtualne.

V. Spéjnosé danych

1. Oprogramowanie musi posiada¢ ponizsze funkcje, gwarantujgce spojnosc danych:

a)
b)

c)

f)

g)

Spdjny backup i replikacja maszyn wirtualnych z systemami Windows i Linux.

Oprogramowanie musi umozliwia¢ wykonywanie wtasnych skryptéw przed wykonaniem backupu
oraz po jego wykonaniu.

Automatyczne usuwanie (trunking) logéw transakcyjnych z ponizszych aplikacji:

e  Microsoft Exchange 2007 — 2016

e  Microsoft SQL 2008 — 2017

Automatyczna weryfikacja utworzonych backupdw oraz replik ze srodowiska Vmware poprzez
uruchamianie maszyny wirtualnej bezposrednio z backupu lub uruchamianie repliki.
Oprogramowanie pozwala na generowanie oraz automatyczne wysytanie raportéw ze zrzutami
ekranu testowanych maszyn wirtualnych Vmware i Hyper-V

Petna weryfikacja wszystkich danych przechowywanych w repozytorium backupu na zadanie, ze
wskazaniem niespdjnych punktéw przywracania.

Szyfrowanie danych przesytanych przez sie¢ do zdalnego repozytorium backupu i/lub
repozytorium replikacji.

VI. Przywracanie danych

1. Oprogramowanie musi posiadac ponizsze funkcje:

a)

Przywracanie petnych maszyn wirtualnych z backupu do oryginalnego lub innego serwera
wirtualizacji.



e)

Uruchomienie maszyny wirtualnej bezposrednio z plikéw backupu w srodowisku VMware (bez
wczesniejszego przywracania maszyny wirtualnej) oraz mozliwosc¢ jej migracji do serwera
produkcyjnego.

Przywracanie pojedynczych plikéw czy folderéw bezposrednio z plikéw backupu (bez
wczesniejszego przywracania catej maszyny wirtualnej).

Przywracanie pojedynczych obiektdw z ponizszych aplikacji, bezposrednio z plikdw backupu (bez
wczesniejszego przywracania catej maszyny wirtualnej z backupu czy rozpakowywania plikéw
backupu):

e  Microsoft Exchange

e Active Directory

e MSSQL

Migracja dyskow maszyn wirtualnych pomiedzy srodowiskami wirtualizacji Vmware i Hyper-V i
odwrotnie.

VIl. Wydajnos¢

Oprogramowanie do backupu musi pozwalaé na:

a)
b)
c)
d)
e)

Tworzenie backupu | replik przyrostowo przy wykorzystaniu VMware CBT oraz Hyper-V RCT.
Wykonywanie backupdéw przyrostowych bez wymogu okresowego tworzenia kopii petnych.
Backup z pominieciem sieci lan dzieki opcjom dostepu bezposredniego w sieciach SAN.
Akceleracje sieciowg umozliwiajgcg redukcje ilosci danych przesytanych w sieci.

Wsparcie dla urzgdzen oferujgcych dodatkowg deduplikacje danych.

VIIl. Zarzadzanie

Oprogramowanie musi pozwala¢ na nastepujgce formy zarzadzania:

a)

b)

c)

e)

By¢ wyposazone w interfejs web do zarzgdzania wszystkimi aspektami zwigzanymi z backupem i
przywracaniem danych.

Umozliwia¢ wysytanie powiadomien w formie email dotyczacych wykonywanych zadan backupu,
bteddw, cyklicznych raportéw oraz wiadomosci email z zatgcznikami potwierdzajgcymi
poprawnos¢ odtworzenia maszyn wirtualnych dla wybranych zadan w formie zrzutéw ekranu z
uruchomionej z backupu maszyny wirtualnej

Zadanie backupu musi mie¢ mozliwos¢ uruchamiania zgodnie z harmonogramem, z opcja
dodawania wielu harmonogramoéw dla pojedynczego zadania.

Pliki backupu muszg mie¢ mozliwos¢ eksportu z opcjg wyboru rodzaju dyskéw do ktérych bedzie
robiony eksport.

Oprogramowanie musi pozwalaé¢ na eksportowanie oraz importowanie konfiguracji na cele
reinstalacji czy migracji.

Ustugi - Instalacja, konfiguracja i wdrozenie systemu klastra wraz z macierzg

dyskowg, systemem backupowym i oprogramowaniem.

Zakres wdrozenia obejmuje

instalacja nowych serwerdw i macierzy (SAN oraz NAS) wraz z konfiguracja.

instalacja vmware vSphere wraz z konfiguracjg oraz utworzenie klastra wysokiej dostepnosci.

przeniesienie obecnego srodowiska zamawiajgcego na vSphere (srodowiisko oparte o serwery

fizyczne, hypervisory hyperv oraz cytrix).

podniesienie poziomu funkcjonalnosci domeny do 2019.

instalacja i konfiguracja zapasowego kontrolera domeny .

analiza obecnego srodowiska domenowego i wprowadzenie poprawek (dodatkowe OU, polityki GPO,

dodatkowe role (printserwer, fileserwer, WSUS, CA ).



e integracja nowych zasobdw z AD.
e wdrozenie systemu backupu dla catego srodowiska wraz z automatycznym testowaniem kopii
zapasowych.

6. Urzadzenia sieciowe

Przedmiotem zamdwienia jest dostarczanie sprzetu sieciowego wraz z niezbednym oprogramowaniem i ustugami
zgodnie ze specyfikacja.
Przedmiot zamédwienia sktada sie z:

6.1 Ustuga wdrozenia i wsparcia technicznego
6.2 Przetgcznik szkieletowy — szt. 2

6.3 Przetacznik dostepowy —szt. 4

6.4 Oprogramowanie zarzadzajgce —szt. 1

6.5 Moduty optyczne SFP+ - szt. 14

6.6 Moduty optyczne SFP - szt. 6

6.1 Wymagania w zakresie realizacji dostawy, gwarancji, ustug wdrozenia i wsparcia technicznego
Catos¢ przedmiotu zamowienia nalezy zrealizowaé w ciggu 60 dni.

W ramach realizacji zamoéwienia nalezy wykona¢ wdrozenie oferowanych urzadzen i systemu zarzgdzania w
siedzibie Zamawiajgcego. W ramach wdrozenia nalezy: wykonac instalacje sytemu zarzgdzania, konfiguracje
potaczen sieciowych na przetgcznikach oraz stosy, konfiguracje polityk dostepowych i innych zgodnych z SIWZ.
Wymagane jest rowniez wykonanie integracji z posiadanymi przez Zamawiajacego urzgdzeniami Fortinet na
poziomie automatycznej dystrybucji zautoryzowanych uzytkownikéw przez oferowany system zarzgdzania do
firewalla brzegowego oraz podejmowanie automatycznej reakcji na zaistniate incydenty. Integracje takg musi
wykonac inzynier z waznym certyfikatem Fortinet Security Expert 8 (nalezy dotgczy¢ go do oferty).

Po wykonaniu wdrozenia nalezy $wiadczyé na rzecz Zamawiajgcego wsparcie techniczne do oferowanych
rozwigzan przez okres jednego roku. W tym celu wykonawca musi posiada¢ co najmniej dwdch inzynieréow
posiadajacych aktualny certyfikat techniczny (lub certyfikaty) wystawione przez producenta oferowanych
urzadzen sieciowych i systemu zarzgdzania potwierdzajace wiedze z ich zakresu. Certyfikaty te nalezy dotgczy¢
do oferty. Jezeli producent oferowanych rozwigzan stosuje certyfikacje serwisowg to wykonawca zobowigzany
jest do jej posiadania z mozlliwoscig weryfikacji tego faktu na stronie producenta.

Zaoferowane przetgczniki sieciowe muszg posiadac ograniczong dozywotnig gwarancje uprawniajacg do naprawy
w razie awarii oraz mozliwo$¢ aktualizacji oprogramowania przez okres co najmniej 5 lat od ich dostawy. Przez
pierwszy rok wymagane jest rowniez wsparcie techniczne w petnym zakresie funkcjonalnym.

Licencja na zaoferowane oprogramowanie musi by¢ dozywotnia wraz z rocznym wsparciem technicznym i
aktualizacjami. Musi by¢ zapewniona mozliwos¢ przedtuzenia tego wsparcia na kolejne lata.

Zamawiajgcy wymaga, by dostarczone urzadzenia byly nowe oraz by byty nieuzywane (przy czym Zamawiajgcy
dopuszcza, by urzadzenia byty rozpakowane i uruchomione przed ich dostarczeniem wytgcznie przez wykonawce
i wytacznie w celu weryfikacji dziatania urzadzenia, przy czym Wykonawca jest zobowigzany do poinformowania
Zamawiajacego o zamiarze rozpakowania sprzetu, a Zamawiajgcy ma prawo inspekcji sprzetu przed jego
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rozpakowaniem). Catos$¢ sprzetu i oprogramowania musi pochodzi¢ o jednego producenta z wytgczeniem
modutéw optycznych.

6.2

LN AW

[
= o

Rl
Rl SN

15.
16.
17.

18.
19.
20.
21.
22.
23.

24,

25.

Przetacznik szkieletowy — szt. 2

Przetgcznik posiadajacy 10 portéw 10Gigabit Ethernet SFP+, mogacych pracowad z predkoscig 100
MB, 1G lub 10G — zdefiniowane przez zainstalowane interfejsy SFP lub SFP+
Wysokos¢ urzadzenia 1U
Nieblokujgca architektura o wydajnosci przetgczania min. 200 Gb/s
Szybkos¢ przetgczania min. 148 Miliondw pakietéw na sekunde
Mozliwos¢ tagczenia do 8 przetacznikdw w stos za pomocg portéw 10G
Tablica MAC adreséw min. 16k
Pamiec¢ operacyjna: min. 1 GB pamieci DRAM
Pamiec flash: min. 4 GB pamieci Flash
Obstuga sieci wirtualnych IEEE 802.1Q — min. 4094
Obstuga sieci wirtualnych protokotowych IEEE 802.1v
Obstuga funkcjonalnosci Private VLAN - blokowanie ruchu pomiedzy klientami z umozliwieniem
tacznosci do wspdlnych zasobow sieci
Wsparcie dla ramek Jumbo Frames (min. 9216 bajtow)
Obstuga Q-in-Q IEEE 802.1ad
Obstuga Quality of Service
a. |EEE 802.1p
b. DiffServ
c. 8kolejek priorytetéw na kazdym porcie wyjsciowym
Obstuga Link Layer Discovery Protocol LLDP IEEE 802.1AB
Obstuga LLDP Media Endpoint Discovery (LLDP-MED)
Przetacznik wyposazony w modularny system operacyjny z ochrong pamieci, proceséw oraz zasobéw
procesora
Wbudowany DHCP Serwer i klient
Mozliwos¢ instalacji min. dwéch wersji oprogramowania - firmware
Mozliwos¢ przechowywania min. kilkunastu wersji konfiguracji w plikach tekstowych w pamieci Flash
Mozliwos$¢ monitorowania zajetosci CPU
Lokalna i zdalna mozliwos¢ monitoringu pakietéw (Local and Remote Mirroring)
Obstuga Wirtualnych Routerdow - mozliwos$¢ uruchomienia oddzielnych proceséw protokotu
dynamicznego routingu z oddzielnymi tablicami. Mozliwos¢ uzycia tych samych podsieci w réznych
wirtualnych routerach.
Wbudowany dodatkowy port Gigabit Ethernet do zarzadzania poza pasmem - out of band
management.
Obstuga CDPv2

Obstuga Routingu IPv4

26.
27.
28.

Sprzetowa obstuga routingu IPv4 — forwarding
Routing statyczny
Obstuga routingu dynamicznego IPv4
a. RIPvl/v2
b. OSPFv2 — mozliwosc rozszerzenia przez licencje oprogramowania

Obstuga Routingu IPv6
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29.
30.
31.

32.
33.
34,
35.
36.

Sprzetowa obstuga routingu IPv6 — forwarding
Routing statyczny
Obstuga routingu dynamicznego dla IPv6
a. RIPng
b. OSPF v3 —mozliwos¢ rozszerzenia przez licencje oprogramowania
Telnet Serwer/Klient dla IPv6
SSH2 Serwer/Klient dla IPv6
Ping dla IPv6
Tracert dla IPv6
Obstuga MLDv1 (Multicast Listener Discovery version 1)

Obstuga Multicastow

37.
38.
39.

Filtrowanie IGMP
Obstuga Multicast VLAN Registration - MVR
Obstuga IGMP v1/v2/v3 snooping

Bezpieczenistwo

40.

41.
42.
43.
44,
45.

46.

47.
48.
49.
50.
51.
52.
53.

54.
55.
56.
57.

Obstuga Network Login
a. |EEE 802.1x - RFC 3580
b. Web-based Network Login
¢. MAC based Network Login
Obstuga wielu klientéw Network Login na jednym porcie (Multiple supplicants)
Mozliwos¢ integracji funkcjonalnosci Network Login z Microsoft NAP
Przydziat sieci VLAN, ACL/QoS podczas logowania Network Login
Obstuga Guest VLAN dla IEEE 802.1x
Mozliwos¢ dynamicznego przypisania VLAN, QOS, rate limiting uzytkownikowi zidentyfikowanemu
poprzez 802.1x lub MAC authentication
Obstuga funkcjonalnosci Kerberos snooping - przechwytywanie autoryzacji uzytkownikéw z
wykorzystaniem protokotu Kerberos
Obstuga Identity Management
Wbudowana obrona procesora urzgdzenia przed atakami DoS
Obstuga TACACS+
Obstuga RADIUS Authentication (RFC 2138)
Obstuga RADIUS Accounting (RFC 2139)
RADIUS and TACACS+ per-command Authentication
Bezpieczenstwo MAC adreséw
a. ograniczenie liczby MAC adresdw na porcie
b. zatrzasniecie MAC adresu na porcie
c. mozliwo$¢ wpisania statycznych MAC adreséw na port/vlan
Mozliwos¢ wytgczenia MAC learning
Obstuga SNMPv1/v2/v3
Klient SSH2
Zabezpieczenie przetgcznika przed atakami DoS
a. Networks Ingress Filtering RFC 2267
b. SYN Attack Protection
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58.

59.
60.

61.
62.
63.
64.
65.
66.
67.

c. Zabezpieczenei CPU przetacznika poprzez ograniczenie ruchu do systemu zarzgdzania

Dwukierunkowe (ingress oraz egress) listy kontroli dostepu ACL pracujgce na warstwie 2,3 i 4
a. Adres MAC zrédtowy i docelowy plus maska

Adres IP zrédtowy i docelowy plus maska dla IPv4 oraz IPv6

Protokot - np. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd.

Numery portéw zrédtowych i docelowych TCP, UDP

Zakresy portéw zrédtowych i docelowych TCP, UDP

Identyfikator sieci VLAN - VLAN ID

Flagi TCP

Obstuga fragmentow

Listy kontroli dostepu ACL realizowane w sprzecie bez zmniejszania wydajnosci przetacznika

Sm o ao o

Mozliwosc¢ zliczania pakietow lub bajtéw trafiajgcych do konkretnej ACL i w przypadku przekroczenia
skonfigurowanych wartosci podejmowania akcji np. blokowanie ruchu, przekierowanie do kolejki o

nizszym priorytecie, wystanie trapu SNMP, wystanie informacji do serwera Syslog lub wykonanie
komend CLI

Obstuga bezpiecznego transferu plikéw SCP/SFTP

Obstuga DHCP Option 82

Obstuga IP Security - Gratuitous ARP Protection

Obstuga IP Security — Trusted DHCP Server

Obstuga IP Security — DHCP Secured ARP/ARP Validation

Obstuga IP Security — IP Source guard

Ograniczanie przepustowosci (rate limiting) na portach wyjsciowych

Bezpieczenstwo sieciowe

68.
69.
70.
71.
72.
73.
74.
75.
76.
77.

Mozliwos¢ konfiguracji portu gtdwnego i zapasowego

Obstuga redundancji routingu VRRP - RFC 2338

Obstuga STP (Spinning Tree Protocol) IEEE 802.1D

Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w

Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s

Obstuga PVST+

Obstuga EAPS (Ethernet Automatic Protection Switching) RFC 3619

Obstuga G.8032

Obsuga Link Aggregation IEEE 802.3ad wraz z LACP - 128 grup po 8 portow

Obstuga MLAG - potgczenie link aggregation IEEE 802.3ad do dwdch niezaleznych przetgcznikow

Zarzadzanie

78.
79.
80.
81.
82.
83.
84.
85.
86.
87.
88.
89.
90.

Obstuga synchronizacji czasu SNTP v4 (Simple Network Time Protocol)
Obstuga synchronizacji czasu NTP

Zarzadzanie przez SNMP v1/v2/v3

Zarzadzanie przez przegladarke WWW — protokét http i https
Mozliwos$¢ zarzgdzania przez protokét XML

Mozliwos$¢ zarzgdzania przetacznikiem z aplikacji Cloud

Mozliwos¢ zarzadzania przetacznikiem z dedykowanej aplikacji zarzadzajacej
Mozliwos$¢ zarzadzania przetgcznikiem z poziomu CLI

Wsparcie dla Zero-touch provisioning

Telnet Serwer/Klient dla IPv4 / IPv6

SSH2 Serwer/Klient dla IPv4 / IPv6

Ping dla IPv4 / IPv6

Traceroute dla IPv4 / IPv6
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Inne

6.3

91. Obstuga SYSLOG z mozliwoscig definiowania wielu serweréw

92. Sprzetowa obstuga sFlow

93. Obstuga RMON min. 4 grupy: Status, History, Alarms, Events (RFC 1757)
94. Obstuga RMON2 (RFC 2021)

95. Zakres temperatury pracy 0-50 °C
96. Obstuga skryptéw CLI
97. Obstuga skryptédw w jezyku Python
98. Obstuga funkcji TCL/Tk w skryptach CLI
99. Mozliwosc¢ edycji skryptéw i ACL bezposrednio na urzgdzeniu (system operacyjny musi zawierac
edytor plikow tekstowych)
100. Obstuga AVB (Audio Video Bridging) - mozliwos¢ rozszerzenia przez licencje
101. Obstuga OpenFlow — mozliwosc¢ rozszerzenia przez licencje
102. Mozliwos¢ uruchamiania skryptéw
a. Recznie
b. O okreslonym czasie lub co wskazany okres czasu
c. Na podstawie wpiséw w logu systemowym

Przetacznik dostepowy — szt. 4

Przetacznik posiadajgcy 24 porty 10/100/1000BASE-T
Przetacznik posiadajacy 8 portow 1GBE SFP
Przetacznik posiadajacy 2 porty 10GBE SFP+ z mozliwoscig rozbudowy o kolejne 2
Wysokos¢ urzadzenia 1U
Nieblokujgca architektura o wydajnosci przetgczania min. 128 Gb/s
Szybkos¢ przetaczania min. 95 Miliondw pakietéw na sekunde
Posiada porty umozliwiajgce tacznie przetacznikdw w stos. Wydajnos¢ potgczenia w stos min. 40
Gb/s.
Mozliwos¢ tgczenia do 8 przetgcznikdw w stos
Tablica MAC adreséw min. 16k
10. Pamieé operacyjna: min. 1 GB pamieci DRAM
11. Pamie¢ flash: min. 4 GB pamieci Flash
12. Bufor pakietéw 3MB
13. Obstuga sieci wirtualnych IEEE 802.1Q — min. 4094
14. Obstuga sieci wirtualnych protokotowych IEEE 802.1v
15. Obstuga funkcjonalnosci Private VLAN - blokowanie ruchu pomiedzy klientami z umozliwieniem
tacznosci do wspdlnych zasobow sieci
16. Wsparcie dla ramek Jumbo Frames (min. 9216 bajtow)
17. Obstuga Q-in-Q IEEE 802.1ad
18. Obstuga Quality of Service
a. |EEE 802.1p
b. DiffServ
c. 8kolejek priorytetéw na kazdym porcie wyjsciowym
19. Obstuga Link Layer Discovery Protocol LLDP IEEE 802.1AB
20. Obstuga LLDP Media Endpoint Discovery (LLDP-MED)

NouhkwnNe
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21.

22.
23.
24,
25.
26.
27.
28.
29.

Przetgcznik wyposazony w modularny system operacyjny z ochrong pamieci, proceséw oraz zasobdéw
procesora.

Przetgcznik musi umozliwia¢ doposazenie w przysztosci w redundantny system zasilania.
Wbudowany DHCP Serwer i klient

Mozliwos¢ instalacji min. dwdch wersji oprogramowania - firmware

Mozliwos¢ przechowywania min. kilkunastu wersji konfiguracji w plikach tekstowych w pamieci Flash
Mozliwos$¢ monitorowania zajetosci CPU

Lokalna i zdalna mozliwos$¢ monitoringu pakietéw (Local and Remote Mirroring)

Wbudowany dodatkowy port Fast Ethernet do zarzgdzania poza pasmem - out of band management.
Obstuga CDPv2 z obstugg Voice VLAN

Obstuga Routingu IPv4

30.
31.
32.

Sprzetowa obstuga routingu IPv4 — forwarding
Routing statyczny
Obstuga routingu dynamicznego IPv4
a. RIPv1l/v2
b. OSPFv2 — mozliwos¢ rozszerzenia przez licencje oprogramowania

Obstuga Routingu IPv6

33.
34,
35.

36.
37.
38.
39.
40.

Sprzetowa obstuga routingu IPv6 — forwarding
Routing statyczny
Obstuga routingu dynamicznego dla IPv6
a. RIPng
b. OSPF v3 —mozliwos¢ rozszerzenia przez licencje oprogramowania
Telnet Serwer/Klient dla IPv6
SSH2 Serwer/Klient dla IPv6
Ping dla IPv6
Tracert dla IPv6
Obstuga MLDv1 (Multicast Listener Discovery version 1)

Obstuga Multicastow

41.
42.
43.
44.
45,

Filtrowanie IGMP

Obstuga Multicast VLAN Registration - MVR

Obstuga IGMP v1/v2/v3 snooping

Obstuga PIM snooping

Obstuga PIM-SM - mozliwosc¢ rozszerzenia przez licencje oprogramowania

Bezpieczenstwo

46.

Obstuga Network Login
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47.
48.
49.
50.
51.

52.

53.
54.
55.
56.
57.
58.
59.

60.
61.
62.
63.

6.4
6.5
6.6

64.

65.
66.

67.
68.
69.
70.
71.
72.
73.

d. |EEE 802.1x - RFC 3580
e. Web-based Network Login
f.  MAC based Network Login
Obstuga wielu klientéw Network Login na jednym porcie (Multiple supplicants)
Mozliwos¢ integracji funkcjonalnosci Network Login z Microsoft NAP
Przydziat sieci VLAN, ACL/QoS podczas logowania Network Login
Obstuga Guest VLAN dla IEEE 802.1x
Obstuga funkcjonalnosci Kerberos snooping - przechwytywanie autoryzacji uzytkownikéw z
wykorzystaniem protokotu Kerberos
Mozliwos¢ dynamicznego przypisania VLAN, QOS, rate limiting uzytkownikowi zidentyfikowanemu
poprzez 802.1x lub MAC authentication
Obstuga Identity Management
Wbudowana obrona procesora urzgdzenia przed atakami DoS
Obstuga TACACS+ (RFC 1492)
Obstuga RADIUS Authentication (RFC 2138)
Obstuga RADIUS Accounting (RFC 2139)
RADIUS and TACACS+ per-command Authentication
Bezpieczenistwo MAC adresow
a. ograniczenie liczby MAC adreséw na porcie
b. zatrzasniecie MAC adresu na porcie
c. mozliwo$¢ wpisania statycznych MAC adreséw na port/vlan
Mozliwos¢ wytaczenia MAC learning
Obstuga SNMPv1/v2/v3
Klient SSH2
Zabezpieczenie przetgcznika przed atakami DoS
Networks Ingress Filtering RFC 2267
SYN Attack Protection
Zabezpieczenie CPU przetgcznika poprzez ograniczenie ruchu do systemu zarzadzania
Dwukierunkowe (ingress oraz egress) listy kontroli dostepu ACL pracujgce na warstwie 2,3 i 4
a. Adres MAC zrédtowy i docelowy plus maska
Adres IP zrédtowy i docelowy plus maska dla IPv4 oraz IPv6
Protokét - np. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd.
Numery portéw zrédtowych i docelowych TCP, UDP
Zakresy portow zrodtowych i docelowych TCP, UDP
Identyfikator sieci VLAN - VLAN ID
Flagi TCP
Obstuga fragmentow
Listy kontroli dostepu ACL realizowane w sprzecie bez zmniejszenia wydajnosci przetgcznika
Mozliwos¢ zliczania pakietéw lub bajtéw trafiajgcych do konkretnej ACL i w przypadku przekroczenia
skonfigurowanych wartosci podejmowania akcji np. blokowanie ruchu, przekierowanie do kolejki o
nizszym priorytecie, wystanie trapu SNMP, wystanie informacji do serwera Syslog lub wykonanie
komend CLI. — mozliwos¢ rozszerzenia przez licencje oprogramowania
Obstuga bezpiecznego transferu plikéw SCP/SFTP
Obstuga DHCP Option 82
Obstuga IP Security - Gratuitous ARP Protection
Obstuga IP Security - Trusted DHCP Server
Obstuga IP Security - DHCP Snooping
Obstuga IP Security - DHCP Secured ARP/ARP Validation
Ograniczanie przepustowosci (rate limiting) na portach wyjsciowych z kwantem 64 kb/s

Sm o oo0 T

Bezpieczenstwo sieciowe

74.

Mozliwos¢ konfiguracji portu gtéwnego i zapasowego
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75.

76.

77.
78.
79.
80.
81.
82.
83.

84.
85.

Obstuga redundancji routingu VRRP (RFC 2338) - mozliwos¢ rozszerzenia przez licencje
oprogramowania

Obstuga redundancji routingu VRRP na dwdch urzadzeniach agregacyjnych pracujgcych w ramach
MLAG w trybie Active-Active (obydwa urzadzenia przeprowadzajg routing) - mozliwos¢ rozszerzenia
przez licencje oprogramowania

Obstuga STP (Spinning Tree Protocol) IEEE 802.1D

Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w

Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s

Obstuga PVST+

Obstuga EAPS (Ethernet Automatic Protection Switching) RFC 3619

Obstuga G.8032 v1/v2

Obstuga Link Aggregation IEEE 802.3ad wraz z LACP — 128 grup po 8 portow. Mozliwos¢ konfiguracji
potfaczenia Link Aggregation z réznych przetgcznikéw w stosie.

Obstuga MLAG - potgczenie link aggregation do dwdch niezaleznych przetacznikow.

Obstuga LACP w ramach MLAG

Zarzadzanie

86.
87.
88.
89.
90.
91.
92.
93.
94.
95.
96.
97.
98.
99.

100.
101.

Inne

102.
103.
104.
105.
106.

107.
108.
109.

Obstuga synchronizacji czasu NTP

Zarzadzanie przez SNMP v1/v2/v3

Zarzadzanie przez przegladarke WWW — protokdt http i https
Mozliwos¢ zarzgdzania poprzez protokdt XML

Mozliwos$¢ zarzgdzania przetacznikiem z aplikacji Cloud

Mozliwos$¢ zarzadzania przetacznikiem z dedykowanej aplikacji zarzadzajacej
Mozliwos¢ zarzadzania przetgcznikiem z poziomu CLI

Wsparcie dla Zero-touch provisioning

Telnet Serwer/Klient dla IPv4 / IPv6

SSH2 Serwer/Klient dla IPv4 / IPv6

Ping dla IPv4 / IPv6

Traceroute dla IPv4 / IPv6

Obstuga SYSLOG z mozliwoscig definiowania wielu serwerdw
Sprzetowa obstuga sFlow

Obstuga RMON min. 4 grupy: Status, History, Alarms, Events (RFC 1757)
Obstuga RMON2 (RFC 2021)

Zakres temperatury pracy 0-50 °C
Obstuga skryptéw CLI
Obstuga skryptow w jezyku Python
Obstuga funkcji TCL/Tk w skryptach CLI
Mozliwos¢ edycji skyptow i ACL bezposrednio na urzadzeniu (system operacyjny musi zawiera¢
edytor plikow tekstowych)
Obstuga OpenFlow — mozliwos¢ rozszerzenia przez licencje
Obstuga AVB (Audio Video Bridging) — mozliwos¢ rozszerzenia przez licencje
Mozliwos¢ uruchamiania skryptow
a. Recznie
b. O okreslonym czasie lub co wskazany okres czasu
c. Na podstawie wpiséw w logu systemowym
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6.4

w

10.

11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.

23.

Oprogramowanie zarzgdzajace — szt. 1

Aplikacja musi pracowaé w architekturze klient serwer, czyli gtéwna czes¢ oprogramowania pracuje
na serwerze, a klienci mogg dotgczyc sie do serwera z dowolnego komputera pracujgcego w sieci i
majacego dostep do serwera
a. Serwer aplikacji zarzadzajgcej musi mie¢ mozliwos¢ pracy w sSrodowisku Linux, Windows oraz
jako aplikacja dedykowana dla systemu wirtualizacyjnego VMWare
b. Aplikacja musi wspierac¢ klientéw pracujgcych z wykorzystaniem systemu Linux, Windows oraz
MAC OS.
Aplikacja musi zarzadzaé siecig przewodowsq i bezprzewodowg
Aplikacja zarzadzajgca musi obstugiwaé minimum 10 urzadzen (adreséw IP)
Aplikacja zarzadzajgca musi pozwalaé na zarzadzanie siecig dla minimum 25 jednoczesnych
uzytkownikow.
Aplikacja zarzadzajgca musi pozwalac na uruchomienie zapasowego systemu zarzgdzajgcego oraz
systemu zarzadzania do laboratorium testowego. Dostawca zobowigzany jest dostarczy¢ dodatkowe
licencje na oprogramowanie jesli jest to wymagane przez producenta systemu zarzgdzajgcego
Aplikacja zarzadzajgca musi mie¢ mozliwo$é definiowania wielopoziomowych dostepdédw do aplikacji
zarzgdzajgcej wraz z definicjg praw dla poszczegdlnych uzytkownikow
Aplikacja zarzadzajgca musi mie¢ mozliwos$é integracji autoryzacji uzytkownikdéw za pomocg LDAP
i/lub Radius.
Wszystkie dane aplikacji zarzgdzajgcej muszg by¢ przechowywane w bazie danych SQL zintegrowanej
z aplikacjg dziatajgcg na serwerze.
Aplikacja zarzadzajgca musi pracowacé w oparciu o protokét SNMPv1, SNMPv2, SNMPv3, SNMPv3
AES
Aplikacja musi pozwalaé na tworzenie profili SNMP dla grup urzadzen tak, aby za kazdym razem przy
konfiguracji nowego urzadzenia nie byto koniecznosci konfiguracji wszystkich parametrow, a
konieczny byt tylko wybor profilu.
Aplikacja musi mie¢ mozliwos¢ przyjmowania trapow SNMP oraz przekierowywania ich do innych
systemow
Aplikacja musi posiada¢ wbudowang przeglagdarke SNMP MIB
Aplikacja musi posiada¢ mozliwos¢ kompilowania SNMP MIB innych producentow
Aplikacja musi zapewniaé mozliwos$¢ zarzagdzania urzadzen poprzez SNMP MIB-l oraz SNMP MIB-II
Aplikacja musi zapewniaé¢ mozliwos¢ wskazania dowolnych SNMP MIB OID i prezentacje ich w postaci
tabelarycznej dla danych urzadzen sieciowych.
Aplikacja musi posiada¢ mozliwo$é automatycznej reakcji na przychodzace trapy SNMP lub
informacje z Syslog poprzez wystanie email’a, wystanie trapu SNMP, wpisu do Syslog’a lub
uruchomienie skryptu.
Aplikacja musi posiada¢ wbudowany Syslog serwer
Aplikacja musi posiada¢ wbudowany BootP serwer
Aplikacja musi wspieraé¢ protokot IPv4 oraz IPv6
Aplikacja musi umozliwia¢ automatyczna realizacje backupdw swojej wtasnej konfiguracji
pozwalajacych na szybkie odtworzenie aplikacji w przypadku awarii serwera.
Aplikacja musi zapewnia¢ automatyczne i reczne wykrywanie i rozpoznawanie urzadzen sieciowych,
wraz z automatycznym ich grupowaniem wedtug typu, lokalizacji i kontaktu do administratora
Aplikacja musi pozwalac na tworzenie przez administratora grup urzgdzen oraz portéw na
urzadzeniach.
Aplikacja musi zapewniaé mozliwos$¢ wizualizacji sieci z uwzglednieniem
a. potaczen pomiedzy poszczegdlnymi urzgdzeniami z zaznaczeniem ich przepustowosci
b. stanu protokotu Spanning Tree oraz Multiple Spanning Tree wraz z opisem weztéw oraz roli
portéw
c. konfiguracji sieci VLAN
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d. konfiguracji protokotu routingu OSPF

24. Aplikacja musi zapewniaé mozliwo$é bezposredniego potgczenia do wskazanego na mapie urzadzenia
za pomocg minimum telnet, ssh oraz http/https

25.  Aplikacja musi zapewnia¢ mozliwos¢ inwentaryzacji urzgdzen w sieci zawierajgcej nastepujace dane:

a. adres IP urzadzenia

adresu MAC urzadzenia

nazwy urzadzenia

wersji oprogramowania

wersji bootrom

lokalizacji urzagdzenia

danych kontaktowych administratora

numeru seryjnego

26. Aplikacja musi zapewniac centralne zarzadzanie konfiguracjami urzgdzen sieciowych. Wymagane
jest:

a. mozliwo$é automatycznej periodycznej realizacji backup’u konfiguracji urzadzen o
wskazanym czasie

b. mozliwos¢ odtworzenia wskazanej konfiguracji urzadzenia

c. mozliwos¢ pordwnywania réznic we wskazanych tekstowych plikach konfiguracyjnych

d. mozliwos¢ obstugi urzadzen sieciowych réznych producentéw

27. Aplikacja musi zapewnia¢ mozliwosc¢ aktualizacji oprogramowania na urzadzeniach sieciowych.
Wymagana jest mozliwos$¢ zaplanowania aktualizacji oraz restartu urzgdzen we wskazanym dniu i
wskazanym czasie

28. Aplikacja musi przechowywac historie zmian konfiguracji oraz oprogramowania na urzadzeniach

29. Aplikacja musi zapewniaé¢ mozliwos$é stworzenia raportu wykorzystywanych portéw urzadzen
sieciowych.

30. Aplikacja musi zapewnia¢ mozliwosc definiowania polityk dostepu dla uzytkownikéw przewodowych
i bezprzewodowych jednoczesnie z uwzglednieniem biznesowego podziatu uzytkownikéw np.
Administracja, Finanse, Goscie, Zarzad itp.

31. Tworzona polityka musi zawiera¢ mozliwos¢:

a. blokowania lub zezwalania ruchu na podstawie

i. zrédtowy i docelowy adres MAC
ii. zrédtowy i docelowy adres IP
iii. zrodtowy i docelowy adres IP podsieci
iv. Zrédtowy i docelowy port TCP/UDP
v. zrédtowy i docelowy zakres portéw TCP/UDP
vi. typ protokotu
vii. poleIP TOS
b. przydziatu parametréw QoS
i. priorytety
ii. ograniczenia przepustowosci
iii. przydziatu uzytkownika do wskazanej sieci VLAN
iv. przekierowania ruchu do zewnetrznego systemu analizujgcego pakiety

32. Aplikacja musi mie¢ mozliwos¢ wdrazania polityk bezpieczeristwa w cate;j sieci, dla urzadzen
przewodowych i bezprzewodowych za pomocg jednego klikniecia.

33. Aplikacja musi pozwala¢ na tatwg modyfikacje i ponowne wdrozenie na wszystkich urzadzeniach
przewodowych i bezprzewodowych

34. Aplikacja zarzadzajgca musi posiada¢ wbudowany portal www dostepny dla administratora oraz
dziatu wsparcia uzytkownikow. Portal musi umozliwia¢:

a. szybka lokalizacje uzytkownika w sieci na podstawie adresu MAC, adresu IP, nazwy
uzytkownika lub komputera w sieci przewodowej i bezprzewodowej bez koniecznosci
korzystania z réznych aplikacji zarzadzajgcych. Aplikacja po zlokalizowaniu uzytkownika musi
wskazaé gdzie uzytkownika jest dotgczony w sieci z podaniem minimum urzadzenia
sieciowego (przetgcznik lub bezprzewodowy punkt dostepowy).

b. wyswietlenie listy obstugiwanych urzadzen sieciowych zawierajgcej adres MAC, adres IP,
nazwe urzadzenia, typu urzadzenia, lokalizacje, kontakt administracyjny, numer seryjny,
wersje firmware oraz bootrom oraz status urzgdzenia (dostepne/niedostepne).

c. wyswietlenie alarmow, trapow SNMP, wpisow syslog itp.

Smeopaoo
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d.

generowanie raportéw

35. Aplikacja zarzadzajgca musi zapewniaé zarzadzenia siecig bezprzewodowa.

a.

Musi by¢ zapewniona podsumowujgca zawierajgca informacje o liczbie kontroleréw oraz
punktéw dostepowych i ich stanie (dziata / nie dziata).
Musi by¢ zapewnione podsumowanie zawierajgce informacje o liczbie klientéw z podziatem
na wykorzystywane technologie bezprzewodowe: |[EEE 802.11a, IEEE 802.11b, IEEE 802.11g,
IEEE 802.11n (2.4 GHz), IEEE 802.11n (5 GHz), IEEE 802.11ac
Musi by¢ zapewniona widzialnos¢ parametréw wszystkich kontroleréw bezprzewodowych
zawierajgcych nastepujgce informacje:
i. adres IP kontrolera
ii. liczba obstugiwanych klientéw
iii. szczytowe wartosci zajmowanego pasma
iv. wersja oprogramowania
Musi by¢ zapewniona widzialno$¢ parametrow wszystkich punktéw dostepowych
zawierajgcych nastepujgce informacje:
i. adres IP punktu dostepowego
ii. MAC adres punktu dostepowego
iii. wersja oprogramowania
iv. typ punktu dostepowego
v. kanaty pracy poszczegélnych interfejséw radiowych
vi. szczytowe wartosci zajmowanego pasma na interfejsie Ethernet oraz interfejsach
radiowych
Musi by¢ zapewniona widzialnos¢ parametréw wszystkich klientow bezprzewodowych
dotaczonych do sieci bezprzewodowej zawierajgcych nastepujace informacje:
i. adres IP klienta
ii. MAC adres klienta
iii. nazwa uzytkownika
iv. nazwa punktu dostepowego, do ktérego dotaczony jest uzytkownik
v. BSSID, do ktérego dotgczony jest uzytkownik
vi. SSID, do ktérego dotgczony jest uzytkownik
Musi by¢ zapewniona mozliwos¢ tworzenia map budynku i umieszczenia na nich punktéw
dostepowych. Mapy muszg zapewnia¢ nastepujace funkcjonalnosci:
i. zaznaczanie obszaréw pokrycia siecig bezprzewodowg wraz z informacjg na temat
dostepnej przepustowosci (Data Rate).
ii. zaznaczenie kanatéw pracy urzadzen
iii. lokalizacja klienta na mapie na podstawie triangulacji sity sygnatu z punktéw
dostepowych

36. Aplikacja zarzadzajgca musi by¢ zintegrowana z systemem zapewniajgcym widocznos¢
zautoryzowanych klientédw w sieci z zapewnieniem widzialnosci nastepujacych informacji:

a.

b.
C.
d

adresu MAC

adresu IP

nazwy komputera

typu klienta oraz systemu operacyjnego — mozliwos¢ wykrywania urzadzen na podstawie
DHCP fingerprintingu np. Windows / Windows 7, iPhone / 10S itp.

nazwa urzadzenia, do ktérego dotgczony jest klient — to moze by¢ nazwa bezprzewodowego
punktu dostepowego lub nazwa przetgcznika.

adres IP urzadzenia, do ktérego dofaczony jest klient.

identyfikacja portu, do ktérego dotgczony jest klient — identyfikacja portu urzadzenia
bezprzewodowego (np. urzgdzenie moze mie¢ dwa radia: jedno na 2.4 GHz, a drugiena 5
GHz) lub portu przetgcznika sieciowego.

typ autentykacji uzytkownika np. autentykacja MAC, autentykacja IEEE 802.1x, kerberos
snooping itp.

nazwa przydzielonej polityki bezpieczenstwa.

37. System zapewniajgcy widocznos¢ zautoryzowanych klientéw w sieci musi zapewniaé
przechowywanie historii zautoryzowanych klientow oraz aktualnego statusu klienta zawierajacej
zmiany wspomnianych wczesniej parametrow, czyli np. zmiana portu na przetgczniku lub zmiana
punktu dostepowego, zmiana adresu IP, zmiana polityki bezpieczenstwa itp.
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6.5

6.6

38.

39.

40.

41.

42.

43.

System zapewniajacy widocznos$é zautoryzowanych klientéw musi zapewniaé¢ mozliwosé ponowne;j
autentykacji uzytkownika na zagdanie — np. w celu przeniesienia uzytkownika do innej polityki
bezpieczenstwa
System zapewniajacy widocznos¢ zautoryzowanych klientéw musi zapewniaé mozliwos¢ szybkiego
przeniesienia klienta do grupy uzytkownikéw. Grupa uzytkownikdw moze by¢ powigzana z inng
politykg bezpieczenstwa lub moze to by¢ np. grupa uzytkownikdw, ktdrzy maja zabroniony dostep do
sieci — grupa Black List
System zapewniajgcy widocznos$é zautoryzowanych klientéw musi zapewniaé¢ mozliwos$é rejestracji
urzadzen poprzez portal www. Rejestracji mogg podlegac np. urzagdzenia gosci lub urzadzenia, ktére
nie maja mozliwosci przeprowadzenia autentykacji w sieci.
System zapewniajacy widocznos¢ zautoryzowanych klientéw musi posiadac¢ informacje
podsumowujgce zawierajace:

a. liczbe urzadzen z podziatem na urzgdzenia klientdow zautoryzowanych, klientéw z problemami

autoryzacyjnymi itp.
b. liczbe urzadzen z podziatem typu autoryzacji np.: MAC, 802.1x itp.
c. liczbe urzadzen z podziatem na typy systemoéw operacyjnych np.: Windows, Linux, 10S,
Android

d. liczbe urzadzen z przydziatem poszczegdlnych polityk bezpieczenstwa

e. liczbe urzadzen z podziatem na obszary np. budynek 1, budynek 2 itp.
System zapewniajacy widocznos¢ zautoryzowanych klientéw jesli jest licencjonowany na liczbe
uzytkownikéw musi zapewniaé obstuge min. 500 urzgdzen klienckich (adresow IP). Jesli system jest
licencjonowany na liczbe urzadzen autoryzujgcych to musi zapewniaé obstuge min. 100 punktéw
dostepowych oraz min. 10 przetgcznikdw sieciowych. System musi umozliwia¢ w przysztosci
rozbudowe do minimum 250 urzadzen sieciowych. System zarzgdzania musi posiada¢ mozliwos¢
integracji z systemem pozwalajagcym na analize ruchu w sieci do warstwy 7.
System zarzadzania musi posiada¢ wbudowane API pozwalajgce na komunikacje z systemami
zewnetrznymi innych producentéw, w tym wymagana jest integracja z firewall’ami Fortinet.

Moduty optyczne SFP+ - szt. 14

Wykonawca musi zaoferowaé moduty optyczne 10Gb SFP+ dla Swiattowoddéw jednomodowych
kompatybilne z zaoferowanymi przetacznikami.

Moduty optyczne SFP - szt. 6

Wykonawca musi zaoferowa¢ moduty optyczne 1Gb SFP dla $wiattowodow jednomodowych
kompatybilne z zaoferowanymi przetgcznikami.
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